
www.perco.ru

тел: 8 (800) 3335253

Единая система  S20
Расширенный комплект ПО

PERCo-SN02

РУКОВОДСТВО  АДМИНИСТРАТОРА



 

Единая система S-20 
Расширенная версия ПО 

 

PERCo-SN02 
 

Руководство администратора 



СОДЕРЖАНИЕ 
 
1 Состав системы PERCo-S-20 ...................................................................................5 
2 Порядок подготовки системы к работе ....................................................................7 
3 Инсталляция ПО ........................................................................................................8 

3.1 Инсталляция PERCo-SN02 «Расширенное ПО» ................................................8 
3.2 Инсталляция сетевых модулей ...........................................................................9 
3.3 Удаление модулей..............................................................................................11 

4 Лицензии ..................................................................................................................14 
5 Общие сведения ......................................................................................................19 

5.1 Настройка контроллера......................................................................................21 
5.2 Режимы получения адреса ................................................................................21 

5.2.1 Настройка без DHCP..................................................................................22 
5.2.2 Настройка с DНСР ......................................................................................23 

6 Управление серверами ...........................................................................................26 
6.1 Создание и управление БД................................................................................27 

6.1.1 Создание базы данных ..............................................................................29 
6.1.2 Сохранение резервной копии базы данных .............................................31 
6.1.3 Восстановление базы данных из резервной копии..................................31 
6.1.4 Очистка базы данных .................................................................................32 
6.1.5 Настройки сервера базы данных ..............................................................32 
6.1.6 Восстановление предыдущего пароля устройств....................................34 
6.1.7 Настройка работы с 1С ..............................................................................35 
6.1.8 Проверка целостности базы данных.........................................................35 

6.2 Резервное копирование БД ...............................................................................36 
6.3 Настройка SMS – рассылки ...............................................................................40 

6.3.1 Настройка GSM – модема..........................................................................41 
6.3.2 Настройка SMS – провайдера ...................................................................42 

6.4 Сервер видеонаблюдения .................................................................................43 
6.5 Сообщения об ошибках......................................................................................45 

7 Конфигурация системы безопасности ...................................................................46 
7.1 Рабочее окно раздела «Конфигуратор» ...........................................................46 
7.2 Автоматическая конфигурация..........................................................................49 
7.3 Состояние связи с устройствами ......................................................................51 
7.4 Добавление нового устройства .........................................................................51 
7.5 Удаление и восстановление устройства ..........................................................52 
7.6 Изменение сетевых настроек ............................................................................53 
7.7 Задание пароля связи с контроллерами ..........................................................54 
7.8 Параметры системы безопасности ...................................................................54 
7.9 Вкладка «Параметры» .......................................................................................55 
7.10 Вкладка «События» .........................................................................................56 

7.10.1 Описание вкладки ......................................................................................57 
7.10.2 Задание реакции на событие ....................................................................57 

8 Параметры устройств..............................................................................................60 
8.1 Описание параметров контроллеров доступа..................................................60 

8.1.1 Контроллер .................................................................................................61 
8.1.2 Дополнительный вход ................................................................................62 
8.1.3 Дополнительный выход .............................................................................64 
8.1.4 Шлейф сигнализации .................................................................................66 
8.1.5 Охранная зона ............................................................................................67 
8.1.6 Контроллер ИУ............................................................................................68 



8.1.7 Считыватель ...............................................................................................69 
8.1.8 ИУ (Замок/Турникет/ Шлагбаум) ................................................................73 
8.1.9 Генератор тревоги ......................................................................................74 

8.2 Описание параметров контроллера регистрации (CR01 LICON)....................76 
8.2.1 Параметры контроллера ............................................................................76 
8.2.2 Размещение контроллера на схеме помещений .....................................79 
8.2.3 Функция локального контроля зональности Antipass...............................79 
8.2.4 Функция глобального контроля зональности Global Antipass..................79 

8.3 Описание параметров контроллеров ППКОП (КБО)........................................80 
8.3.1 Контроллер .................................................................................................80 
8.3.2 Дополнительный выход .............................................................................81 
8.3.3 Шлейф сигнализации .................................................................................83 
8.3.4 Зоны сигнализации.....................................................................................85 

8.4 Интеграция ППКОП с ПЦН «АИР» ....................................................................88 
8.5 Описание параметров видеоподсистемы .........................................................89 

8.5.1 Видеоподсистема .......................................................................................89 
8.5.2 Видеокамеры ..............................................................................................90 

9 Помещения и мнемосхема......................................................................................92 
9.1 Помещения .........................................................................................................92 
9.2 Мнемосхема ........................................................................................................93 
9.3 Настройка системы адресной пожарной сигнализации...................................95 

10 Персонал ..................................................................................................................99 
10.1 Учетные данные...............................................................................................99 

10.1.1 Справочник «Подразделения» ..................................................................99 
10.1.2 Справочник «Должности» ........................................................................100 
10.1.3 Справочник «Дополнительные данные» ................................................100 
10.1.4 Справочник «Документы»........................................................................101 

10.2 Сотрудники .....................................................................................................102 
11 Параметры доступа ...............................................................................................103 

11.1 Временные зоны ............................................................................................103 
11.2 Недельные графики.......................................................................................106 
11.3 Скользящие посуточные графики.................................................................107 
11.4 Скользящие понедельные графики ..............................................................109 
11.5 Типы праздников ............................................................................................111 
11.6 Доступ сотрудников .......................................................................................112 
11.7 Доступ посетителей .......................................................................................116 

12 Мониторинг и управление устройствами .............................................................118 
12.1 Управление устройствами.............................................................................118 
12.2 Мнемосхема ...................................................................................................119 
12.3 Просмотр событий мониторинга ...................................................................120 
12.4 Выбор событий мониторинга ........................................................................121 

13 Центральный пост охраны ....................................................................................123 
13.1 Окно модуля ...................................................................................................124 
13.2 Конфигурация видеонаблюдения .................................................................125 
13.3 Конфигурация верификации .........................................................................127 
13.4 Управление ....................................................................................................133 

14 Назначение прав доступа операторов .................................................................134 
14.1 Добавление нового оператора......................................................................135 
14.2 Редактирование и удаление оператора .......................................................136 
14.3 Предоставление прав доступа оператору ...................................................136 

14.3.1 Права доступа на разделы ПО................................................................137 
14.3.2 Права доступа на подразделения...........................................................138 



14.3.3 Права доступа на помещения .................................................................138 
14.3.4 Права доступа на управление устройствами .........................................138 

14.4 Запрещение прав оператора ........................................................................138 
15 Видеонаблюдение .................................................................................................140 

15.1 Конфигурация раздела ..................................................................................142 
16 Прозрачное здание................................................................................................145 

16.1 Конфигурация раздела. .................................................................................147 
17 Прием посетителей ...............................................................................................150 

17.1 Конфигурация раздела ..................................................................................154 
17.2 Журнал приема посетителя ..........................................................................155 

18 Верификация .........................................................................................................157 
18.1 Конфигурация модуля ...................................................................................159 
18.2 Журнал верификации ....................................................................................166 

19 События устройств и действия пользователей...................................................167 
19.1 Рабочее окно ..................................................................................................167 
19.2 Выбор периода отчета...................................................................................168 
19.3 Настройка выборки ........................................................................................169 
19.4 Настройка столбцов таблицы .......................................................................170 
19.5 Просмотр видеоархива..................................................................................170 

20 Требования к аппаратуре .....................................................................................172 
Приложения....................................................................................................................173 

Приложение 1. События, записываемые в журнал мониторинга и регистрации. .173 
События контроллера доступа. ............................................................................173 
События КБО и ППКОП.........................................................................................182 
События контроллера регистрации .....................................................................194 

Приложение 2. Команды управления .......................................................................197 
Контроллер управления доступом .......................................................................197 
Считыватель ..........................................................................................................198 
Дополнительный выход ........................................................................................199 
Охранные зоны ......................................................................................................200 
Контроллер ППК ....................................................................................................201 

Приложение 3. Пиктограммы обозначения состояния устройства ........................202 
 
 



S-20 Руководство администратора 

ВВЕДЕНИЕ 
Единая система безопасности PERCo-S-20 (далее – система) предназначена для 
обеспечения безопасности объектов, повышения контроля трудовой и технологиче-
ской дисциплины, а также автоматизации рабочих процессов на предприятии. 

Данное руководство предназначено для администраторов системы, а также для сис-
темных администраторов компьютерных сетей и сотрудников служб (подразделений) 
по поддержке программного и аппаратного обеспечения. В него включены следую-
щие описания: 

 инсталляция программного обеспечения; 
 требования к сети Ethernet; 
 особенности работы с программным обеспечением; 
 порядок подготовки системы к работе; 
 задание первоначальных установок функционирования системы; 
 задание прав доступа пользователей к программному обеспечению системы; 
 настройка сервера системы; 
 работа с сервером системы. 

1 СОСТАВ СИСТЕМЫ PERCo-S-20 
Структурный состав системы PERCo-S-20 показан на Рис. 1. Все технические сред-
ства и ПО системы PERCo-S-20 работают в единой информационной среде переда-
чи данных, реализованной на основе сети Ethernet. Структурно систему можно раз-
делить на две составляющих: 

1. Оперативного управления и наблюдения. 
2. Управленческой части. 

К первой части можно отнести контроллеры, пожарную сигнализацию, системы ви-
деонаблюдения, АРМы службы безопасности и мониторинга. Ко второй – АРМы, не 
требующие оперативного контроля, такие как бюро пропусков, табельный учет и т.д. 

Так как передача данных в системе построена на основе сети Ethernet, то конфигу-
рирование и проектирование системы на конкретном предприятии не должно вы-
звать осложнений. Поэтому можно с успехом использовать существующую инфра-
структуру. Однако, исходя из специфичности решаемых системой PERCo-S-20 за-
дач, настоятельно рекомендуется разделение существующей или создание отдель-
ной сети Ethernet для контроллеров и серверов системы безопасности. При этом ос-
тальные модули ПО могут находиться в сети предприятия. 

 

5 



S-20 Руководство администратора 

 

 
Рис. 1 Структурная схема системы PERCo-S-20 
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2 ПОРЯДОК ПОДГОТОВКИ СИСТЕМЫ К РАБОТЕ 
Для осуществления подготовки системы к работе выполните следующие действия: 

1. Разработайте структурную схему системы. 
2. Выберите компьютеры, где будет установлен сервер системы и сервер БД, и 

будут работать модули ПО PERCo-S-20. 
3. Проведите инсталляцию ПО в соответствии с разработанной схемой. 
4. Запустите Центр управления PERCo-S-20. На данном этапе осуществите 

подключение к серверу БД и создание базы данных.  
 Для запуска сервера системы и создания-управления базой данных необ-

ходимо и достаточно установить только Базовую версию ПО. 
 Запуск Центра управления серверами системы PERCo-S-20 производится 

путем открытия файла MainCenter17k.cpl (или ярлык Центр управления 
PERCo-S-20 на рабочем столе). После открытия файла на вкладке На-
стройка серверов запустите FireBird SQL сервер и Сервер систе-
мы. Далее перейдите на вкладку Создание и управление БД, где в ре-
жиме Создание базы данных задайте расположение БД и ее архивов и 
затем щелкните на кнопке Создать базу. 

5. Запустите Консоль управления PERCo-S-20 (для регистрации подразде-
лов программы) с помощью Console17k.exe (или ярлык Консоль управле-
ния PERCo-S-20 на рабочем столе). 

6. Задайте права доступа пользователей к программному обеспечению системы. 
На данном этапе определите пользователей системы, задайте их права дос-
тупа к подразделам программного обеспечения и присвойте им индивидуаль-
ные пароли. 

7. Настройте контроллеры в соответствии с топологией Вашей сети Ethernet. При 
необходимости настройте DHCP сервер. 

8. Проведите автоконфигурацию системы, т.е. операцию по автоматическому 
определению состава подключенной аппаратуры с дальнейшим заданием па-
раметров работы подключенных устройств и привязкой этих устройств к объ-
ектам доступа. Если автоконфигурация осуществляется не администратором 
системы, то данный пункт выполняется после задания прав доступа пользова-
телей к программному обеспечению. 

После проведения всех необходимых операций по настройке системы администра-
тору рекомендуется задать себе пароль для входа в нее. Данная процедура необхо-
дима для установки эксклюзивного права администратора изменять настройки сис-
темы. 
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3 ИНСТАЛЛЯЦИЯ ПО 
Перед началом инсталляции программного обеспечения ознакомьтесь с разрабо-
танной структурной схемой системы безопасности. Определите, на какие РС и какие 
модули программного обеспечения необходимо проинсталлировать. 

3.1 Инсталляция PERCo-SN02 «Расширенное ПО» 
Вставьте компакт диск с дистрибутивом в привод CD-ROM. Должен автоматически 
запуститься инсталляционный модуль SetupBase.exe. Если этого не происходит – 
запустите данный модуль вручную. Следуйте указаниям мастера установки. Внима-
тельно ознакомьтесь с предлагаемой информацией и лицензионным соглашением. 
После принятия лицензионного соглашения будет предложено выбрать устанавли-
ваемые компоненты программного обеспечения: 

 
В соответствии с разработанной схемой системы безопасности выберите именно те 
компоненты программного обеспечения, которые должны быть проинсталлированы 
на данном РС. Щелкните на кнопке Далее. 

 
Примечание 
Сервер системы может быть установлен только в единственном экземп-
ляре в составе системы безопасности. Установка сервера системы ав-
томатически приводит к установке сервера управления базой данных 
Firebird 2.5. 
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В открывшемся диалоговом окне укажите каталог, в который будет произведена ус-
тановка программного обеспечения, и щелкните на кнопке Далее. 

Следуйте указаниям мастера установки. После завершения установки программное 
обеспечение готово к работе. 

Создайте или обновите базу данных. Инструкция по управлению базами данных 
приведена в разделе «Управление серверами» данного Руководства администрато-
ра. 

3.2 Инсталляция сетевых модулей 
Вставьте компакт диск с дистрибутивом в привод CD-ROM. Должен автоматически 
запуститься инсталляционный модуль SetupExtend.exe. Если этого не происходит, 
запустите данный модуль вручную. Следуйте указаниям мастера установки. Внима-
тельно ознакомьтесь с предлагаемой информацией и лицензионным соглашением. 
После принятия лицензионного соглашения будет предложено выбрать устанавли-
ваемые компоненты программного обеспечения: 
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В соответствии с разработанной схемой системы безопасности выберите именно те 
компоненты программного обеспечения, которые должны быть проинсталлированы 
на данном РС. Нажмите кнопку Далее. 

 
Примечание 
Видеосервер необходим для функционирования разделов ПО Верифи-
кация, Прием посетителей, Видеонаблюдение, Центральный 
пост охраны, Прозрачное здание. Более подробная информация о 
системе видеонаблюдения приведена в соответствующем разделе дан-
ного руководства. 
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В открывшемся диалоговом окне укажите каталог, в который будет произведена ус-
тановка программного обеспечения и щелкните на кнопке Далее. 

Следуйте указаниям мастера установки. После завершения установки программное 
обеспечение готово к работе. 

После удаления расширенной версии следует переустановить базовую версию про-
граммы. 

3.3 Удаление модулей 
Вставьте компакт-диск с дистрибутивом в привод CD-ROM. Должен автоматически 
запуститься инсталляционный модуль SetupExtend.exe. Если этого не происходит, 
запустите данный модуль вручную. Откроется окно: 

 
Выберите Добавить/Удалить компоненты и щелкните Далее. В открывшемся 
окне снимите метки рядом с теми модулями, которые хотите удалить: 
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Щелкните на кнопке Далее. Откроется окно, отображающее процесс переустановки 
всех модулей, кроме выбранных: 

 
По окончании мастер установки сообщит об окончании операции: 
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Завершите процесс щелчком на копке Готово. 

 
Примечание 
Для восстановления модулей вместо Добавить/Удалить компоненты 
выберите Восстановление…. 
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4 ЛИЦЕНЗИИ 
Все программное обеспечение, входящее в состав Единой системы безопасности и 
повышения эффективности предприятия, требует после проведения инсталляции 
дополнительного ввода ключей активации. 

В качестве аппаратного средства защиты программного обеспечения от несанкцио-
нированного использования применяются контроллеры, входящие в состав приобре-
тенной Вами системы безопасности. Выполнение функции аппаратного контроля ли-
цензий одним из контроллеров не влияет на его остальные функциональные воз-
можности. 

Для упрощения процедуры регистрации программного обеспечения, а также для оз-
накомления с его возможностями, в течение 30 дней с момента первого запуска про-
граммное обеспечение работает в ознакомительном режиме. 

Под ознакомительным режимом понимается режим работы ПО с сохранением всех 
функциональных возможностей, но с выводом предупреждающего напоминания и 
указанием времени оставшегося до окончания ознакомительного периода. По про-
шествии 30 дней доступ к неактивированным сетевым модулям будет запрещен. 

Для получения ключей активации приобретенного Вами программного обеспечения 
Вам необходимо выбрать один из контроллеров, входящих в систему безопасности, 
который будет выполнять функцию аппаратного контроля лицензий на программное 
обеспечение; заполнить соответствующим образом заявку на приобретение лицен-
зии, и отправить ее в компанию PERCo. 

После получения лицензионного соглашения, содержащего ключи активации, Вам 
необходимо ввести их в программное обеспечение. Ввод ключей активации произ-
водится в модуле Центр управления PERCo-S-20, входящем в состав PERCo-
SN01 Базовое ПО. Более подробная информация о работе с этим модулем приве-
дена в разделе «Управление серверами» данного руководства. 

Для запуска Центра управления серверами PERCo-S-20 запустите панель 

управления Windows (Пуск  Настройка  Панель управления   Центр 
управления PERCo-S-20). Убедитесь, что в данный момент сервер управления  
Firebird 2.5 и сервер системы запущены и работают. Перейдите на вкладку Управ-
ление лицензиями: 
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Для ввода лицензий укажите контроллер, МАС-адрес которого содержится в лицен-
зионном соглашении. Для этого щелкните на кнопке, расположенной в верхней части 
окна. 

Откроется окно выбора: 

 
В этом окне отметьте выбранный Вами раньше контроллер и щелкните на кнопке 
«OK», что приведет к закрытию диалогового окна и отображению имени выбранного 
контроллера в верхней части рабочего окна: 
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После выбора контроллера выделите в списке тот программный модуль, лицензию 
на который Вы собираетесь ввести, и щелкните на кнопке Изменить код актива-

ции . При этом становится доступным строка ввода ключа активации: 

 
Примечание 
Код активации вводится без разделителей. Выбранный Вами контроллер 
должен находиться во включенном состоянии и быть подключенным к 
программному обеспечению. Для проверки наличия связи между про-
граммным обеспечением и выбранным контроллером можно воспользо-
ваться разделом Конфигуратор Консоли управления. 

 
Введите код активации и нажмите кнопку ОК. После этого программное обеспечение 
автоматически осуществит проверку введенного Вами кода активации. При положи-
тельном ответе рядом с названием выбранного модуля отображается информация о 
количестве активированных рабочих мест. 
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В случае невозможности связаться с выбранным контроллером программное обес-
печение выдаст сообщение о невозможности подключения и проверки правильности 
введенного ключа активации: 

 
В случае, если Вы ошиблись при вводе ключа активации, и система не может пра-
вильно декодировать его (то есть он не соответствует выбранному модулю и/или 
контроллеру), программное обеспечение выдаст сообщение об ошибке регистрации 
ключа активации: 
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В случае выдачи ошибки проверьте, что контроллер в данный момент находится на 
связи с программным обеспечением, и что Вы не ошиблись при вводе ключа актива-
ции. Повторите попытку. 

 
Примечание 
Выбранный Вами контроллер всегда будет использоваться во время 
проверки введенных ключей активации! В случае отсутствия связи с кон-
троллером система автоматически перейдет в 30-тидневный режим оз-
накомления. 
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5 ОБЩИЕ СВЕДЕНИЯ 
Для функционирования сетевых контроллеров необходима сеть Ethernet 10-BaseT, 
100-BaseTX или 1000-BaseTX. Для передачи данных используются непосредственно 
IP-адреса контроллеров, а также UDP протокол. Наличие таких серверов или служб, 
как DNS и WINS, не требуется. 

С точки зрения правильной настройки системы передачи данных в существующей 
топологии сети организации, эксплуатирующей систему PERCo-S-20, необходимо 
понимание реализованного механизма передачи данных. Ниже представлена ин-
формация, необходимая системным администраторам при наличии в организации 
нескольких подсетей, межсетевых экранов, маршрутизаторов и т.п. 

Для обмена данными в системе используется следующий стек протоколов:  

Ethernet

ARP

IP

ICMP

TCP UDP

DHCP

Прикладной протокол S-20

Физический уровень

Канальный уровень

Сетевой уровень

Транспортный уровень

Прикладной уровень

 
Рис. 2 Стек протоколов, используемых для обмена в системе 

Также для передачи данных используются следующие порты: 

Таблица 1 Порты 
Протокол Порт Назначение 

18900 конфигурация сетевых параметров контроллера 
UDP 

18901 
широковещательные кадры (только между контроллерами) внутри 
подсети  

18902 порт контроллера для конфигурации, управления и диагностики 
18903 порт контроллера для приема журнала регистрации 
18904 порт контроллера для регистрации индицирующего устройства 
18905 порт контроллера для регистрации верифицирующего устройства 

TCP 

18906 порт контроллера для приема и анализа мониторинга 

Перечисленные в таблице порты должны быть свободны и не использоваться дру-
гими системами и службами в сети предприятия. Также, если Вы используете персо-
нальные или встроенные в Windows XP Farewall-ы, то в их конфигурации должны 
быть учтены эти данные. 
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С точки зрения конфигурирования сетевых коммутаторов и подобного оборудования 
следует иметь в виду, что контроллерами и сервером системы PERCo-S-20 помимо 
адресной передачи пакетов используется и широковещательная передача. Однако 
достаточным условием будет возможность прохождения широковещательных паке-
тов в пределах своей подсети, трансляции в другие подсети не требуется. При уста-
новке контроллеров в другие подсети для обеспечения связи с ПО PERCo-S-20 их 
адреса в других подсетях придется заносить в ПО PERCo-S-20 вручную. 

Сетевые контроллеры не поддерживают фрагментацию IP-пакетов. Поэтому, если у 
Вас на предприятии довольно разветвленная сеть, использующая роутеры, концен-
траторы и сетевые модемы, то удостоверьтесь, что IP-пакеты на всем протяжении от 
сервера системы PERCo-S-20 до контроллера не фрагментируются: 

1. Убедитесь на примере компьютера с сетевыми настройками, аналогичными на-
стройкам контроллера, который предполагается установить, что между точками под-
ключения сервера системы PERCo-S-20 и контроллера существует связь (маршру-
тизация настроена правильно, нет обрывов кабеля и т.п.). 

Для проверки связи (на примере ОС Windows): 

a) щелкните на панели инструментов Пуск  Выполнить  в открывшемся 
окошке введите cmd.exe; 

b) в появившейся консоли введите  

ping ХХ.ХХ.ХХ.ХХ, 

где (ХХ.ХХ.ХХ.ХХ – адрес вашего компьютера, т.е. тот адрес, который 
планируется установить контроллеру). 

Если связь есть, то Вы увидите строки вида: 

Ответ от 193.124.71.56: число байт=32 время<10мс TTL=128. 

Если связи (ответа) нет, то проверьте правильность настройки маршрутизации 
в Вашей сети. 

2. Подключите настроенный (см. ниже) контроллер. 

3. «Пропингуйте» контроллер с порта, к которому планируется подключать сервер 
PERCo-S-20. 

Для этого в этой же консоли введите: 

ping ХХ.ХХ.ХХ.ХХ -l 576. 

Если связь есть и стандартные минимальные пакеты (576 байт) не фрагмен-
тируются, то Вы увидите строки вида: 

Ответ от 193.124.71.56: число байт=576 время<10мс TTL=128. 

В данном случае можно утверждать, что IP-пакеты размером меньшим 576 
байт не фрагментируются, и выбранное Вами подключение должно работать. 

Если положительный ответ получить не удается, то вероятнее всего на пути 
следования IP-пакетов находится сетевое коммутирующее оборудование, де-
лящее IP-пакеты на фрагменты размером меньше 576 байт. Проверьте на-
стройки этого оборудования, при возможности увеличьте размер MTU. Обыч-
но этот параметр обозначается как MaxMTU или IPMTU. 

Если у Вас возможны несколько вариантов коммутации, то воспользуйтесь коман-
дой: 

ping ХХ.ХХ.ХХ.ХХ -l 576 –t. 
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Коммутируя разными способами, смотрите на время ответа, выбирая соединение, 
дающее максимально быстрый ответ. 

5.1 Настройка контроллера 
Помимо определения местоположения контроллера как физически, так и в сети, не-
обходимо настроить сам контроллер. 

Для этого необходимо: 

1. Задать IP-адрес и выбрать режим получения адреса, согласовав его с работой 
вашей сети. 

2. Сконфигурировать контроллер с помощью раздела ПО Конфигуратор (см. 
«Руководство пользователя» по разделу ПО «Конфигуратор»), определив 
его целевые параметры. 

Каждый контроллер имеет следующие предопределенные (заводские) сетевые на-
стройки: 

 IP-адрес: 10.х.х.х 
 Шлюз:  10.0.0.1 
 Маска сети: 255.0.0.0 
 МAC-адрес: хх.хх.хх.хх.хх.хх (уникальный, неизменяемый при настройках). 

Конкретные для каждого контроллера значения (вместо символа «x») указываются в 
паспорте на изделие и на наклейке на корпусе контроллера. 

После задания настроек (IP-адрес, шлюз, маска сети) при конфигурировании кон-
троллера в силу вступают заданные пользовательские настройки. 

Настройка контроллера производится в зависимости от наличия в сети организации 
DHCP сервера. Главное, что необходимо учитывать при задании сетевых настроек и 
последующей конфигурации самой системы PERCo-S-20, это необходимость обес-
печения: 

 уникальности сетевых адресов контроллеров в своей сети; 
 предотвращения смены контроллерами своих IP-адресов после конфигурации 

системы PERCo-S-20, т.е. резервирование IP-адресов в сервере DHCP. 

5.2 Режимы получения адреса 
Режим работы по получению контроллером адреса задается с помощью устанавли-
ваемых на плате контролера перемычек на разъеме ХР1. Расположение разъема на 
плате указывается в Руководстве по эксплуатации на конкретное изделие. 

Результаты изменений положения перемычек вступают в силу только при переза-
пуске контроллера. 

Таблица 2 Варианты перемычек на контроллерах 

№ 
Расположение  

перемычек на XP1 
Режим 

1 
 

Работа с заводскими настройками 

2 
 

Работа с DHCP 

3 
 

Работа с пользовательскими настройками. 
Если их нет, то работа с заводскими настройками
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5.2.1 Настройка без DHCP 

Настройка производится с помощью персонального компьютера с установленным 
ПО PERCo-S-20. Необходимо обеспечить связь по сети Ethernet контроллера и ком-
пьютера с установленным ПО PERCo-S-20. Для обеспечения данной связи необхо-
димо, чтобы контроллер с установленными сетевыми настройками был подключен в 
тот же сегмент сети или непосредственно к сетевому разъему сетевой карты компь-
ютера. 

Для обеспечения этого условия: 

1. Добавьте (см. Рис. 3) новый IP-адрес на сетевой интерфейс Вашего персо-
нального компьютера с установленным ПО PERCo-S-20. Или измените суще-
ствующие IP-адрес (например, 10.0.0.1) и маску сети на те, которые указаны в 
паспорте на контроллер. Сделайте это соответствующим для операционной 
системы образом. 

 
Рис. 3 Добавление нового IP-адреса 

2. Установите перемычку по 3-му варианту (см. Таблица 2). 
3. Подключите контроллер к сети (в тот же сегмент) или непосредственно к сете-

вому разъему сетевой карты компьютера. 
Если при подключении контроллера непосредственно к разъему RJ-45 (порт 
MDI-X) связь с контроллером не удалось установить, то используйте сетевой 
кабель с перекрестным соединением пар. Такой кабель, например, применяют 
при соединении концентраторов через стандартный порт MDI-X. 

4. Включите контроллер. Произведите настройку в соответствии с разделом 
«Конфигурация контроллеров». 
У контроллера достаточно сконфигурировать только сетевые настройки. 
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5. Установите контроллер на выбранное место работы. 

5.2.2 Настройка с DНСР 

Настройка DHCP сервера, установленного в сети предприятия, сводится к резерви-
рованию диапазона IP-адресов, выделяемых под контроллеры, и к привязке MAC-
адреса контроллера к зарезервированному IP-адресу. Следует обратить внимание, 
что при настройке (перемычками на плате) контроллера на режим работы с DHCP 
изменения настроек, сделанные через Конфигуратор, не будут иметь силы. 

ОС Windows 

Описание настройки приведено на примере Windows 2000. Для других операционных 
систем смысл остается таким же. 

1. Запустите DHCP сервер. Для этого выберите последовательно: Пуск  Про-
граммы  Администрирование  DHCP. 

2. Создайте область адресов для контроллеров системы PERCo-S-20: 

 
Название области и описание могут быть любыми. Это информация не для 
системы, а для системного администратора. Лучше, если название достаточно 
информативно, чтоб не вспоминать потом, что настраивается в этой области. 
Рекомендуется делать область несколько больше, чем число контроллеров, 
которое планируется использовать. Также задавайте такую область адресов, 
которая не будет включать в себя уже существующие машины с фиксирован-
ными адресами. 

3. Последний и обязательный шаг – активация области: 
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После этого Ваш DHCP сервер сможет предоставить информацию, необходи-
мую контроллеру для получения IP-адреса. 

4. Проведите резервирование адресов своих контроллеров.  
Для этого задайте IP-адрес из выбранной Вами области и поставьте его в со-
ответствие с МАС-адресом контроллера, указанном в паспорте. 

5. Для удобства добавьте описание. 
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Данную операцию необходимо будет повторить для всех контроллеров, кото-
рые планируется установить в Вашей сети. 

6. Установите перемычки по 2-му варианту (см. Таблица 2) 
7. Подключите контроллеры к сети и включите их. 

Если Вы не ошиблись при вводе, то все контроллеры будут отображаться в 
списке арендованных адресов. 

8. Обязательно проверьте, чтобы в столбце о времени аренды адреса находи-
лась информация об активном резервировании. 

ОС Linux 

Если у Вас сервер DHCP установлен на OC Linux, то настройка сведется к редакции 
файла конфигурации «демона» сервера DHCP (dhcpd). Конфигурационным файлом 
для dhcpd является /etc/dhcp.conf. Не забудьте, что, чтобы внесенные Вами в 
файл /etc/dhcp.conf изменения вступили в силу, «демон» (dhcpd) необходимо 
остановить и запустить снова. 

При этом можно использовать команду /etc/rc.d/init.d/dhcpd stop для оста-
новки «демона», и команду /etc/rc.d/init.d/dhcpd start для его запуска. 

Примерный вариант файла конфигурации показан ниже: 
# Подсеть 10.100.0.0, маска сети 255.255.255.0 
subnet 10.100.0.0 netmask 255.255.255.0 { 
# маска подсети 255.255.255.0 
option subnet-mask 255.255.255.0; 
… 
# диапазон адресов для контроллеров 
# 10.100.0.10-10.100.0.254 
range 10.100.0.10 10.100.0.254; 
… 
#описание  контроллеров  (proxod_1,  …,  office_room_101)  
# обратите  внимание  на  то, что Вы должны использовать 
# IP-адрес из указанного Вами диапазона 
 
host proxod_1 { 
hardware ethernet XX:XX:XX:XX:XX:XX; 
fixed-address 10.100.0.50; 
} 
… 
host office_room_101 { 
hardware ethernet XX:XX:XX:XX:XX:XX; 
fixed-address 10.100.0.37; 
} 
… 
} 

Опции настроек маршрутизатора, домена, широковещательного адреса, DNS и т.д. 
прописываются при необходимости (для более полной информации о вариантах 
конфигурации воспользуйтесь командой man  dhcpd.conf). 
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6 УПРАВЛЕНИЕ СЕРВЕРАМИ 
Для управления сервером PERCo-S-20 запустите Панель управления Windows. Для 
этого выберите последовательно: Пуск  Настройка  Панель управления. 
Нажмите иконку на Панели управления: 

 

 – для управления сервером системы PERCo-S-20 и сервером баз данных 
(Рис. 4). 

 
 – для управления видеосервером системы PERCo-S-20  (Рис. 5). 

Видеосервер доступен при условии приобретения хотя бы одного из следующих мо-
дулей ПО: Прозрачное здание, Видеонаблюдение, Верификация, Цен-
тральный пост. 

 
Рис. 4 Центр управления серверами системы PERCo-S-20 

Вход в систему в режиме, когда отмечен переключатель С учетной записью, по-
зволяет настроить почтовую рассылку сообщений о создании резервных копий базы 
данных (см. п. «Планировщик заданий»). 
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Рис. 5 Управление видеосервером 

6.1 Создание и управление БД 
Вкладка Создание и управление БД предназначена для создания и управления 
настройками базы данных единой системы безопасности PERCo-S-20. 

В качестве СУБД в системе PERCo-S-20 используется SQL-сервер Firebird 2.0. Он 
инсталлируется вместе с ПО системы, тем не менее создание самой базы данных 
необходимо проводить вручную. 
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Рис. 6 Создание и управление БД 

Доступны следующие кнопки на панели инструментов вкладки: 

 – Кнопка Сохранение настроек базы данных (Ctrl+S) позволяет со-
хранить изменения, внесенные в параметры базы данных. 

 – Кнопка Сохранение базы данных, оптимизация и проверка цело-
стности (Ctrl+B) позволяет сохранить резервную копию базы данных. (См. 
«Сохранение базы данных») 

 – Кнопка Восстановление БД (Ctrl+R) позволяет восстановить базу дан-
ных из резервной копии. 

 – Кнопка Удаление данных мониторинга (Ctrl+D) позволяет удалить 
данные из журнала мониторинга за указанный период. 

 – Кнопка Удаление данных по событиям (Ctrl+E) позволяет удалить 
данные из журнала регистрации за указанный период. 

 – Кнопка Удаление данных по видеоидентификации (Ctrl+O) позво-
ляет удалить данные из журнала верификации за указанный период. 

 
Примечание 

Удаление данных с использованием кнопок , ,  не влияет на размер 
файла базы данных. Для уменьшения размера файла после удаления дан-
ных из журналов базу необходимо оптимизировать, то есть сохранить опти-
мизированную резервную копию, а затем загрузить ее вместо используемой 
ранее. (См. «Очистка базы данных») 

 – Кнопка Настройки сервера БД (Alt+N) 
 – Кнопка Оптимизация индексов (Ctrl+I) позволяет оптимизировать ра-

боту программного обеспечения с базой данных. Рекомендуется проводить 
раз в неделю. 
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 – Кнопка Создание базы данных (Ctrl+N) позволяет созданть новую ба-
зу данных. 

 – Кнопка Обновление версии базы данных (Ctrl+U) позволяет привес-
ти в соответствие версию базы данных с версией программы. 

 
Примечание 
Обновление версии базы данных производится только в случае обновления 
программного обеспечения. Подробные инструкции по проведению обновле-
ния приводится в сопроводительной документации на обновленную версию. 

 – Кнопка Восстановление предыдущего пароля устройств (Alt+R) 

 – Кнопка Настройка работы с 1С (Ctrl+1)   
 – Кнопка Проверка целостности базы данных (Alt+B) позволяет про-

верить файл базы данных на наличие ошибок. 

Рабочая область вкладки: 

Расположение базы данных. В этой строке указывается путь к файлу БД. 
Данный путь может быть введен непосредственно в строке ввода или выбран 
при использовании кнопки, которая расположена справа от строки ввода. 

Расположение архивов базы данных. В этой строке указывается путь к 
каталогу, в котором будут размещаться архивные копии базы данных. Прави-
ла ввода пути аналогичны предыдущим. 

Учетная запись пользователя. Этот параметр задает имя пользователя, 
от которого будет осуществляться доступ к файлу базы данных. 

Пароль пользователя. Этот параметр задает пароль пользователя, от 
имени которого будет происходить обращение к файлу базы данных. 

Панель Настройки сервера системы и сервера FireBird На панели располо-
жены параметры, определяющие значения портов ввода/вывода, которые использу-
ются программным обеспечением для связи между программными модулями и БД. 

Время восстановления (сек.) - время, через которое Сервер системы по-
пытается восстановить связь с любым контроллером системы в случае ее не-
ожиданной потери. 

Время конфигурации по одному сетевому интерфейсу (мин.) – пре-
дельный минимум времени, отведенный на конфигурацию по одному адресу и 
маске подсети. Пользователь может изменить его по своему усмотрению, но 
значение не может быть меньше предопределенного (1 мин). 

Панель Режим 

6.1.1 Создание базы данных 

Щелкнув на иконке из Панели управления , запустите Центр управления сер-
верами PERCo-S-20. 

Убедитесь (см. Рис. 4), что Firebird SQL Server и Сервер системы запущены. Инфор-
мация об этом расположена в нижней части окна. 

Для создания базы данных:  

1. Перейдите на вкладку Создание и управление БД (Рис. 6): 
2. На панели Режим установите переключатель в положение Создание базы 

данных (См. Рис. 7).. 
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Рис. 7 Создание базы данных 
3. В строке Расположение базы данных укажите путь к тому месту, где будет 

создан файл базы данных. Это путь к компьютеру, где был ранее установлен 
SQL-сервер Firebird 2.0. Папку, в которой Вы создаете файл базы данных, для 
повышения безопасности не рекомендуется предоставлять в общее пользо-
вание. Если база находится на том же компьютере, что и сервер управления. 

Вы можете выбрать путь с помощью кнопки , если нет, то кнопка будет не-
активной, и вы должны ввести путь вручную. 

4. В строке Расположение архивов базы данных укажите путь и название 
файла, который будет создаваться при резервном копировании (сохранении 
при помощи кнопки ), базы данных. Это путь к директории, где будут созда-
ваться архивные копии файла базы данных. Имя самого файла базы данных и 
архива лучше не изменять. По умолчанию название файла резервной копии 
Backup1.fbk. Имя директории может вводиться вручную (тогда это директо-
рия на компьютере, где находится SQL-сервер) или выбираться нажатием на 

кнопку . В этом случае можно выбирать директорию, к которой предостав-
лен общий доступ с любого компьютера сети. Если SQL-сервер запущен как 
сервис, то данному сервису должен быть предоставлен полный доступ к ди-
ректории. Если SQL-сервер запущен как приложение, то учетной записи, под 
которой он запущен, должны быть предоставлены права на директорию. 

5. В строке Учетная запись пользователя задайте имя пользователя, кото-
рый будет создателем и владельцем файла базы данных В строке Пароль 
пользователя задайте пароль пользователя для доступа к БД. 

 
Примечание 
Пользовательские имя и пароль указываются один раз при создании ба-
зы данных. Они не имеют отношения к реальным пользователям, кото-
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рые получат доступ к БД из клиентских приложений. 

6. В строке Пароль администратора БД задайте пароль администратора БД. 
7. После ввода всех характеристик нового файла баз данных нажмите кнопку 

Создать базу данных .  
8. При удачном завершении откроется окно с сообщением. Нажмите ОК. Новая 

база данных создана. 

После создания базы можно работать с любым разделом программного обеспече-
ния системы PERCo-S-20. Поля данных на вкладке заполнятся введенными пара-
метрами.  

6.1.2 Сохранение резервной копии базы данных 

При нажатии на кнопку Сохранение базы данных –  происходит создание пол-
ной резервной копии базы данных. Выбор места расположения резервной копии БД 
определяется в строке Расположение архивов базы данных на этапе создания 
БД. По умолчанию название файла резервной копии Backup1.fbk. 

Однако резервные копии БД можно делать и в другом месте. Для внесения измене-
ний необходимо произвести следующие действия: 

1. Выбирается имя компьютера, на котором установлен Сервер БД, т.е. указыва-
ется имя компьютера, где расположен SQL-сервер Firebird 2.0. 

2. Вводится путь к файлу базы данных. Необходимость менять путь к базе может 
возникнуть при переносе базы. Если Консоль администратора БД запу-
щена на том же компьютере, где установлен SQL-сервер Firebird 2.0, то Вы 

можете выбрать путь с помощью кнопки , если нет, то кнопка будет не ак-
тивна, и Вы должны ввести путь вручную. 

3. Указывается директория, в которой сохраняются архивные файлы. Имя дирек-
тории может вводиться вручную (тогда это директория на компьютере, где на-

ходится SQL-сервер) или выбираться нажатием на кнопку . В этом случае 
можно выбрать директорию, к которой предоставлен общий доступ с любого 
компьютера сети (не рекомендуется, т.к. замедляется создание архивов и их 
восстановление). Рекомендуется иметь второй HDD на компьютере с серве-
ром Firebird и сохранять архивы на диск, отличный от диска, где находится БД. 

4. Указывается пользователь, от имени которого создается база данных, и его 
пароль. 

6.1.3 Восстановление базы данных из резервной копии 

Восстановление данных из архива выполняется при помощи нажатия кнопки Вос-

становление базы данных – . 

Сохраненная копия базы данных после восстановления имеет то же название, что и 
рабочая база, но с добавлением символа «#» в конце имени файла. После успешно-
го выполнения команды восстановленная база становится рабочей. 

При следующем восстановлении копия будет иметь то же название, но уже без сим-
вола «#» на конце. После выполнения команды она также сразу станет рабочей. В 
результате, при нормальной работе существуют два файла базы данных (рабочая и 
предыдущая копия), а также набор архивных копий. Данная особенность создания 
резервных копий позволяет повысить надежность действий при восстановлении ба-
зы данных из архива и обеспечить безусловную работоспособность базы даже при 
наличии повреждений на диске. 
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6.1.4 Очистка базы данных 

Рекомендуется проводить очистку базы данных не реже одного раза в квартал после 
завершения формирования всех необходимых отчетов. События мониторинга реко-
мендуется удалять не реже одного раза в месяц. Это позволяет уменьшить размер 
файла базы данных и ускорить работу программных модулей системы безопасности. 

Для очистки базы данных произведите следующие действия. 

1. Перейдите на вкладку Создание и управление БД. 
2. Для удаления данных по мониторингу нажмите кнопку Удаление данных по 

мониторингу  на панели инструментов вкладки. 
3. В открывшемся окне Удаление данных мониторинга установите с помо-

щью полей ввода дат Начало периода и Конец периода за который будут 
удалены данные. Нажмите кнопку ОК. Данные из журнала мониторинга будут 
удалены. 

4. Для удаления данных о событиях нажмите кнопку Удаление данных по со-
бытиям  на панели инструментов вкладки. 

5. В открывшемся окне Удаление данных по событиям установите с помо-
щью полей ввода дат Начало периода и Конец периода за который будут 
удалены данные. Нажмите кнопку ОК. Данные из журнала регистрации будут 
удалены. 

6. Для удаления данных по верификации нажмите кнопку Удаление данных по 
видеоидентификации  на панели инструментов вкладки. 

7. В открывшемся окне Удаление данных по видеоидентификации устано-
вите с помощью полей ввода дат Начало периода и Конец периода за ко-
торый будут удалены данные. Нажмите кнопку ОК. Данные из журнала вери-
фикации будут удалены. 

8. Для оптимизации размера файла базы данных после удаления данных из 
журналов необходимо нажать кнопку Сохранение базы данных, оптими-
зация и проверка целостности  на панели инструментов вкладки. Ре-
зервная копия файла будет создана в папке указанной в строке Расположе-
ние архивов базы данных. 

9. После этого необходимо обновить базу данных из сохраненной резервной ко-
пии. Для этого нажмите кнопку Восстановление БД  на панели инстру-
ментов вкладки. 

10. Система готова к работе с обновленной базой данных. 

6.1.5 Настройки сервера базы данных 

Окно Настройки сервера БД вызывается нажатием кнопки – Настройки серве-

ра БД : 

Окно включает две вкладки Настройки и Пользователи. 

Вкладка Настройки включает следующие позиции: 
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Версия SQL-сервера Firebird, для сведения. 

Директория – место установки SQL-сервера Firebird. 

Количество баз – информационный параметр. 

Количество соединений – информационный параметр. 

Размер страницы – по умолчанию файл БД создается с размерами страницы 4096 
байт. 

Размер файла базы – текущий размер файла базы данных системы PERCo-S-20. 

Размер страницы, после восстановления – при восстановлении БД, особенно 
при переносе на другой носитель, размер страницы может быть не кратным размеру 
кластера жесткого диска. Поэтому для оптимизации производительности рекоменду-
ется устанавливать его кратным размеру кластера. 

Отложенная запись – все изменения, проходящие с данными на уровне файла 
базы данных, происходят с участием системного кэша, расположенного в памяти 
компьютера, что ускоряет файловые операции. Однако при сбоях компьютера, от-
ключении питания и т.п. данные могут пропасть. Для повышения надежности сохра-
нения оперативных данных можно отключить, установив «Нет» в данном параметре, 
при этом скорость операций с БД уменьшится. 

Оптимизация базы при сохранении – данный параметр управляет необходимо-
стью оптимизации БД (см. ниже «Фоновая оптимизация») при сохранении резервной 
копии БД. 

Фоновая оптимизация базы – при работе SQL-сервера создаются разные вер-
сии записей. При режиме «Да» они чистятся самим сервером, однако это замедляет 
его основную деятельность. Следует учесть, что сборка «мусора» происходит при 
сохранении базы данных, которое рекомендуется делать ежедневно. Поэтому реко-
мендуется выбирать режим «Нет». 

В вкладке Пользователи предоставляется возможность изменить пароль админи-
стратора БД. Рекомендуется заменить пароль «masterkey», являющийся общеизве-
стным, на пароль, известный только администратору системы (пароли регистрозави-
симы). 
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6.1.6 Восстановление предыдущего пароля устройств 

Восстановление предыдущего пароля устройств может быть необходимо в следую-
щей ситуации: 

 После установки пароля и нормального функционирования системы вы созда-
ли резервную копию БД. Затем по возникшей необходимости Вы сменили па-
роль для связи с устройствами системы и передали им параметры. После это-
го Вы восстановили БД из резервной копии. 

 В результате этих действий в программном обеспечении будет использовать-
ся пароль, сохраненный в резервной копии БД и отличный от пароля, сохра-
ненного в контроллерах системы. В этой ситуации программное обеспечение 
не сможет подключиться к контроллерам системы. 

Для решения этой проблемы необходимо воспользоваться кнопкой Восстановле-

ние предыдущего пароля устройств – , расположенной в панели управле-
ния. Нажатие на нее приводит к появлению диалогового окна, в котором необходимо 
указать пароль, установленный на данный момент в контроллерах системы, и на-
жать на кнопку ОК: 

 

 
Примечание 
При восстановлении пароля все Консоли управления должны быть закрыты.

После восстановления пароля необходимо завершить работу с Центром управле-
ния серверами. Запустить Консоль управления с установленным модулем 
Конфигуратор и передать измененные параметры в контроллеры системы. 
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6.1.7 Настройка работы с 1С 

Данная функция используется только при работе ПО с модулем интеграции с 1С. 

 

 Проведение подготовки БД к совместной работе с 1С подразумевает удаление 
всех данных о сотрудниках и учетных данных, включая справочники подраз-
делений, должностей, графиков работы, удаление всех данных о картах и 
правах доступа. 

 
Примечание 
Данная операция не является обязательной для последующей интегра-
ции ПО с 1С и выполняется по необходимости. 

 Проведение подготовки к обрыву связей с 1С подразумевает удаление свя-
зующих элементов в базе между S-20 и 1С; сами данные остаются, после вы-
полнения этого действия изменения данных в 1С и в S-20 не будут синхрони-
зироваться между собой.  

После первичной синхронизации данных между S-20 и 1С часть действий в Консо-
ли управления становятся невозможными: удаление, добавление и изменение 
данных: 

 О сотрудниках  
 Учетных данных (подразделения и должности) 
 Графики работы, праздничные дни и ночное время 
 Оправдательные документы и документы на сверхурочные 
 Справочник документов 

После обрыва связей все эти действия снова становятся доступными. 

6.1.8 Проверка целостности базы данных 

Данная функция используется с целью проверки базы данных на наличие ошибок. 

После нажатия на кнопку Проверить целостность БД будет произведена провер-
ка БД. В случае отсутствия ошибок появится надпись: «Проверка выполнена, ошибки 
не обнаружены». 
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 В случае обнаружения ошибок: 

 

После нажатия на кнопку Попытка восстановления целостности БД при ус-
пешном восстановлении появится сообщение об успешном восстановлении. Нажми-
те ОК. Испорченный файл базы данных будет сохранен с расширением .bad. 

Если же восстановить целостность БД не удается, то необходимо воспользоваться 
последней сохраненной резервной копией данной БД. 

6.2 Резервное копирование БД  
Одной из основных проблем обслуживания информационных систем является свое-
временное создание резервных копий базы данных. К сожалению, сбои в работе 
персональных компьютеров, жестких дисков не редкость. 

Для обеспечения целостности базы данных и своевременного создания резервных 
копий программное обеспечение единой системы безопасности PERCo-S-20 предос-
тавляет возможность по автоматизации этого процесса. На закладке Планировщик 
заданий модуля управления сервером системы Вы можете создать расписание, по 
которому будут автоматически создаваться резервные копии БД. 
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Резервная копия БД будет сохраняться в каталоге, указанном в строке Расположе-
ние резервных копий базы данных на закладке Создание и управление БД 
данного модуля. 

Для создания расписания необходимо выбрать день недели и нажать на кнопку До-
бавление . В нижней части окна откроется панель ввода: 

 

В этой панели необходимо указать интервал времени, в течение которого сервер си-
стемы проведет создание резервной копии БД. При условии работы системы в круг-
лосуточном режиме рекомендуем установить этот интервал в ночное время. 

После завершения ввода временного интервала и нажатия на кнопку ОК необходи-
мо сохранить внесенные данные.  
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Для изменения временного интервала необходимо воспользоваться кнопкой Редак-

тирование , для удаления - кнопкой Удаление . 

При создании резервной копии базы данных существует возможность рассылки уве-
домлений о результатах выполнения. Для задания списка рассылки необходимо 
воспользоваться кнопкой Настроить сетевую рассылку уведомлений . На-
жатие на нее приведет к открытию диалогового окна, отображающего текущее со-
стояние списка рассылки: 

 

В нем отображается имя ПК получателя уведомления и причина, по которой будет 
отправляться данное уведомление. 

Кнопка Тестирование уведомлений  позволяет протестировать работу данной 
функции. При нажатии на эту кнопку выделенному сотруднику будет отправлено тес-
товое сообщение. 

Для добавления нового получателя уведомлений необходимо воспользоваться 
кнопкой Добавить нового получателя . При нажатии на нее в нижней части 
окна отобразиться панель ввода: 
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В этой панели необходимо ввести имя компьютера, на которое будет отправлено 
сообщение и причину отправки, которую необходимо выбрать из списка. Доступны 
два варианта: 

 Всегда – данное сообщение будет отправляться всегда, вне зависимости от 
результатов выполнения действий по созданию архивной копии. 

 В случае ошибки – сообщение будет отправляться только в случае, если 
программное обеспечение не сможет создать резервную копию базы данных. 

После завершения ввода необходимо нажать на кнопку ОК и сохранить внесенные 
изменения. 

Кнопкой Настроить почтовую рассылку уведомлений –  открывается окно 
настройки рассылки по электронной почте уведомлений о создании резервной копии 
БД. 

 
Функциональные элементы этого окна аналогичны описанным выше функциональ-
ным элементам окна настройки сетевой рассылки уведомлений. 
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Кнопкой Настройка SMS-рассылки –  открывается окно настройки рассылки 
уведомлений о создании резервной копии БД с помощью SMS-сообщений: 

 
Функциональные элементы этого окна аналогичны описанным выше функциональ-
ным элементам окна настройки сетевой рассылки уведомлений. 

6.3 Настройка SMS – рассылки  
Для рассылки SMS-уведомлений о сохранении БД, а также для SMS-рассылки, на-
страиваемой непосредственно в разделах Консоли управления (SMS-сообщений 
на телефоны сотрудников при необходимости, при предъявлении карт доступа или 
наступлении иного события  и т.д.) на вкладке Настройка SMS-рассылки необхо-
димо выбрать способ рассылки: 

 Рассылка с помощью GSM - модема. В этом случае рассылка уведомле-
ний и SMS – сообщений будет производиться через модем, подключенный к 
USB-порту компьютера, где установлен Сервер системы. Необходимо настро-
ить модем, как указано ниже в пункте < Настройка GSM – Модема >. 

 Рассылка с помощью SMS – провайдера. В этом случае рассылка уве-
домлений и SMS – сообщений будет производиться через Internet-шлюз, т.е. 
требуется наличие постоянного подключения к Internet. Необходимо настроить 
шлюз, как указано ниже в пункте < Настройка  SMS – провайдера >. 

 Нет рассылки. В этом случае рассылка уведомлений и SMS – сообщений 
будет недоступна. 
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6.3.1 Настройка GSM – модема 

 
В качестве модема может выступать обычный сотовый телефон со встроенным мо-
демом и возможностью подключением через USB порт компьютера, для рассылки 
уведомлений о сохранении данных его должно хватить, для более массовой рассыл-
ки рекомендуется использовать внешний USB-модем. 

Порядок настройки: 

 Внимательно прочитать документацию по установке модема и установить ПО 
в соответствии с рекомендациями производителя (при корректной установке в 
Панели управления –> Телефон и модем должна появится запись об ус-
тановленном модеме). 

 Запустить Центр управления PERCo S-20, перейти на вкладку Настройка 
SMS-рассылки, выбрать способ рассылки SMS GSM-модем и заполнить 
данные в поле Выбор модема.  

 PIN-код вводить нужно только, если ваша SIM-карта защищена. 
 Записывать команды модема в лог-файл необходимо при возникновении оши-

бок при использовании модема, для последующей отсылки лог-файла в адрес 
компании PERCo soft@perco.ru. 

 Номер SMS-центра выясняется у оператора, поставившего вам модем. 
 Номер получателя вводится для проверки правильности настроек модема. 
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После завершения ввода настроек станет доступна кнопка Отправить, нажмите на 
нее для проверки корректности настроек, при корректном вводе получатель SMS 
должен получить тестовое SMS с набранным текстом. 

6.3.2 Настройка SMS – провайдера 

 
Порядок настройки: 

1. Запустите Центр управления PERCo S-20 и перейдите на вкладку На-
стройка SMS-рассылки. Установите способ рассылки SMS-провайдер. 

2. Выберите из раскрывающегося списка SMS – провайдер того провайдера 
через которого будет осуществляться рассылка. 

3. Перейдите на сайт SMS – провайдера, нажав кнопку  справа от списка SMS-
провайдер. Зарегистрируйтесь и получите тестовую учетную запись для 
пробной рассылки. 

4. Введите в полях Пользователь и Пароль регистрационную информацию, 
полученную для тестовой учетной записи. 

5. Укажите Имя отправителя. 
6. Введите для отправки тестового SMS-сообщения телефон получателя и текст 

SMS. 
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После завершения ввода настроек станет доступна кнопка Отправить, следует на-
жать на нее для проверки корректности настроек, при корректном вводе получатель 
SMS должен получить SMS с тестовым текстом. 

Имеется также ряд параметров, позволяющий более тонко настроить взаимодейст-
вие с SMS-провайдером: 

 Сетевой интерфейс – параметр, указывающий, с какого сетевого интерфей-
са будет осуществляться подсоединение к SMS-провайдеру. 

 Номер порта – параметр, указывающий, с какого порта будет осуществлять-
ся подсоединение к SMS-провайдеру. 

 Время восстановления соединения (сек.) - параметр, указывающий че-
рез какое время Сервер системы попытается восстановить разорванное со-
единение с SMS-провайдером. 

 Считать просроченными SMS-сообщения, сформированные спустя 
указанное время после регистрации прохода (час:мин) – параметр, 
используемый при формировании SMS-сообщений. Если контроллер СКУД 
зарегистрировал проход, а связь с Сервером системы отсутствовала и была 
восстановлена через указанное время или позже, то SMS-сообщения, сфор-
мированные на основании такого прохода, будут считаться просроченными и 
не будут отправлены конечному получателю. 

 Детализация лог-файла – параметр, указывающий, с какой степенью дета-
лизации следует выводить информацию в лог-файл при взаимодействии с 
SMS-провайдером. 

6.4 Сервер видеонаблюдения 
Программный модуль, предназначенный для создания видеоподсистем в рамках 
функционирования программных модулей Видеонаблюдение, Прозрачное зда-
ние, Верификация и Центральный пост. 

Для управления сервером видеонаблюдения PERCo-S-20 запустите Панель управ-
ления Windows (Пуск  Настройка  Панель управления), дважды щелкните 

на значке Видеоподсистема PERCo-S-20 : 

43 



S-20 Руководство администратора 

 
В этом окне необходимо задать месторасположение файла видеоархива, в котором 
сервер видеонаблюдения будет сохранять видеоинформацию. 

Для добавления файла видеоархива необходимо щелкнуть на : 

 
В появившемся диалоговом окне необходимо выбрать логический диск, на котором 
будет храниться файл видеоархива. Ниже программа выводит рекомендуемый раз-
мер файла, который при необходимости можно изменить. 

Изменение настроек подтвердите нажатием кнопки ОК, созданный файл будет до-
бавлен в список видеоархива. 

Система позволяет создать несколько файлов видеоархива, расположенных на раз-
ных дисках. 
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В нижней части окна Сервер видеоподсистемы расположены два ползунка, по-
зволяющие определить, какая часть видеоархива будет зарезервирована под хра-
нения архива камер «Прозрачное здание» и «Камер СКУД». 

 Внимание! 
Видеоархива системы «Видеонаблюдение» и подсистем «Прозрачное зда-
ние» и  «Камеры СКУД» имеет циклическую структуру. После заполнения 
старая информация будет автоматически перезаписываться! 

Для удаления файла видеоархива необходимо выделить его в рабочей области окна 

Сервер видеоподсистемы, и нажать на . В появившемся диалого-
вом окне ответить утвердительно на предупреждение о невозможности последую-
щего восстановления данных. 

6.5 Сообщения об ошибках 
Учитывая, что сервер системы и сервер видеонаблюдения выполнены в виде стан-
дартных сервисов Windows, информация о возникшей ошибке не может быть выве-
дена в диалоговое окно. 

Сообщения о внутренних ошибках и дополнительная информация записывается в 
журнал, доступный для просмотра через панель управления Windows. 

Для просмотра событий необходимо открыть панель управления Windows (Пуск  
Настройка  Панель управления), далее открыть панель Администрирова-
ние и запустить Просмотр событий. 

 
Информация об ошибках и внутренних сообщения записывается в журнал PERCo-S-
20. 
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7 КОНФИГУРАЦИЯ СИСТЕМЫ БЕЗОПАСНОСТИ 
Конфигурация системы безопасности производится в разделе «Конфигуратор». 
Раздел предназначен для описания параметров функционирования устройств и про-
граммного обеспечения системы безопасности PERCo-S-20. Раздел позволяет: 

 Включать и исключать устройства из состава системы. 
 Настраивать параметры работы устройств. 
 Устанавливать реакции системы на события устройств. 
 Создавать списки комиссионирующих карт. 
 Создавать списки карт аварийного доступа для контроллеров второго уровня. 

7.1 Рабочее окно раздела «Конфигуратор» 
Рабочее окно раздела состоит из следующих элементов: 

 

1. Панель инструментов раздела  

 – Кнопка Провести конфигурацию (Ctrl+K) позволяет произвести авто-
матический поиск устройств в сети и подключение их к серверу системы. 

 – Кнопка Добавить новое устройство (Ctrl+F) позволяет открыть па-
нель Поиск нового устройства для подключения устройства известного 
типа по его IP-адресу. 

 – Кнопка Обновить конфигурацию (Ctrl+Alt+K) позволяет для кон-
троллера PERCo-CT/L04 привести в соответствие информацию, отображае-
мую в системе, с физическим состоянием контроллера. Такая процедура мо-
жет потребоваться после изменения его конфигурации при помощи перемычек 
или после изменения состава подключенных контроллеров второго уровня. 
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Также кнопка позволяет обновить конфигурацию драйвера шлейфа PERCo-
PF01-01-02 адресной пожарной сигнализации. 

 – Кнопка Добавить группу ресурсов (Ctrl+N) позволяет добавить до 7 
групп ресурсов. Кнопка доступна при выборе в рабочей области раздела ре-
сурса контроллера Группа ресурсов. 

 – Кнопка Удалить (Ctrl+D) позволяет удалить из конфигурации устройст-
во, выделенное в рабочей области раздела. Кнопка доступна, если выделен-
ное устройство ранее было исключено из конфигурации при помощи кнопки 

. 

 – Кнопка Исключить из конфигурации (Ctrl+O) позволяет временно 
исключить выделенное в рабочей области устройство из конфигурации. Для 
включения в конфигурацию ранее исключенного устройства нажмите кнопку 
еще раз. 

 – Кнопка Передать параметры (Ctrl+H) позволяет передать параметры 
в устройство, выделенное в рабочей области раздела. При выборе корневого 
элемента списка объектов (по умолчанию «Система безопасности») соответ-
ствующие параметры будут переданы во все устройства, включенные в кон-
фигурацию. 

 – Кнопка Передать измененные параметры (Ctrl+Alt+H) позволяет 
передать только измененные параметры в устройство, выделенное в рабочей 
области раздела. Кнопка доступна в случае, если параметры устройства были 
изменены. При выборе корневого элемента списка объектов (по умолчанию 
«Система безопасности») будут переданы измененные параметры для всех 
устройств, включенных в конфигурацию. 

 – Кнопка Отображать скрытые устройства (Ctrl+Alt+V) позволяет 
просматривать в рабочей области скрытые устройства. 

 – Кнопка Изменение пароля (Ctrl+P) позволяет изменить пароль досту-
па к контроллерам системы безопасности. Кнопка доступна при выборе в ра-
бочей области корневого элемента списка объектов (по умолчанию «Система 
безопасности»).  

 – Кнопка Изменение сетевых настроек (Ctrl+T) позволяет изменить 
сетевые настройки выбранного в рабочей области контроллера. 

 – Кнопка Получить информацию о версиях прошивок (Shift+Ctrl+V) 
позволяет открыть окно Конфигуратор для просмотра списка контроллеров 
системы безопасности с указанием версий установленных прошивок: 

 
Кнопка Печать позволяет распечатать список. 
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 – Кнопка Получить состояние TCP/IP портов позволяет получить ди-
агностическую информацию о состоянии портов выбранного в рабочей облас-
ти контроллера. Кнопка доступна после исключения выбранного контроллера 

из конфигурации, то есть при нажатии кнопки . Кнопка никогда не доступна 
для контроллеров CL01, CL02, CL03, CT01, CT02 (встроенного контроллера 
электронной проходной КТ02). 

2. Рабочая область раздела Список объектов содержит раскрывающийся 
многоуровневый список устройств и их ресурсов. 

Выделение устройства зеленым цветом означает, что параметры устройства 
были изменены, но не переданы. Выделение устройства красным означает, 

что оно скрыто (скрытые устройства отображаются при нажатии кнопки  в 
панели инструментов) .Значки рядом с наименованиями устройств означают: 

 – устройство исключено из конфигурации системы безопасности, 

 – устройство включено в конфигурацию системы безопасности, но не дос-
тупно, или ему не переданы параметры, 

, , – устройство является контроллером, включенным в конфигурацию си-
стемы безопасности, 

 – устройство является видеоподсистемой, включенной в конфигурацию си-
стемы безопасности, 

 – устройство является драйвером шлейфа PERCo-PF01-01-02 адресной 
пожарной сигнализации, включенным в конфигурацию системы безопасности. 

 Примечание 
1. В рабочей области раздела реализована сортировка по наименованию уст-

ройств или по их IP-адресу. Для выбора типа сортировки нажмите правой 
кнопкой мыши на заголовке рабочей области Список объектов и выбери-
те тип в открывшемся контекстном меню: 

 

Используйте стрелку рядом с заголовком рабочей области для выбора прямого 

( ) или обратного ( ) порядка сортировки устройств. 

2. При нажатии правой кнопкой мыши в рабочей области раздела откроется 
контекстное меню: 

 

Меню позволяет развернуть, свернуть списки ресурсов для всех устройств, а 
также открыть и скрыть панель ввода дополнительных данных. 

3. Выбор вкладки панели настройки 

 Параметры. Вкладка позволяет настроить параметры функционирования 
устройства или ресурса, выделенного в рабочей области Список объек-
тов. Описание параметров приводится в «Руководстве по эксплуатации» 
на устройство. 

 События. На вкладке отображается список событий, регистрируемых сис-
темой безопасности для устройства или ресурса, выделенного в рабочей 
области Список объектов. Также на вкладке можно задать реакцию сис-
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темы на любое из событий. Описание событий и реакций на события при-
водится в «Руководстве по эксплуатации» на устройство. 

4. Рабочая область вкладки панели настройки. 

5. Панель ввода дополнительных данных. Для открытия и скрытия панели ис-
пользуйте контекстное меню рабочей области раздела или сочетание клавиш 
Alt+H. 
Значок  в строке с данными сотрудника или PIN-кодом в рабочей области 
вкладки означает, что данные не были переданы в контроллеры, значок  оз-
начает, что данные переданы успешно. 

7.2 Автоматическая конфигурация 
Для проведения автоматического поиска устройств в локальной сети: 

1. Нажмите кнопку  на панели инструментов раздела. Откроется окно Выбор 
сетевых интерфейсов: 

 
2. В рабочей области открывшегося окна отметьте флажками адреса подсетей, в 

которых будет производиться поиск устройств. В нижней части окна отметьте 
флажками типы искомых устройств. Нажмите кнопку ОК. Начнется поиск уст-
ройств. 

3. После завершения поиска откроется окно Конфигуратор со списком найден-
ных устройств: 
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Кнопка Печать позволяет распечатать список найденных устройств. 

4. Нажмите кнопку ОК (или  в заголовке окна). Все найденные устройства бу-
дут добавлены в рабочую область раздела Список объектов и отмечены 

значками . 
5. Если какое-либо из найденных устройство необходимо исключить из конфигу-

рации, выделите его в рабочей области и нажмите кнопку  на панели инст-
рументов. 

6. Для настройки параметров выделите устройство или ресурс в рабочей облас-
ти раздела и на вкладке Параметры панели настройки измените необходи-
мые параметры. 

7. Для настройки реакций на события выделите устройство или ресурс в рабочей 
области раздела и на вкладке События панели настройки добавьте необхо-
димые реакции. 

8. Выделите в рабочей области раздела Список объектов корневой элемент 

(по умолчанию «Система безопасности») и нажмите кнопку  на панели ин-
струментов раздела. В устройства будут переданы параметры конфигурации. 
Значки устройств в рабочей области изменят свой вид, в зависимости от типа: 

, , , . 
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7.3 Состояние связи с устройствами 
В случае, если серверу системы не удастся передать параметры в устройства, от-
кроется окно Конфигуратор с описанием состояния связи.  

 
Устройство – в столбце указан тип устройства. 
IP-адрес – в столбце указан адрес устройства в сети. 
Состояние – в столбце отображено состояние связи с устройством: 

 – связь установлена, 

 – санкционированное отключение связи, 

 – несанкционированная потеря связи. 
Информация – в столбце выводится результат передачи данных в устройство. 
ОК – кнопка позволяет закрыть окно. 
Печать – кнопка позволяет распечатать результаты передачи данных. 

7.4 Добавление нового устройства  
Если устройство не было найдено при автоматической конфигурации или необходи-
мо добавить в систему только определенные устройства с известными IP-адресами, 
то можно добавить их вручную. Для добавления нового устройства: 

1. Нажмите кнопку  на панели инструментов раздела. Откроется панель По-
иск нового устройства: 

 
2. Используя список Категория, выберите один из типов для подключаемого 

устройства: 
 Контроллеры доступа и регистрации, КБО, ППКОП – в случае, если 

вы хотите добавить контроллер управления доступом, КБО или ППКОП. 
 Видеоподсистемы – в случае, если вы хотите добавить видеоподсисте-

му. 
 Камеры и видеосервера видеоподсистемы, которые можно добавить 

без поиска, используя появившуюся вкладку Добавление видеоустрой-
ства: 

51 



S-20 Руководство администратора 

 
Для этого в раскрывающемся списке Список укажите модель видеоуст-
ройства, в поле ввода IP-адрес укажите адрес и нажмите кнопку Доба-
вить.  

 Драйверы шлейфа – в случае, если вы хотите добавить драйвер шлей-
фа PERCo-PF01-01-02. 

 Панели приемно-контрольные – в случае, если вы хотите добавить 
панель управления PERCo-PF02, работающую в режиме ППК. 

 Панели индикации выносные – в случае, если вы хотите добавить па-
нель управления PERCo-PF02, работающую в режиме дополнительной па-
нели отображения. 

3. В строку IP-адрес введите адрес искомого устройства. Нажмите ставшую до-
ступной кнопку Найти. 

Примечание 
 

IP-адрес контроллера указан в паспорте и на плате устройства. 

Для подключения к контроллеру по сети Ethernet необходимо, чтобы компью-
тер находился в одной подсети с контроллером. 

4. Нажмите ОК в появившемся диалоговом окне Сообщение. Найденное уст-
ройство будут добавлено в рабочую область раздела Список объектов и 

отмечено значками . 
5. Для настройки параметров выделите устройство или его ресурс в рабочей об-

ласти раздела и на вкладке Параметры панели настройки измените необхо-
димые параметры. 

6. Для настройки реакций на события выделите устройство или его ресурс в ра-
бочей области раздела и на вкладке События панели настройки добавьте 
необходимые реакции. 

7. Для передачи новых параметров в устройство нажмите кнопку  на панели 
инструментов раздела. 

7.5 Удаление и восстановление устройства  

 Внимание! 
Прежде чем удалять устройство из конфигурации, необходимо убедиться, что 
оно не связано ни с одним помещением в разделе «Помещения и мнемосхе-
ма» модуля PERCo-SN01 «Базовое ПО». 

В обратном случае удалить устройство из конфигурации будет нельзя, его 
можно будет только скрыть. Отобразить скрытые ранее устройства в рабочей 
области Список объектов можно при помощи кнопки , при этом они выде-
ляются красным цветом. 

Для удаления устройства 

1. Выделите устройство в рабочей области раздела Список объектов. 
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2. Исключите устройство из конфигурации, нажав кнопку  в панели инструмен-
тов раздела. 

3. Удалите устройство, нажав кнопку  в панели инструментов раздела. В от-
крывшемся окне Сообщение для подтверждения нажмите кнопку Да. 

4. Если устройство связано с помещением, появится окно Сообщение с пред-
ложением скрыть устройство. Нажмите Да, если хотите скрыть устройство. 

Восстановить можно только скрытое устройство. Удаленное устройство необходимо 
заново добавлять в конфигурацию. Для восстановления скрытого устройства: 

1. Нажмите кнопку  на панели инструментов раздела. В рабочей области раз-
дела станут видны скрытые устройства, выделенные красным. 

2. Выделите в рабочей области скрытое устройство, которое необходимо вос-

становить и нажмите кнопку . В открывшемся окне Сообщение нажмите 
кнопку Да. 

3. Для включения устройства в конфигурацию нажмите кнопку  на панели ин-
струментов раздела. 

4. Для передачи параметров в устройство нажмите кнопку  в панели инстру-
ментов раздела. 

7.6 Изменение сетевых настроек 
Каждый контроллер имеет свои собственные настройки в сети, что упрощает их по-
иск и подключение друг к другу, связи между ними. 

Для изменения сетевых настроек: 

1. Выделите в рабочей области Список объектов раздела контроллер, сете-
вые настройки которого необходимо изменить. 

2. Исключите контроллер из конфигурации системы безопасности. Для этого на-

жмите кнопку  на панели инструментов. 

3. Для изменения сетевых настроек нажмите кнопку  Откроется окно Изме-
нение сетевых настроек: 
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4. В открывшемся окне измените необходимые сетевые настройки контроллера. 
Если измененные настройки необходимо передать в контроллер сразу после 
закрытия окна установите флажок Передать в аппаратуру. 

5. Нажмите кнопку ОК для применения измененных настроек или кнопку Отме-
на, для отмены изменений.  

6. Если в окне Изменение сетевых настроек флажок Передать в аппара-
туру не был установлен, то для передачи измененных настроек в контроллер 

необходимо дополнительно нажать кнопку  или  на панели 
инструментов. 

7.7 Задание пароля связи с контроллерами 
Для защиты контроллеров, входящих в состав системы безопасности, от несанкцио-
нированного доступа по сети Ethernet необходимо задать пароль. Этот пароль ис-
пользуется при установлении связи между контроллерами системы и программным 
обеспечением.  

Для задания пароля: 

1. Выберите в рабочей области раздела корневого элемента списка объектов (по 
умолчанию «Система безопасности»).  

2. Нажмите кнопку  на панели инструментов. Откроется окно Изменение па-
роля системы: 

 
3. В поля Новый пароль и Подтверждение введите пароль и нажмите кнопку 

ОК. 

 
Примечание 
Длина пароля не должна превышать 10 символов. Для создания пароля 
можно использовать латинский алфавит и цифры. 

4. Передайте измененный пароль в контроллеры. Для этого нажмите кнопку  

или  на панели инструментов. 

7.8 Параметры системы безопасности 
Для настройки параметров системы безопасности в области Список объектов вы-
берите корневой элемент (по умолчанию «Система безопасности»).  

На вкладке Параметры будут доступны следующие параметры: 
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Поле ввода Текущее наименование  позволяет ввести название системы безо-
пасности. 

Внешняя защита от передачи идентификаторов (Global Antipass).  При ус-
тановке флажка система безопасности будет контролировать последовательность 
прохождения (регистрации) сотрудников (посетителей) через точки прохода, с уче-
том направления прохода. Последовательность прохождения точек прохода опре-
деляется взаимным расположением пространственных зон с учетом их вложенности. 
(То есть нельзя войти в помещение, не войдя в здание.) 

Протокол считывателей. Раскрывающийся список позволяет выбрать формат 
хранения идентификаторов в системе. Доступны следующие форматы: 

 Сокращенный (4 байта); 
 Wiegand 26 (установлен по умолчанию); 
 Универсальный (8 байт). 

На вкладке Общий список реакций на события отображается список устройств, 
для событий которых в системе установлены какие-либо реакции, с указанием этих 
реакций в виде раскрывающегося списка. При двойном нажатии левой кнопкой мы-
ши на устройстве в рабочей области вкладки отобразится полный список событий 
этого устройства. 

 

7.9 Вкладка «Параметры» 
На вкладке выводится список параметров и характеристик, доступных для устройст-
ва или ресурса устройства, выделенного в рабочей области раздела.  

Выделение параметров синим цветом означает, что значения параметров были из-
менены, и внесенные изменения не были переданы в устройства. 

Для настройки параметра нажмите правой кнопкой мыши в правом столбце рабочей 
области вкладки в строке с наименованием параметра. Используются следующие 
способы ввода значений параметров: 

Поле ввода позволяет ввести данные 
(наименование, значение) при помощи 
клавиатуры. 
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Раскрывающийся список позволяет вы-
брать одно из предложенных значений 
параметра. Для раскрытия списка необ-
ходимо нажать кнопку  справа от уста-
новленного ранее значения. 

 

Флажок. Установка или снятие флажка 
позволяет включить или выключить не-
обходимый параметр. 

 

Счетчик позволяет установить числовое 
значение параметра. Для увеличения / 
уменьшения значения параметра ис-
пользуйте кнопки , либо введите зна-
чение параметра с помощью клавиатуры.

 

Раскрывающийся многоуровневый спи-
сок позволяет получить доступ к группе 
параметров при нажатии на значок 
для их настройки, либо скрыть их, нажав 
значок . 

С использованием дополнительного окна
Для открытия окна необходимо нажать 
кнопку  справа от установленного ра-
нее значения параметра. 

 

 

7.10 Вкладка «События» 
В процессе работы контроллер записывает в журнал регистрации события, связан-
ные с каждым из ресурсов. Список возможных событий каждого ресурса приведен на 
вкладке События. В системе реализована возможность задать реакцию на любое 
из этих событий. 

Например, вы можете задать автоматическое включение записи на камере видео-
наблюдения при предъявлении запрещенной карты доступа, или автоматически от-
крыть дверь, разблокировать турникеты при срабатывании пожарных извещателей. 

 Внимание! 
Заданные в виде реакций на события действия будут выполняться только при 
запущенном сервере системы безопасности и наличием связи с соответст-
вующим устройством. 
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7.10.1 Описание вкладки 

 
На вкладки События доступны следующие инструменты: 

 – Кнопка Добавить реакцию на событие (Alt+N) позволяет открыть ок-
но Выбор реакции на событие для выбранного в рабочей области панели 
события. 

 – Кнопка Удалить реакцию на событие (Alt+D) позволяет удалить вы-
бранную в рабочей области реакцию на событие. 

 – Кнопка Переместить вверх (Ctrl+Up) позволяет переместить выбран-
ную в рабочей области реакцию на событие вверх в порядке следования ре-
акций. 

 – Кнопка Переместить вниз (Ctrl+Down) позволяет переместить вы-
бранную в рабочей области реакцию на событие вниз в порядке следования 
реакций. 

В рабочей области вкладки События значками отмечены: 

 – Регистрируемое устройством или ресурсом событие. 

 – Установленная на событие реакция со стороны системы. Для некоторых 
реакций доступна панель для задания дополнительных параметров. 

7.10.2 Задание реакции на событие  

Для задания реакции на событие устройства или ресурса: 

1. Выделите устройство или ресурс, на событие которого необходимо задать ре-
акцию системы, в рабочей области раздела Список объектов. 

2. На панели настройки перейдите на вкладку События. 
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3. Выделите событие, на которое необходимо задать реакцию системы, и на-

жмите кнопку . Откроется окно Выбор реакций на событие: 

 
4. В открывшемся окне отметьте в раскрывающемся многоуровневом списке 

устройств системы безопасности флажками требуемые реакции на события. 
Можно задать одновременно несколько реакций на событие, как у одного, так 
и у нескольких устройств и ресурсов. Нажмите кнопку ОК. 

5. Отмеченные реакции будут добавлены в рабочую область вкладки События 
для выделенного события. 
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6. Установите порядок следования реакций на события, используя кнопки ,  

в инструментах панели. 
7. При необходимости установите длительность реакции на панели для ввода 

дополнительных параметров. 
8. Для удаления выделенной в рабочей области реакции на событие нажмите 

кнопку . В открывшемся окне подтверждения нажмите Да.  
9. Нажмите кнопку Сохранить на панели инструментов «Консоли управле-

ния». 
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8 ПАРАМЕТРЫ УСТРОЙСТВ 

8.1 Описание параметров контроллеров доступа 
В зависимости от типа контроллера наличие и количество ресурсов может 
различаться. В таблице 3 представлен перечень ресурсов контроллера в разных 
вариантах конфигурации. 

Для доступа к списку ресурсов контроллера нажмите на  рядом с названием 
контроллера в области Список объектов раздела Конфигуратор. Откроется 
список доступных ресурсов контроллера, сгруппированных по типам: 

 Дополнительные входы; 
 Дополнительные выходы; 
 Шлейфы сигнализации; 
 Охранные зоны; 
 Контроллер ИУ (замка, турникета, шлагбаума); 

Если к контроллеру подключены несколько исполнительных устройств или замковые 
контроллеры PERCo-CL201, то в списке ресурсов будет отображаться несколько 
контроллеров ИУ. Каждый контроллер ИУ также обладает своим списком ресурсов: 

 Считыватель; 
 ИУ (замок, турникет, шлагбаум); 
 Генератор тревоги; 
 ОЗ. 

Таблица 3 Ресурсы контроллеров 
Контроллер ИУ 

Модель 
Доп. 
вход 

Доп. 
выход

ШС ОЗ CL201 Считы-
ватель

ИУ 
Ген. 

тревоги
ОЗ

Контроллеры 

CL201 0 0 0 0 - 1 замок 1 1 

CT/L04 (1*) 2 4 2 2 0 2 замок 1 1 

CT/L04 (2) 2 4 2 2 8 2 замок 1 1 

CT/L04(3) 2 4 2 2 8 2 2 замка 2 2 

CT/L04(4) 2 2 0 0 0 2 турникет 1 0 

CT/L04(5) 2 2 0 0 8 2 турникет 1 0 

CT/L04(6) 2 2 0 0 0 2 шлагбаум 1 0 

CT/L04(7) 2 2 0 0 8 2 шлагбаум 1 0 

CL05 0 1 0 0 0 1 замок 1 1 

Электронные проходные 

КТ02.3, КТ02.7, 
КТ05.3, КТC01.3, 
КR05.3, КR05.4 

2 2 0 0 8 2 турникет 1 0 

*Для контроллера PERCo-CT/L04 в скобках указан вариант конфигурации. 

60 



S-20 Руководство администратора 

Варианты конфигурации контроллера PERCo-CT/L04: 

1. Контроллер для управления одной двухсторонней дверью. 
2. Контроллер для управления одной двухсторонней дверью с подключением до 

8 контроллеров замка PERCo-CL201. 
3. Контроллер для управления двумя односторонними дверьми с подключением 

до 8 контроллеров замка PERCo-CL201. 
4. Контроллер для управления турникетом. 
5. Контроллер для управления турникетом с подключением до 8 контроллеров 

замка PERCo-CL201. 
6. Контроллер автотранспортной проходной. 
7. Контроллер автотранспортной проходной с подключением до 8 контроллеров 

замка PERCo-CL201. 

Для настройки параметров выделите в списке необходимый ресурс и перейдите на 
вкладку Параметры в правой части экрана. 

8.1.1 Контроллер 

 
Для настройки ресурса доступны следующие параметры: 

Текущее наименование. Поле ввода позволяет ввести описательное название 
контроллера. 

Разрешить Web-интерфейс.  Флажок определяет, будет ли поддерживаться воз-
можность конфигурации контроллера через Web-интерфейс. 

 Флажок снят. Доступ к контроллеру через Web-интерфейс запрещен. 
 Флажок установлен. Доступ к контроллеру через Web-интерфейс разрешен. 
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Примечание 
 
По умолчанию при подключении к контроллеру Web-интерфейс отключен.

Доступ через Web-интерфейс будет возможен после остановки сервера системы 
PERCo-S-20 или удалении контроллера из списка объектов. Для остановки сервера: 
выйдите из «Консоли управления PERCo-S-20»; запустите «Центр управления 
PERCo-S-20»; перейдите на вкладку Настройка серверов; в области Сервер сис-
темы PERCo-S-20 нажмите кнопку Остановить; индикатор справа от кнопки станет 
красным, сервер будет остановлен. 

Коррекция времени относительно сервера. Параметр позволяет согласовать 
работу, если контроллер и сервер системы находятся в разных часовых поясах. 

На вкладке События можно установить следующие реакции данного ресурса на со-
бытия системы: 

Активизировать дополнительные выходы. Приводит к активизации всех ре-
лейных выходов выбранного контроллера, для которых выбран Тип: Обычный. 

Нормализовать дополнительные выходы. Приводит к нормализации всех ре-
лейных выходов данного контроллера, для которых выбран Тип: Обычный. 

8.1.2 Дополнительный вход  

Дополнительные входы контроллеров могут быть использованы для наблюдения за 
состоянием внешнего оборудования, подключенного к ним, и для подключения кно-
пок сброса тревоги и активизации режима FireAlarm турникета.  

Для настройки ресурса доступны следующие параметры: 

Текущее наименование. Поле ввода позволяет ввести описательное название 
входа. 

Тип. Раскрывающийся список позволяет выбрать следующие типы входа: 

 Нет. К данному входу не подключено никакое внешнее оборудование. 
 Обычный. К данному входу подключено внешнее оборудование, состояние 

которого должно контролироваться контроллером. Можно указать алгоритм 
действий контроллера при получении управляющего сигнала от подключенно-
го оборудования. 
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 Специальный. Предназначен для автономного сброса тревоги, выключения 
сирены либо перевода турникета в режим FireAlarm при поступлении управ-
ляющего сигнала на этот дополнительный вход. 

 

Нормальное состояние контакта  (Разомкнут / Замкнут). Этот параметр зави-
сит от типа подключенного оборудования и указывает контроллеру на то, какое зна-
чение уровня сигнала на данном дополнительном входе он должен воспринимать 
как нормальное. 

Дополнительные входы, маскируемые при активизации. Этот параметр по-
зволяет указать, какие именно дополнительные входы контроллера должны быть 
маскированы (т.е. не воспринимать управляющий сигнал от внешнего оборудования) 
при получении управляющего сигнала от подключенного к данному дополнительно-
му входу оборудования. Для выбора отметьте флажками те дополнительные входы, 
которые должны быть маскированы. Укажите временной критерий маскирования. 

Дополнительные выходы, активизируемые при активизации. Этот пара-
метр позволяет указать, какие именно дополнительные выходы контроллера должны 
быть активизированы при получении управляющего сигнала от подключенного к 
данному дополнительному входу оборудования. Для выбора отметьте флажки тех 
дополнительных выходов, которые должны быть активизированы. Укажите времен-
ной критерий активизации. 

Дополнительные выходы, нормализируемые при активизации. Этот пара-
метр позволяет указать, какие именно дополнительные выходы контроллера должны 
быть нормализированы при получении управляющего сигнала от подключенного к 
данному дополнительному входу оборудования. Для выбора отметьте флажками те 
дополнительные выходы, которые должны быть нормализированы. Укажите времен-
ной критерий нормализации. 

Временной Критерий маскирования/активизации/нормализации: 
 На указанное время. Выбранные дополнительные входы будут маскирова-

ны на указанное время. 
 На время срабатывания. Выбранные дополнительные входы будут маски-

рованы на протяжении всего времени, когда на данном дополнительном входе 
будет присутствовать управляющий сигнал. 

 На время срабатывания и после срабатывания. Выбор этого парамет-
ра является комбинацией двух предыдущих. Выбранные дополнительные 
входы будут маскированы на время, в течение которого на данном дополни-
тельном входе будет присутствовать управляющий сигнал, плюс указанное 
вами время. 

Сброс тревоги (Генератор тревоги).  При установке флажка получение управ-
ляющего сигнала на данном дополнительном входе приведет к сбросу тревоги. 
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Сброс сирены (Выход «С» ОПС).  При установке флажка получение управляю-
щего сигнала на данном дополнительном входе приведет к выключению сирены, 
подключенной к выходу, работающему по программе «Сирена». 

FireAlarm.  Режим работы турникета в случае возникновения пожара. Турникет в 
этом режиме разблокирован для прохода в обоих направлениях. Для активизации 
режима необходимо подать управляющий сигнал на Дополнительный вход, 
сконфигурированный как Специальный. При этом ни один из флажков Сброс 
тревоги (Генератор тревоги), Сброс сирены (Выход «С» ОПС), не должен 
быть установлен. 

8.1.3 Дополнительный выход  

Дополнительные выходы могут быть использованы для управления любым дополни-
тельным оборудованием в рамках системы PERCo-S-20. 

Для настройки ресурса доступны следующие параметры: 

Текущее наименование. Поле ввода позволяет ввести описательное название 
выхода. 

Тип. Раскрывающийся список позволяет выбрать следующие типы выхода: 

 Нет. К данному выходу не подключено никакое внешнее оборудование. 
 Обычный. К выходу подключено дополнительное оборудование, логика 

управления которым описывается через описание других устройств системы 
(за исключением генератора тревоги). 

 
 Генератор тревоги. Решение об активизации дополнительного выхода при-

нимается в соответствии с параметрами, указанными в генераторе тревоги. 
Этот дополнительный выход будет использоваться для индикации перехода в 
состояние «Тревога». 

 
 ОПС. Выход предназначен для управления световым оповещением, звуковым 

оповещением, а также для передачи тревожных извещений на пульт цен-
трального наблюдения при изменении режимов и состояний охранной зоны. 
Программа управления задает логику работы контроллера по управлению 
этим дополнительным выходом. Инициатором активизации выхода являются 
изменения режимов и состояний охранных зон, отмеченных как Зоны, акти-
визирующие выход. После возникновения события, инициирующего акти-
визацию выхода (в соответствии с заданной программой), начинается отсчет 

64 



S-20 Руководство администратора 

задержки, указанной в параметре Задержка перед запуском, после чего 
выход активизируется. В зависимости от параметра Программа управле-
ния выход может быть запитан (не запитан) постоянно (пока ресурс панели 
находится в текущем режиме), либо изменять свое физическое состояние (ми-
гать) из нормализированного на противоположное. Нормализация выхода 
происходит либо по истечению времени, указанному в параметре Время ак-
тивизации (если оно не бесконечное), либо по сбросу панели, либо после 
выключения ее питания.  

 

Нормальное состояние (Не запитан / Запитан). Параметр определяет состоя-
ние контактов реле при отсутствии на нем активизирующих воздействий. 

Задержка перед запуском. Промежуток времени между изменением состояния 
ОЗ и запуском программы управления выходом. 

Время активизации. Время, в течение которого при наличии активизирующего 
управляющего воздействия выход меняет свое состояние из нормализированного на 
противоположное. Как правило, в этом случае к такому дополнительному выходу 
подключают тревожный оповещатель (сирена, проблесковая лампа). 

Программа управления. Режим работы выхода после активизации. Доступны 
следующие программы: 

 Не управлять. 
 Включить при тревоге. В случае перехода одной из зон в режим «Тревога» 

произойдет замыкание контакта дополнительного выхода.  
 Мигать при тревоге. В случае перехода одной из зон в режим «Тревога» 

произойдет попеременное замыкание/размыкание контактов дополнительного 
выхода. 

 Лампа 1. Программа управления, указывающая на то, что к дополнительному 
выходу подключен световой оповещатель тревожной ситуации. Для активиза-
ции программы требуется, чтобы все зоны изменили свой режим.  

 Лампа 2. Программа управления, указывающая на то, что к дополнительному 
выходу подключен световой оповещатель тревожной ситуации. Для активиза-
ции программы требуется, чтобы хотя бы одна из зон изменила свой режим. 

 ПЦН 1. Программа управления, указывающая на то, что дополнительный вы-
ход используется для передачи тревожного извещения на пост центрального 
наблюдения (ПЦН). Для активизации программы требуется, чтобы все зоны 
изменили свой режим.  

 ПЦН 2. Программа управления, указывающая на то, что дополнительный вы-
ход используется для передачи тревожного извещения на пост центрального 
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наблюдения (ПЦН). Для активизации программы требуется, чтобы хотя бы 
одна из зон изменила свой режим. 

 Сирена. Программа управления, указывающая на то, что к дополнительному 
выходу подключен звуковой оповещатель тревожной ситуации. Для активиза-
ции программы требуется, чтобы хотя бы одна из зон изменила свой режим. 

 Включить перед взятием. Перед переходом одной из зон в режим «Взя-
тие» произойдет замыкание контакта дополнительного выхода. 

 Включить при взятии. При переходе одной из зон в режим «Взятие» про-
изойдет замыкание контакта дополнительного выхода. 

 Включить при снятии. Перед переходом одной из зон в режим «Снята» 
произойдет замыкание контакта дополнительного выхода. 

 Включить при автоперевзятии. При переходе одной из охранных зон в 
режим «Автоперевзятие» произойдет замыкание контакта дополнительного 
выхода. 

Зоны, активизирующие выход. Параметр позволяет выбрать охранные зоны, 
нарушение которых приведет к активизации выхода. 

 
Примечание 
После включения питания все выходы нормализуются.

На вкладке События можно установить следующие реакции данного ресурса на со-
бытия системы: 

Активизировать. Приводит к переводу выбранного релейного выхода в активное 
состояние на время, установленное параметром Время активизации для данного 
выхода. 

Нормализовать. Приводит к переводу выбранного релейного выхода в нормаль-
ное (исходное) состояние. 

8.1.4 Шлейф сигнализации  

Использование охранных шлейфов позволяет системе безопасности контролировать 
не только вход в помещение, но и внутренний объем помещения, открывание окон и 
так далее за счет подключения дополнительных охранных датчиков. Для настройки 
ресурса доступны следующие параметры: 

Текущее наименование. Поле ввода позволяет ввести описательное название 
шлейфа сигнализации. 

Тип. Раскрывающийся список позволяет выбрать тип ШС: 

 Нет. ШС не подключен. 
 Охранный. Подключен охранный ШС. 
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Контроль вскрытия корпуса извещателей. При установке флажка шлейф кон-
тролирует вскрытие корпусов извещателей. 

Поддержка перезапроса. При установке флажка контроллер после срабатывания 
извещателей снимает питание со шлейфа и перепроверяет его состояние. 

Длительность нарушения. Параметр определяет время интегрирования для 
шлейфа, то есть максимальное время нарушения, не приводящее к переходу в ре-
жим «Тревога». 

Задержка взятия на охрану. Параметр определяет время, через которое панель 
предпринимает попытку взять шлейф на охрану после поступления соответствую-
щей команды. Время, определяемое значением этого параметра, может быть ис-
пользовано как «задержка на выход» для шлейфов входных зон. 

Задержка восстановления нарушенного шлейфа в снятом состоянии: 
 Если данный параметр установлен в 0, то шлейф в состоянии «Снят» не кон-

тролируется. 
 В противном случае продолжается отслеживание шлейфа в режиме «Снят». 

Если при этом шлейф перейдет в состояние «Нарушение», то в журнал также 
записывается событие «Неисправность снятого ОШС», состояние выходов и 
встроенная звуковая индикация панели не изменяются. 
Если после этого нормальное состояние шлейфа восстановится и продер-
жится время, указанное в этом параметре, то шлейф выйдет из состояния 
«Нарушение» и при этом в журнал также будет записано сообщение «Норма-
лизация снятого ОШС». Состояние выходов и встроенная звуковая индика-
ция панели не изменяются. 

8.1.5 Охранная зона  

Охранная зона – это логическая структура, которая позволяет создать комбинации 
ресурсов контроллера, которые одновременно будут ставиться на охрану. 

Для настройки ресурса доступны следующие параметры: 

 

Включить ИУ в зону. При установке флажка ИУ будет включено в охранную зону. 
Если ИУ добавлено в зону, то при постановке на охрану контроллер будет контроли-
ровать его состояние.  

Повторное включение сирены. При установке флажка активизация дополни-
тельного выхода, управляемого по программе «Сирена», происходит при каждом на-
рушении зоны, даже если она уже находится в режиме «Тревога». 

Режим работы при невзятии.  Параметр указывает действие, которое будет 
происходить при невозможности взятия данной зоны на охрану. Имеются следую-
щие значения: 
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 Тревога. Зона будет переведена в режим «Тревога». 
 Автоматическое перевзятие. Зона будет переведена в режим «Взятие», а 

затем будет производиться повторная попытка взятия на охрану до тех пор, 
пока постановка на охрану не произойдет. 

 Возврат в «Снята». Зона перейдет в режим «Снята». 

Не активизировать при тревоге по охранным шлейфам сигнализации:  

 Выходы, работающие по программе Сирена или Лампа. При установке 
флажка в случае тревоги в данной зоне будет запрещена активизация допол-
нительных выходов, работающие по программе управления Сирена или 
Лампа. 

Шлейфы, активизирующие зону. Параметр позволяет указать флажками шлей-
фы сигнализации, которые будут входить в ОЗ и состояние которых будет отслежи-
ваться контроллером при постановке зоны на охрану. 

На вкладке События можно установить следующие реакции данного ресурса на со-
бытия системы: 

Поставить на охрану/контроль. Приводит к постановке выбранной ОЗ на охра-
ну. Если в состав выбранной охранной зоны входит ИУ, то ИУ блокируется и остает-
ся заблокированным в течение всего времени, пока режим включен. Нажатие на 
кнопку ДУ игнорируется. Открывание двери в режиме постановки на охрану вызыва-
ет регистрацию события о несанкционированном проходе (взломе) через ИУ и, при 
задании соответствующих опций, включение сигнала тревоги. Если по истечении 
времени выдачи сигнала тревоги дверь будет закрыта (вход PASS нормализуется), 
сигнал тревоги выключается. Иначе выдача сигнала тревоги продолжается до за-
крытия двери. Если в выбранную группу ресурсов входит шлейф охранной сигнали-
зации, то ШС переходит в состояние «на охране». Если сопротивление ШС, уста-
навливаемого на охрану, не в норме, ШС переходит в состояние «невзятие» через 
время задержки, задаваемое при конфигурации. Для взятого на охрану ШС контрол-
лер отслеживает сопротивление в его линии и принимает решение о его состоянии. 

Снять с охраны/контроля. Происходит снятие охранной зоны с охраны. Если в 
состав охранной зоны входит ИУ, то контроллер переходит в режим доступа «Кон-
троль». Если в состав ОЗ входит ШС, контроллер перестает отслеживать сопротив-
ление в его линии. 

Сбросить тревогу. Приводит к сбросу тревоги и прекращению выполнения алго-
ритма обработки тревожной ситуации. 

8.1.6 Контроллер ИУ  

На вкладке События можно установить следующие реакции данного ресурса на со-
бытия системы: 

Установить режим работы «Открыто». Приводит к разблокировке всех испол-
нительных устройств выбранного контроллера. Исполнительные устройства остают-
ся разблокированными в течение всего времени, пока данный режим не будет сме-
нен. Нажатие на кнопки ДУ исполнительных устройств игнорируются. При предъяв-
лении карт доступа к считывателям данного контроллера регистрируются события о 
проходе или нарушении доступа, при этом фиксируются причины нарушения в зави-
симости от прав доступа предъявленной карты.  

Установить режим работы «Контроль». Приводит к блокировке всех исполни-
тельных устройств выбранного контроллера. При нажатии на кнопку ПДУ для данно-
го направления или при поднесении карты, удовлетворяющей всем критериям раз-
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решения доступа в данном направлении, данное направление ИУ разблокируется на 
время, определяемое параметром Время удержания в разблокированном со-
стоянии (время анализа карты). Последующая блокировка данного направле-
ния ИУ происходит либо после прохода в данном направлении; либо по истечению 
времени удержания данного направления ИУ в открытом состоянии в зависимости 
от значения параметра, устанавливаемого в конфигурации ИУ. 
Установить режим работы «Совещание». Аналогично режиму работы «Кон-
троль», за исключением индикации на считывателях и блоке внутренней индикации. 
Более подробно об индикации режимов доступа изложено в техническом описании 
системы безопасности. 
Установить режим работы «Закрыто». При включении режима данное направ-
ление ИУ блокируется и остается заблокированным в течение всего времени, пока 
режим включен. Нажатие на кнопку ДУ для данного направления игнорируется. 
Предъявление любой карты вызывает регистрацию события о нарушении прав дос-
тупа. Проход через ИУ (открытое механически) вызывает регистрацию события о не-
санкционированном проходе через ИУ и, при задании соответствующих опций, 
включение сигнала тревоги. 

Открыть (разблокировать) ИУ. Приводит к разблокированию ИУ. 

Закрыть (заблокировать) ИУ. Приводит к блокированию ИУ. 

Поднять тревогу. Приводит к включению механизма реакции контроллера на воз-
никновение тревожной ситуации. Параметры обработки тревожной ситуации для вы-
бранного контроллера описываются в «Генераторе тревоги». 

Сбросить тревогу. Приводит к прекращению выполнения контроллером механиз-
ма обработки тревожной ситуации. 

Сбросить зональность идентификаторов. После получения данной команды 
контроллер будет игнорировать нарушение зональности при первом предъявлении 
для каждого из зарегистрированных в контроллере идентификаторов. 

8.1.7 Считыватель  

Ресурс связан с контроллером ИУ и позволяет настроить с помощью ПО параметры 
функции верификации, контроля времени, защиты от передачи идентификаторов 
(Antipass): 

Для настройки ресурса доступны следующие параметры: 
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Текущее наименование. Поле ввода позволяет ввести описательное название 
считывателя. 

Запрещение ДУ. При установке флажка для выбранного режима блокируется воз-
можность управления ИУ с помощью ДУ контроллера в направлении данного считы-
вателя. 

Подтверждение от ДУ (Верификация). При помощи этого параметра можно ука-
зать, будет ли в выбранных режимах доступа при поднесении идентификатора к 
данному считывателю формироваться запрос на подтверждение от ДУ. 

 Нет. Подтверждение не требуется. 
 Да. Имеется возможность гибко настроить условия верификации идентифика-

торов отдельно для сотрудников и посетителей в следующих случаях: 
o при проходе – верификация будет осуществляться при попытке про-

хода без каких-либо нарушений 
o при проходе c НАРУШЕНИЕМ ВРЕМЕНИ – верификация будет 

осуществляться при попытке прохода с нарушением времени (параметр 
Контроль времени должен быть установлен на значение Жесткий). 

o при проходе с НАРУШЕНИЕМ ЗОНАЛЬНОСТИ – верификация бу-
дет осуществляться при попытке повторного прохода без предвари-
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тельного прохода в обратную сторону (параметр Защита от передачи 
идентификаторов должен быть установлен на значение Жесткая). 

Время ожидания подтверждения при верификации. Параметр позволяет ус-
тановить время, в течение которого контроллер будет ожидать подтверждение от 
верифицирующего устройства. В качестве верифицирующего устройства может 
быть использовано ДУ контроллера (ПДУ) или картоприемник. 

Защита от передачи идентификаторов СОТРУДНИКОВ/ПОСЕТИТЕЛЕЙ 
(Antipass). Параметр позволяет для выбранных режимов определить реакцию кон-
троллера в случае попытки повторного прохода сотрудника/посетителя без предва-
рительного прохода в обратную сторону. Для каждого из указанных режимов работы 
контроллера можно выбрать один из вариантов защиты: 

 Нет. Контроллер не осуществляет проверку факта повторного прохода по 
идентификатору, предъявленному к выбранному считывателю. 

 Мягкая. Контроллер разрешит повторный проход по идентификатору, предъ-
явленному к выбранному считывателю, и при этом в журнале мониторинга за-
писывается факт предъявления карты с нарушением местоположения, а по-
сле прохода в журнал регистрации записывается событие о проходе с нару-
шением зональности. 

 Жесткая. Контроллер либо запретит попытку повторного прохода при предъ-
явлении идентификатора к выбранному считывателю и при этом в журнал мо-
ниторинга записывается факт предъявления карты с нарушением местополо-
жения, а в журнал регистрации записывается событие о запрете прохода по 
причине нарушения зональности, либо будет запущена процедура верифика-
ции.  

Контроль времени для идентификаторов СОТРУДНИКОВ/ПОСЕТИТЕЛЕЙ. 
Параметр позволяет для выбранных режимов определить реакцию контроллера на 
предъявление карты сотрудника/посетителя с учетом временного критерия. Для ка-
ждого из указанных режимов работы контроллера можно выбрать один из видов кон-
троля: 

 Нет. Контроллер не учитывает временные параметры доступа карты для раз-
решения прохода. 

 Мягкий. Контроллер разрешит доступ по предъявленной карте, но проведет 
сравнение текущего времени и даты с временными параметрами доступа 
предъявленной карты. В случае их нарушения в журнал мониторинга записы-
вается факт предъявления карты с нарушением местоположения, а после 
прохода в журнал регистрации записывается событие о проходе с нарушени-
ем времени. 

 Жесткий. При выборе этого параметра контроллер проведет сравнение те-
кущего времени и даты с временными параметрами доступа предъявленной 
карты. В случае их совпадения (то есть владелец карты не нарушает режим 
доступа) контроллер разрешит проход через ИУ. В случае их нарушения кон-
троллер либо запретит проход и запишет в журнал мониторинга факт предъ-
явления карты с нарушением местоположения, а в журнал регистрации собы-
тие о запрете прохода в связи с нарушением времени, либо будет запущена 
процедура верификации. 

Дополнительные входы, маскируемые при разблокировке ИУ. Параметр 
позволяет указать, какие именно дополнительные входы контроллера должны быть 
маскированы (т.е. не воспринимать управляющий сигнал от внешнего оборудования) 
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при разблокировке ИУ. Для выбора отметьте флажки тех дополнительных входов, 
которые должны быть маскированы. Укажите временной критерий маскирования. 

Временной Критерий маскирования: 
 На указанное время. Выбранные дополнительные входы будут маскирова-

ны на указанное время. 
 На время срабатывания. Выбранные дополнительные входы будут маски-

рованы на протяжении всего времени, пока ИУ будет разблокировано. 
 На время срабатывания и после срабатывания. Выбор этого парамет-

ра является комбинацией двух предыдущих. Выбранные дополнительные 
входы будут маскированы на время, в течение которого ИУ будет разблокиро-
вано, плюс указанное вами время. 

Дополнительные выходы, активизируемые при разблокировке ИУ. Пара-
метр позволяет указать, какие именно дополнительные выходы контроллера должны 
быть активизированы при разблокировке ИУ. Для выбора отметьте флажки тех до-
полнительных выходов, которые должны быть активизированы. Укажите временной 
критерий активизации. 

Дополнительные ыходы, нормализируемые при ра блокировке ИУ. Па-
раметр позволяет указать, какие именно дополнительные выходы контроллера 
должны быть нормализированы при разблокировке ИУ. Для выбора отметьте флаж-
ки тех дополнительных выходов, которые должны быть нормализированы. Укажите 
временной критерий нормализации. 

в з

Дополнительные выходы, активизируемые при предъявлении валидных 
идентификаторов СОТРУДНИКОВ/ПОСЕТИТЕЛЕЙ. Параметр позволяет ука-
зать те дополнительные выходы, которые будут активизированы на указанное время 
в случае предъявления незаблокированного и с неистекшим сроком действия иден-
тификатора сотрудника/посетителя. Этот параметр может быть использован в слу-
чае, если к дополнительным выходам подключена индикация, информирующая ра-
ботников охраны о статусе предъявленной карты. Для выбора отметьте флажки тех 
дополнительных выходов, которые должны быть активизированы. Укажите времен-
ной критерий активизации. 

Временной Критерий активизации/нормализации: 

 На указанное время. Выбранные дополнительные выходы будут активизи-
рованы / нормализированы на указанное время, начиная с момента предъяв-
ления идентификатора, независимо от того, будет или нет разрешен проход. 

 На время срабатывания. Выбранные дополнительные выходы будут акти-
визированы / нормализированы на указанное время, начиная с момента раз-
блокирования ИУ и до момента его блокирования, либо, если проход не был 
совершен,  то до истечения времени анализа идентификатора. 

 На время срабатывания и после срабатывания. Выбор этого парамет-
ра является комбинацией двух предыдущих. Выбранные дополнительные вы-
ходы будут активизированы / нормализированы на указанное время, начиная 
с момента разблокирования ИУ и до момента его блокирования, плюс указан-
ное вами время, либо, если проход не был совершен, до истечения времени 
анализа идентификатора. 

Изымать в СТОП-ЛИСТ идентификаторы ПОСЕТИТЕЛЕЙ после прохода. 
При установке флажка идентификаторы посетителей после совершения прохода бу-
дут помещаться в список идентификаторов запрещенных к проходу. 
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На вкладке События можно установить следующие реакции данного ресурса на со-
бытия системы: 

Установить режим работы «Открыто». Приводит к установлению режима рабо-
ты «Открыто» для ИУ, связанного с данным считывателем. 

Установить режим работы «Контроль». Приводит к установлению режима ра-
боты «Контроль» для ИУ, связанного с данным считывателем. 

Установить режим работы «Совещание». Приводит к установлению режима 
работы «Совещание» для ИУ, связанного с данным считывателем. 

Установить режим работы «Закрыто». Приводит к установлению режима рабо-
ты «Закрыто» для ИУ, связанного с данным считывателем. 

Открыть (разблокировать) ИУ. Приводит к разблокировке ИУ, связанного с этим 
считывателем на время, установленное параметром Время разблокировки для 
данного считывателя. 

Закрыть (заблокировать) ИУ. Приводит к закрытию ИУ, связанного с данным 
считывателем. 

8.1.8 ИУ (Замок/Турникет/ Шлагбаум)  

Для настройки ресурса доступны следующие параметры: 

 

Текущее наименование. Поле ввода позволяет ввести описательное название 
ИУ. 

Прямое направление прохода. Параметр определяет, какой из считывателей 
считается входным, а какой выходным.  

 Если флажок установлен, то нумерация считывателей соответствует состоя-
нию перемычки «номер считывателя».  

 Если флажок не установлен, то тот считыватель, который в соответствии с со-
стоянием его перемычки должен иметь номер 1, в контроллере будет опознан 
как считыватель номер 2, и соответственно наоборот, считыватель номер 2, в 
контроллере будет опознан как считыватель номер 1. 

Нормальное (т.е. заблокированное) состояние контакта (вход ИУ) (Нор-
мально разомкнут / Нормально замкнут). Состояние датчика двери / выхода PASS 
турникета при заблокированном состоянии данного ИУ. 

Нормальное состояние «Закрыто» выхода ИУ (Не запитан / Запитан) (Не 
доступен в конфигурациях 6, 7 «Контроллер АТП»). Параметр описывает, активизи-
ровано ли реле управления ИУ в состоянии «Закрыто». 
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Нормализация выхода ИУ (После «Открытия» / После «Закрытия»). В какой 
момент нормализуется состояние выхода управления исполнительным устройством. 

Режим работы выхода управления ИУ (Потенциальный / Импульсный). (Дос-
тупен только в конфигурациях 1-3 «Контроллер управления дверьми») Описывает 
логику управления подключенным исполнительным устройством. Импульсный режим 
управления применяется только для замков, поддерживающих этот режим. Реко-
мендуется использовать для электромеханических замков с самовзводом, откры-
вающихся коротким импульсом (например, замки «CISA»). 

Время управляющего импульса.   Параметр доступен при выборе импульсного 
режима работы выхода исполнительного устройства. Определяет время управляю-
щего импульса. 

Предельное время разблокировки. Параметр позволяет указать время, по ис-
течении которого контроллер сформирует сообщение «ИУ не закрыто после прохо-
да по идентификатору» по причине того, что ИУ не заблокировано. 

Время удержания в разблокированном состоянии (время анализа иден-
тификатора).  Время, на которое открывается ИУ, а  также время, в течение кото-
рого необходимо повторно предъявить карту, имеющую право постановки на охрану, 
для постановки ИУ на охрану. 

Время ожидания комиссионирования/Время досмотра/Время ожидания 
подтверждения проезда картой водителя (сотрудника). Параметр позволяет 
ограничить интервал времени между предъявлением карт пользователя (сотрудни-
ка/ посетителя/ служебного ТС) и комиссионирующей карты (сотрудника/ охранника/ 
водителя), в случае если в правах карты пользователя установлен доступ с комис-
сионированием/ доступ с досмотром/ подтверждение проезда картой водителя. 

Регистрация прохода по предъявлению идентификатора (Не доступен в 
конфигурациях 6, 7 «Контроллер АТП»). При установке флажка контроллер будет 
считать проход совершившимся сразу после поднесения идентификатора, незави-
симо от того, будет ли реально совершен проход через ИУ. 

Отсутствие датчиков проезда (Доступен только в конфигурациях 6, 7 «Контрол-
лер АТП»). При установке флажка контроллер будет считать проезд совершившимся 
сразу после поднесения идентификатора, ИУ будет открыто на Время удержания 
в разблокированном состоянии. 

Задержка восстановления датчиков проезда  (Доступен только в конфигура-
циях 6, 7 «Контроллер АТП») Параметр определяет промежуток времени между мо-
ментом нормализации датчика проезда и подачей команды на закрытие ИУ. Реко-
мендуемое время 0,5-3 сек. 

Внутренняя защита от передачи идентификаторов (Local Antipass). При ус-
тановке флажка контроллер будет отслеживать случаи повторного предъявления 
идентификатора. 

8.1.9 Генератор тревоги 

Ресурс связан с контроллером ИУ и позволяет установить с помощью параметров 
события, приводящие к переходу системы в состояние «Тревога СКУД». Для на-
стройки ресурса доступны следующие параметры: 
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Текущее наименование. Поле ввода позволяет ввести описательное название 
генератора тревоги. 

Генерация тревоги при предъявлении идентификатора. Параметр позволяет 
указать события, при которых контроллер переходит в состояние «Тревога» при 
предъявлении идентификатора: 

Тип тревоги: 
 Нет. Контроллер не переходит в состояние «Тревога» при выбранном собы-

тии. 
 Тихая. Контроллер переходит в состояние «Тревога», но при этом не активи-

зируются выходы для которого, Тип выбран как Генератор тревоги. 
 Громкая. Контроллер переходит в состояние «Тревога». 

Генерация тревоги при несанкционированной разблокировке ИУ. Пара-
метр позволяет для выбранных режимов доступа указать, будет ли контроллер ав-
томатически генерировать тревожное событие и переходить в состояние «Тревога» 
в случае механической разблокировки ИУ при помощи ключа, то есть без команды от 
контроллера. 

Генерация тревоги по недопустимо долгому открытию ИУ. Параметр позво-
ляет для выбранных режимов доступа указать, будет ли контроллер автоматически 
генерировать тревожное событие и переходить в состояние «Тревога» в случае, ес-
ли после открытия ИУ оно не было нормализовано в течение Предельного вре-
мени разблокировки, заданного в параметрах этого ИУ. 

Генерация тревоги по датчику вскрытия корпуса контроллера. Параметр, 
который позволяет указать, будет ли контроллер автоматически генерировать тре-
вожное событие, если его корпус был вскрыт. 
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8.2 Описание параметров контроллера регистрации (CR01 
LICON) 

8.2.1 Параметры контроллера 

Контроллер регистрации PERCo-CR01 LICON предназначен для организации учета 
рабочего времени и контроля трудовой дисциплины. 

Контроллер регистрации имеет следующие параметры настройки: 

 
Текущее наименование Поле ввода позволяет ввести описательное название 
контроллера. По умолчанию: «Контроллер регистрации». 

Разрешить Web-интерфейс Флажок определяет, будет ли поддерживаться воз-
можность доступа к контроллера через Web-интерфейс. 

 Флажок снят. Доступ к контроллеру через Web-интерфейс запрещен. 
 Флажок установлен. Доступ к контроллеру через Web-интерфейс разрешен. 

 
Примечание 
Доступ будет возможен после остановки сервера системы PERCo-S-20. Для 
остановки сервера: выйдите из «Консоли управления PERCo-S-20»; запусти-
те «Центр управления PERCo-S-20»; перейдите на вкладку Настройка сер-
веров; в области Сервер системы PERCo-S-20 нажмите кнопку Остано-
вить; индикатор справа от кнопки станет красным, сервер будет остановлен. 

Коррекция времени относительно сервера Параметр позволяет согласовать 
работу, если контроллер и сервер системы находятся в разных часовых поясах. 

Прямое направление прохода Флажок определяет, какой из считывателей счи-
тается входным, а какой выходным. 

 Флажок снят. Левый считыватель считается входным, правый выходным. 
 Флажок установлен. Правый считыватель считается входным, левый выход-

ным. 
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Примечание 
Подписи указателей «Вход» и «Выход» на ЖКИ при этом не меняются. Изме-
нить текст надписей указателей можно в раскрывающемся меню Локализа-
ция отображаемых строк. 

Контроль повторного предъявления идентификаторов  Флажок позволяет 
определить реакцию контроллера в случае повторного предъявления считывателю 
идентификатора. 

 Флажок снят. Контроллер не отслеживает повторное предъявление идентифи-
катора. 

 Флажок установлен. Контроллер следит за повторным предъявлением иден-
тификатора. 

 
Примечание 
Флажок Контроль повторного предъявления идентификаторов авто-
матически устанавливается при активизации функции Внешняя защита от 
передачи идентификаторов (Global Antipass) для системы безопасно-
сти в целом. 

Защита от передачи идентификаторов (Antipass) Раскрывающийся список по-
зволяет определить реакцию контроллера в случае повторного предъявления иден-
тификатора считывателю. Можно выбрать один из способов защиты: 

 Нет – контроллер не отслеживает повторное предъявление идентифи-
катора. 

 Мягкая – контроллер зарегистрирует событие о проходе с нарушением 
зональности. 

 Жесткая: 
o при нарушении локальной зональности – контроллер зарегистри-

рует событие о проходе с нарушением зональности; 
o при нарушении глобальной зональности – контроллер зарегист-

рирует событие о запрете прохода по причине нарушения зо-
нальности.  

Время ожидания персонализации Поле ввода позволяет задать время, в тече-
ние которого контроллер ожидает получения от сервера системы персональной ин-
формации (ФИО), связанной с предъявленным идентификатором. В случае невоз-
можности получения такой информации за указанное время, контроллер будет ото-
бражать на ЖКИ номер идентификатора. 

Время отображения персонализации Поле ввода позволяет задать время, в те-
чение которого контроллер будет отображать на ЖКИ персональную информацию, 
связанную с предъявленным идентификатором. 

Шрифт отображаемых строк В меню можно выбрать номер шрифта из числа за-
груженных в контроллер, для сообщений, отображаемых на ЖКИ: 
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Локализация отображаемых строк В меню можно изменить содержание сооб-
щений, отображаемых на ЖКИ:  

 
Контроллер регистрации имеет два считывателя. Вкладка настройки параметров 
считывателя имеет следующий вид: 
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Текущее наименование Поле ввода позволяет ввести описательное название 
считывателя. По умолчанию: «Считыватель №…». 

8.2.2 Размещение контроллера на схеме помещений 

  

дите на вкладку Помеще-

ние, в котором бу-

е контроллеры выберите контроллер регистрации. 

В разделе ПО Помещения и мнемосхема необходимо указать расположение кон-
троллера регистрации. 

1. В разделе ПО Помещения и мнемосхема перей
ния. 

2. В окне Помещения с контроллерами выберите помеще
дет размещен контроллер регистрации. 

3. В окне Доступны
4. Нажмите кнопку . Откроется панель ввода Контроллер «…» связывает. 

 

 
Примечание 
Названия помещений «Зона 3» и «Зона 4» приведены в качестве примера.

5. Определите, какой из считывателей будет считаться входным. Нажмите ОК. 
6. Панель будет закрыта. Контроллер регистрации появитс в окне Помещения 

и  в выбранном помещении. 

8.2.3 Ф

 Конфигу-

 

я 
 мнемосхема

ункция локального контроля зональности Antipass 

Antipass – Функция системы безопасности,  заключающаяся в контроле повторного 
прохождения (регистрации) через одну точку прохода в том же направлении с ис-
пользованием одного и того же идентификатора. 

Для включения функции локального контроля зональности в разделе ПО
 на вкладке  контроллера регистрации необходимо: ратор Параметры

1. Установите флажок Контроль повторного предъявления идентифика-
торов. 

2. В раскрывающемся списке Защита от передачи идентификаторов
(Antipass) выберите один из способов защиты: 
 Мягкая 
 Жесткая 

8.2.4 Функция глобального контроля зональности Global Antipass 

 Внимание! 
Для работы функции Внешняя защита от передачи идентификаторов 
(Global Antipass) необходимо указать расположение контроллера регистра-
ции на схеме помещений в разделе ПО Помещения и мнемосхема. 

Glob кция системы безопасности, заключающаяся в контроле на-
руше
проход

a
н
l Antipass – Фун
ий последовательности прохождения (регистрации) сотрудников через точки 
а, с учетом направления прохода. Последовательность прохождения точек 
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прохода определяется взаимным расположением пространственных зон с учетом их 
вложенности. (То есть нельзя войти в помещение, не войдя в здание.) 

Для включения функции глобального контроля зональности (Global Antipass) не-
обходимо: 

1. Включите функцию локальной зональности (Antipass). 
2. Установить флажок Внешняя защита от передачи идентификаторов 

(Global A вкладке Параметры 

8.3 
П контроллера ППКОП 

нии систе-

ения (ПЦН), световое оповещение (СО) и звуковое оповещение 

ров 

 PERCo-S-20 

, а у 

 длинных нажатия 
а

ntipass) в разделе ПО Конфигуратор на 

аметрах функционирования 

системы безопасности.  

Описание параметров контроллеров ППКОП (КБО) 
одробная информация о пар

(КБО) системы безопасности PERCo-S-20 приведена в техническом описа
мы безопасности. 

Контроллер ППКОП (КБО) – предназначен для контроля состояния шлейфов сигна-
лизации (ШС), пожарных или охранных, выдачи тревожных сообщений на пост цен-
трального наблюд
(ЗО), управления дополнительным оборудованием, сохранения событий, произо-
шедших в системе, в энергонезависимой памяти, и передаче их в ПО. Дополнитель-
но панель КБО обеспечивает управление одним электромагнитным или электроме-
ханическим замком и имеет энергонезависимую память на 200 карт доступа и 8000 
событий. 

Ниже будут приведены общие рекомендации, проиллюстрированные примерами за-
дания параметров ресурсов контроллеров, которые отличаются от аналогичных у 
контролле доступа. 

КОП (КБО), входящий в систему безопасности
аметры: 

араметр позволяет

8.3.1 Контроллер 

Каждый контроллер ПП
имеет следующие пар

Поле ввода Текущее наименование позволяет ввести описательное название 
контроллера. 

Коррекция времени относительно сервера П  согласовать 
работу, если контроллер и сервер системы находятся в разных часовых поясах. 

Использовать встроенный звуковой извещатель – параметр, управляющий 
звуковой индикацией на блоке управления индикацией (БУИ). При сбросе данного 
параметра встроенный звуковой индикатор у БУИ ППКОП включаться не будет
БУИ КБО будет включаться только по части СКУД. На контроллере будет действо-
вать только световая индикация. 

Режим активизации кнопки "КЛЮЧ" – параметр, задающий способ разблокиро-
вания управления на блоке управления индикацией (БУИ). Имеются следующие 
значения: 

 Одно нажатие 
 Одно длинное нажатие 
 Два
 Три коротких н жатия  
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8.3.2 Дополнительный выход 

Каждый контроллер ППКОП (КБО), входящий в систему безопасности PERCo-S-20, 
имеет шесть дополнительных выходов (для КБО первый выход зарезервирован). 

Дополнительные выходы могут быть использованы для управления любым дополни-
тельным оборудованием в рамках системы безопасности. Технические параметры 
дополнительных выходов для каждого типа контроллера приведены в техническом 
описании системы безопасности. 

В зависимости от алгоритма работы внешних устройств, подключенных к дополни-
тельному выходу, существуют следующие варианты описания параметров работы 
выхода: 

При условии, что к данному дополнительному выходу не подключено никакое допол-
нительное оборудование, менять параметры работы выхода не нужно. 

1. Тип дополнительного выхода – Обычный (только для КБО) 

 
Этот параметр указывает, что к данному дополнительному выходу подключено до-
полнительное оборудование, логика управления которым описывается через описа-
ние других устройств системы (за исключением генератора тревоги). Задайте нор-
мальное состояние контактов для данного дополнительного выхода. Существуют 
два варианта – запитан/не запитан. Этот параметр определяет состояние контак-
тов реле при отсутствии на нем активизирующих воздействий. 

2. Тип дополнительного выхода – генератор тревоги (только для КБО) 

 
В этом случае решение об активизации дополнительного выхода принимается ис-
ключительно панелью в соответствии с параметрами, указанными в ее генераторе 
тревоги. Этот дополнительный выход будет использоваться для индикации перехода 
панели в состояние «Тревога». Также задайте нормальное состояние контактов для 
данного дополнительного выхода. Существуют два варианта – запитан/не запи-
тан. Этот параметр определяет состояние контактов реле при отсутствии на нем ак-
тивизирующих воздействий. Кроме этого, укажите время активизации дополни-
тельного выхода –  время, в течение которого при наличии активизирующего управ-
ляющего воздействия выход меняет свое состояние из нормализированного на про-
тивоположное. Как правило, в этом случае к такому дополнительному выходу под-
ключают тревожный оповещатель (сирена, проблесковая лампа). 

3. Тип дополнительного выхода – ОПС. 
для ППКОП: 
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для КБО: 

 
В этом случае дополнительный выход предназначен для управления световым опо-
вещением (СО), звуковым оповещением (ЗО), а также для передачи тревожных из-
вещений на пульт центрального наблюдения (ПЦН) при изменении режимов и со-
стояний пожарных зон (ПЗ) и охранных зон (ОЗ). 

Программа управления задает логику работы панели по управлению этим дополни-
тельным выходом. Инициатором активизации выхода являются изменения режимов 
и состояний зон, отмеченных под параметром «Зоны, активизирующие выход». По-
сле возникновения события, инициирующего активизацию выхода (в соответствии с 
заданной программой), начинается отсчет задержки, указанной в параметре «За-
держка перед запуском» (если задержка ненулевая), по окончанию которой выход 
активизируется. В зависимости от программы управления выход может быть запитан 
(не запитан) постоянно (пока ресурс панели находится в текущем режиме), либо из-
менять свое физическое состояние (мигать) из нормализированного на противопо-
ложное. Нормализация выхода происходит либо по истечению времени, указанному 
в параметре «Время активизации» (если оно не бесконечное), либо по сбросу пане-
ли, либо после выключения ее питания. После включения питания все выходы нор-
мализуются. 

Вид программы выбирается из выпадающего списка. Возможны следующие вариан-
ты программ управления дополнительным выходом: 

 Включить при пожаре. В случае перехода одной из зон в режим «ПОЖАР» 
произойдет замыкание контакта дополнительного выхода. 

 Мигать при пожаре. В случае перехода одной из зон в режим «ПОЖАР» 
произойдет попеременное замыкание/размыкание контактов дополнительного 
выхода. 
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 Включить при внимании и пожаре. В случае перехода одной из зон в ре-
жим «ВНИМАНИЕ» или «ПОЖАР» произойдет замыкание контакта дополни-
тельного выхода.  

 Мигать при внимании и пожаре. В случае перехода одной из зон в режим 
«ВНИМАНИЕ» или «ПОЖАР» произойдет попеременное замыка-
ние/размыкание контактов дополнительного выхода.  

 Включить при тревоге. В случае перехода одной из зон в режим «ТРЕВО-
ГА» произойдет замыкание контакта дополнительного выхода.  

 Мигать при тревоге. В случае перехода одной из зон в режим «ТРЕВОГА» 
произойдет попеременное замыкание/размыкание контактов дополнительного 
выхода. 

 Лампа 1 – программа управления, указывающая на то, что к дополнительно-
му выходу подключен световой оповещатель тревожной ситуации. Для акти-
визации программы требуется, чтобы все зоны изменили свой режим.  

 Лампа 2 – программа управления, указывающая на то, что к дополнительно-
му выходу подключен световой оповещатель тревожной ситуации. Для акти-
визации программы требуется, чтобы хотя бы одна из зон изменила свой ре-
жим. 

 ПЦН 1 – программа управления, указывающая на то, что дополнительный вы-
ход используется для передачи тревожного извещения на пост центрального 
наблюдения (ПЦН). Для активизации программы требуется, чтобы все зоны 
изменили свой режим.  

 ПЦН 2 – программа управления, указывающая на то, что дополнительный вы-
ход используется для передачи тревожного извещения на пост центрального 
наблюдения (ПЦН). Для активизации программы требуется, чтобы все зоны 
изменили свой режим.  

 Сирена – программа управления, указывающая на то, что к дополнительному 
выходу подключен звуковой оповещатель тревожной ситуации. Для активиза-
ции программы требуется, чтобы хотя бы одна из зон изменила свой режим. 

 Включить перед взятием – Перед переходом одной из зон в режим «ВЗЯ-
ТИЕ» произойдет замыкание контакта дополнительного выхода. 

 Включить при взятии – При переходе одной из зон в режим «ВЗЯТИЕ» 
произойдет замыкание контакта дополнительного выхода. 

 Включить при снятии – Перед переходом одной из зон в режим «СНЯТА» 
произойдет замыкание контакта дополнительного выхода. 

 Включить при автоперевзятии – При переходе одной из охранных зон в 
режим «АВТОПЕРЕВЗЯТИЕ» произойдет замыкание контакта дополнительно-
го выхода. 

 Включить при неисправности. При переходе одной из зон в режим «НЕ-
ИСПРАВНОСТЬ» произойдет замыкание контакта дополнительного выхода. 

 Мигать при неисправности. При переходе одной из зон в режим «НЕИС-
ПРАВНОСТЬ» произойдет попеременное замыкание/размыкание контактов 
дополнительного выхода. 

8.3.3 Шлейф сигнализации 

Контроллеры имеют возможность подключения стандартных шлейфов охранной и 
пожарной сигнализации. Использование охранных шлейфов позволяет системе без-
опасности контролировать не только вход в помещение, но и внутренний объем по-
мещения, открывание окон и так далее за счет подключения дополнительных охран-
ных датчиков. Использование пожарных шлейфов позволяет контролировать пожар-
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ную безопасность помещения за счет подключения пожарных извещателей. ППКОП 
имеет 8 шлейфов сигнализации, а КБО - только 3 шлейфа. 

В зависимости от алгоритма работы внешних датчиков и извещателей, подключен-
ных к шлейфу сигнализации, существуют следующие варианты описания парамет-
ров работы шлейфа: 

1. Тип шлейфа сигнализации – Охранный 

 
Контроль вскрытия корпуса извещателей – параметр, указывающий шлейфу 
контролировать вскрытие корпуса извещателей. 

Длительность нарушения – параметр, определяющий для шлейфа время интег-
рирования. 

Задержка взятия на охрану – параметр, определяющий для шлейфа время, че-
рез которое панель предпринимает попытку взять шлейф на охрану после поступле-
ния соответствующей команды. 

Задержка восстановления нарушенного шлейфа в снятом состоянии – ес-
ли в данном параметре установлено значение «0 мс», то шлейф в состоянии 
«СНЯТ» не контролируется. В противном случае продолжается отслеживание 
шлейфа в режиме «Снят». Если при этом шлейф перейдет в состояние «НАРУШЕ-
НИЕ», то в журнал также записывается событие «Неисправность снятого ОШС», со-
стояние выходов и встроенная звуковая индикация панели не изменяются. Если по-
сле этого нормальное состояние шлейфа восстановится и продержится в течение 
времени, указанном в этом параметре, то шлейф выйдет из состояния «НАРУШЕ-
НИЕ» и в журнал регистрации будет записано сообщение «Нормализация снятого 
ОШС». Состояние выходов и встроенная звуковая индикация панели не изменяются. 

2. Тип шлейфа сигнализации – Пожарный 

 
Нормальное состояние контактов извещателей – параметр, определяющий 
изначальное состояние контакта извещателей, подключенных к шлейфу. Возможны 
два значения – нормально разомкнут или нормально замкнут. 

84 



S-20 Руководство администратора 

 
Поддержка перезапроса – параметр, определяющий, надо или нет после сраба-
тывания извещателей снимать питание с шлейфа и перепроверять его состояние. 

Задержка при включении – параметр, определяющий время задержки до начала 
измерений сопротивления шлейфа после подачи на него питания при перезапросе и 
взятии. 

Задержка сброса – параметр, определяющий время нахождения шлейфа в со-
стоянии «СБРОС» (без питания). 

3. Тип шлейфа сигнализации – КТС (только для ППКОП). 

 
Длительность нарушения – параметр, определяющий для шлейфа время интег-
рирования. 

8.3.4 Зоны сигнализации 

Зона сигнализации – это часть территории объекта, на которой физически располо-
жены один или несколько шлейфов сигнализации. Пересечение границы охранной 
зоны (ОЗ) приводит к нарушению охранного шлейфа сигнализации (ОШС), входяще-
го в данную зону, а возникновение пожарного фактора в пожарной зоне (ПЗ) (задым-
ление, превышение определенного порога температуры, открытое пламя и т.д.) при-
водит к изменению состояния входящего в данную пожарную зону (ПЗ) пожарного 
шлейфа сигнализации (ПШС). ППКОП имеет 8 зон сигнализации, а КБО – только 2 
зоны (пожарную и охранную). 

В зависимости от алгоритма работы шлейфов сигнализации существуют следующие 
варианты описания параметров работы зоны: 

1. Тип зоны сигнализации – Охранная 
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Повторное включение сирены – параметр, позволяющий реализовать тактику 
активизации дополнительного выхода, управляемого по программе "Сирена" при ка-
ждом нарушении охранной зоны, даже если она уже находится в режиме "Тревога". 

Режим работы при невзятии – параметр указывает действие, которое будет 
происходить при невозможности взятия данной зоны на охрану. Имеются следую-
щие значения: 

 
Тревога – зона будет переведена в режим «ТРЕВОГА». 

Автоматическое перевзятие – зона будет переведена в режим «Взятие», а затем 
будет производиться повторная попытка взятия до тех пор, пока взятие не произой-
дет. 

Возврат в режим снят – зона перейдет в режим «СНЯТА». 

Не активизировать при тревоге по охранным шлейфам сигнализации до-
полнительные выходы, работающие по программе «Сирена» или «Лам-
па» - параметр указывает, должна ли панель в случае тревоги в данной зоне запре-
щать активизацию дополнительных выходов, работающих по программе управления 
«Сирена» или «Лампа». 

Шлейфы, включенные в зону – список охранных шлейфов, контролируемых в 
данной зоне. 

2. Тип зоны сигнализации - Пожарная 

 
Количество сработавших извещателей для перехода в режим "ПОЖАР" – 
параметр, задающий минимальное количество извещателей, срабатывание которых 
переводит данную пожарную зону в режим «ПОЖАР». 

Переводить ИУ в режим «Открыто» (только для КБО) – параметр, задающий 
условия перевода ИУ в режим «ОТКРЫТО». Можно установить следующие значе-
ния: 

 Никогда – изменения режимов зон не влияют на ИУ 
 При переходе ПЗ в режим "ПОЖАР", но ОЗ не в режиме "Охрана" 
 При переходе ПЗ в режим "ПОЖАР", ОЗ в любом режиме 
 При переходе ПЗ в режим "ПОЖАР" или "ВНИМАНИЕ", но ОЗ не в 

режиме "Охрана" 
 При переходе ПЗ в режим "ПОЖАР" или "ВНИМАНИЕ", ОЗ в любом 

режиме 
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 При переходе ПЗ в режим "ПОЖАР" (ОЗ в любом режиме) или 
"ВНИМАНИЕ" (ОЗ не в режиме "Охрана") 

Шлейфы, включенные в зону - список пожарных шлейфов, контролируемых в 
данной зоне. 

3. Тип зоны сигнализации – КТС 

 
Шлейфы, активизирующие зону – список шлейфов КТС, контролируемых в дан-
ной зоне. 
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8.4 Интеграция ППКОП с ПЦН «АИР» 
Включение интеграции ППКОП с ПЦН «АИР» дает возможность передавать тревож-
ные сообщения на внешний пульт центрального наблюдения (ПЦН), предназначен-
ный для охраны объектов через широкополосные каналы передачи информации (In-
ternet), в том числе и по каналам GSM. 

Для включения интеграции следует задействовать параметр «Включить интегра-
цию с ПЦН «АИР» на контроллере ППКОП. 

После включения данного параметра в дереве объектов конфигурации (см. раздел 
«Конфигуратор») под контроллером ППКОП появится Объект интеграции с ПЦН 
"АИР" с шестью УОО (устройство объектовое охранное). 

 
Для объекта интеграции существуют следующие параметры: 

 Сетевые параметры концентратора – сетевые параметры концен-
тратора, связанного с ПЦН «АИР» 

 IP-адрес 
 Маска подсети  

 
Для каждого УОО существуют следующие параметры: 

 Номер в концентраторе – номер УОО в адресном пространстве кон-
центратора 

 Зоны – список охраняемых зон. 
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8.5 Описание параметров видеоподсистемы 
В подсистему видеонаблюдения единой системы безопасности PERCo-S-20 входят 
следующие элементы: 

 «Сервер видеонаблюдения» – раздел ПО, предназначенный для обеспече-
ния работы системы безопасности с камерами видеонаблюдения, ведения ар-
хива видеонаблюдения. 

 PERCo-SM12 «Видеонаблюдение» – модуль ПО, предназначенный для ото-
бражения видеоинформации с камер видеонаблюдения на рабочем месте 
оператора, а также управления видеокамерами, просмотра видеоархива. 

 PERCo-SM15 «Прозрачное здание» – модуль ПО, предназначенный для ото-
бражения видеоинформации с камер, подключенных к системе видеонаблю-
дения, на рабочих местах руководителей предприятия. 

 «Камеры СКУД» – подсистема предназначена для записи видеоинформации 
с камер, связанных со считывателями СКУД, установленных в точках прохода. 

 PERCo-SM09 «Верификация», PERCo-SM10 «Прием посетителей» – мо-
дули ПО, предназначенные для контроля и управления входом в помещения, 
контролируемые подсистемой контроля доступа с одновременным отображе-
нием и записью видеоинформации с камер видеонаблюдения. 

Для функционирования этих программных модулей необходимо описать параметры 
работы всей подсистемы видеонаблюдения. Описание настроек работы сервера ви-
деонаблюдения приведено в соответствующей главе данного руководства. 

Ниже приводится описание параметров работы видеоподсистемы и видеокамер. 

8.5.1 Видеоподсистема 

Под видеоподсистемой понимается «Сервер видеонаблюдения», который отобра-
жается в дереве устройств системы: 

 
На панели параметров отображаются неизменяемые параметры работы сервера 
видеонаблюдения и следующие параметры, которые могут быть изменены: 

 Текущее название – описательное название, которое будет отображаться в 
дальнейшем в журналах мониторинга и регистрации. 

 Частота кадров при записи для «Прозрачного здания» – параметр, 
указывающий количество записываемых кадров в минуту. Этот параметр 
имеет смысл только в случае использования программного модуля «Про-
зрачное здание». И влияет на частоту записываемых кадров с камер видео-
наблюдения, у которых установлен параметр Использовать в прозрачном 
здании. При установке этого параметра необходимо учитывать трафик ло-
кальной сети. Рекомендованное значение не более 1 кадра в секунду. 
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 Частота кадров при записи для «Камер СКУД» – параметр указывает 
количество кадров, записываемыми камерами для которых установлен фла-
жок у параметра Использовать как камеру СКУД. Рекомендованное зна-
чение 4 кадра в секунду. 

8.5.2 Видеокамеры 

Ниже приводится описание параметров функционирования камер видеонаблюдения, 
в системе безопасности PERCo-S-20. В зависимости от типа камеры, может изме-
няться и список ее параметров. 

 
Текущее наименование – параметр, задающий мнемоническое наименование 
выбранной камеры видеонаблюдения. Введенное значение будет использоваться в 
журналах мониторинга и регистрации. 

Использовать в прозрачном здании – при установке флажка у параметра ка-
мера может быть использована в разделе «Прозрачное здание». 

Использовать как камеру СКУД – установленный у параметра флажок указыва-
ет на то, что камера используется как камера СКУД, по крайней мере, с одним из 
считывателей системы безопасности (флажок устанавливается автоматически при 
выборе камеры для считывателя на вкладке Камера СКУД). При снятии флажка, 
после подтверждения оператора, камера будет удалена у всех считывателей. 

Время предзаписи для камеры СКУД – количество кадров до момента регист-
рации события, отображаемое при просмотре видеоархива по этому событию. Ви-
деоархив формируется из кадров «Камеры СКУД», связанной со считывателем, за-
регистрировавшим событие. 

Порт, Порт стоп-кадра – параметры, указывающие номер порта, используемого 
для связи с выбранной камерой. Более подробная информация представлена в тех-
нической документации на выбранную видеокамеру. 

Логин пользователя, Пароль пользователя – параметры, задающие имя и па-
роль пользователя, от имени которого будет осуществляться подключение к вы-
бранной видеокамере. Задание имени пользователя и пароля необходимо для пре-
дотвращения доступа к видеокамере других пользователей. 

Детектор движения – параметры, определяющие продолжительность записи и 
порт, имеющие отношение к детектору движения. 
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Частота кадров при записи – параметр, задающий частоту записываемой ви-
деоинформации при получении команды  Начать запись. 

Продолжительность записи – время, в течение которого видеосервер будет 
осуществлять запись с выбранной камеры при поступлении команды Начать за-
пись. Команда о начале записи может быть подана в двух случаях: оператором сис-
темы из программных модулей Мониторинг и Центральный пост; как результат 
выполнения заданной реакции системы на произошедшее событие. 

Аудио-режимы – параметры режима работы видеокамеры. Наличие режима 
Downstream позволяет записывать и воспроизводить звук, полученный со встроен-
ного микрофона камеры. Если этот режим выбран, необходимо включить передачу 
аудио и выбрать формат данных в веб-интерфейсе камеры. 

Видео-режим - параметры режима работы видеокамеры. Наличие того или иного 
режима зависит от типа камеры, версии SDK и прошивки камеры. 

 Http – в этом режиме камера работает через протокол HTTP в формате 
MJPEG. В этом режиме камера ограничивает количество подключений (в со-
ответствии с ресурсами используемой камеры) 

 Unicast – в этом режиме камера работает либо через протокол 
RTSP/RTP/RTCP в формате MPEG-4 или по нестандартному протоколу в 
формате MPEG-4, поддерживаемому камерой. В этом режиме количество под-
ключений также ограничено ресурсами камеры. 

 Multicast – в этом режиме камера работает либо через протокол 
RTSP/RTP/RTCP в формате MPEG-4, либо по нестандартному протоколу в 
формате MPEG-4, поддерживаемому камерой. В отличие от Unicast, количест-
во подключений к камере в этом режиме неограниченно. 

 Tunnelled – режим туннелирования  RTSP через HTTP. Используется при не-
возможности подключения через Unicast, количество подключений ограниче-
но. 
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9 ПОМЕЩЕНИЯ И МНЕМОСХЕМА 
Нормальное функционирование системы безопасности невозможно без привязки 
объектов системы к помещениям предприятия, его территории. Привязка объектов 
системы осуществляется в разделе ПО Помещения и мнемосхемы.  

Под помещениями в системе безопасности подразумевается иерархическая струк-
тура помещений предприятия (организации). Эта информация необходима для оп-
ределения уровней доступа, указания, какие контроллеры контролируют доступ в ка-
кие помещения, привязки шлейфов охранно-пожарной сигнализации, видеокамер, 
дополнительных устройств к помещениям, в которых они установлены. 

9.1 Помещения 
В данном подразделе список помещений строится в виде древовидной структуры. 
Максимальное количество вложений равно 128. Такое представление структуры по-
мещений наиболее полно отражает реальное расположение помещений на пред-
приятии (организации). 

Кроме этого, структуру представления помещений можно рассматривать и как схему 
уровней безопасности. То есть каждый следующий уровень есть не что иное, как 
следующий уровень доступа на предприятии. Так, например, проходная предприятия 
находится на первом уровне доступа, переход из проходной в другие помещения - 
это уже переход на следующий уровень доступа. Соответственно в дереве помеще-
ний он отображается, как второй уровень вложенности. 

Распределение помещений по уровням в дереве помещений и размещение в них 
контроллеров управления доступом также определяет правила доступа из помеще-
ния в помещение при условии включенного «антипасбэка» (защиты от повторного 
прохода). 

 
Так, например, на рисунке представлено дерево помещений предприятия, на кото-
ром вход на первый этаж из неконтролируемой зоны (территория вне предприятия) 
контролируется контроллером стойки турникета. В случае задания включения защи-
ты от передачи карт вход на первый этаж без предварительного выхода будет не-
возможен. Также справедливо будет и обратное: нельзя выйти с территории пред-
приятия, не совершив предварительного входа. 

Значком  в дереве помещений отмечены помещения, на которые не назначены 
права для оператора данного рабочего места. 
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9.2 Мнемосхема 
Мнемосхема – это графическое отображение созданного в подразделе Помещение 
дерева помещений вместе с размещенными в помещениях устройствами системы 
безопасности. Создавая мнемосхемы предприятия, Вы даете возможность операто-
рам службы безопасности видеть визуальное отображение состояния устройств сис-
темы. Это упрощает понимание ситуации на объекте. 

Существует два варианта создания мнемосхем: 

 Создание мнемосхемы без использования графических изображений террито-
рии предприятия. В этом случае графические изображения располагаются на ав-
томатически созданном белом квадрате с размером 1600х1600 пикселей. Ис-
пользование такого подхода оправдано только в том случае, если территория 
предприятия небольшая или система безопасности состоит только из турникетов, 
установленных на проходной. 
 Создание мнемосхем с использованием графических изображений территории 
предприятия. В этом случае размер каждой мнемосхемы определяется размером 
загружаемого изображения, который не может превышать 1600х1600 пикселей. 

Далее рассмотрим создание мнемосхем с использованием графических планов. Со-
здание без графических планов полностью аналогично. 

Для создания мнемосхемы предприятия (поэтажных планов) вам в первую очередь 
необходимо подготовить их графические изображения. Для этого могут быть исполь-
зованы отсканированные поэтажные планы предприятия и/или созданные при по-
мощи других средств графические изображения. 

После создания графических изображений и дерева помещений можно переходить 
непосредственно к созданию мнемосхем предприятия: 

1 Создайте необходимое количество мнемосхем с соответствующими названиями. 
Например, ваше предприятие состоит из 3 этажей, для каждого из которых соз-
дано графическое изображение. Создайте 3 мнемосхемы: первую назовите, на-
пример, 1 этаж, вторую - 2 этаж и третью - 3 этаж. 

2 Выберите поочередно мнемосхемы и загрузите туда созданные ранее графиче-
ские планы предприятия. 

3 Выберите поочередно мнемосхемы каждого этажа и разместите на них создан-
ные в дереве помещений объекты. Добавляя точки к графическим отображениям 
помещений, измените их конфигурацию так, чтобы они наиболее точно совпада-
ли с контурами помещений на графическом изображении. Расставьте объекты 
системы внутри помещений в соответствии с их реальным расположением. 
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4 Сохраните сделанные изменения и передайте измененные параметры конфигу-

рации. 
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9.3 Настройка системы адресной пожарной сигнализации 
Одной из составных частей единой система безопасности предприятия PERCo-S-20 
является адресная система пожарной сигнализации (АСПС) PERCo-S-20-PF. 

АСПС предназначена для раннего обнаружения пожара и извещения о пожаре упол-
номоченного персонала и сотрудников предприятия. Кроме того АСПС имеет воз-
можность выдачи сигналов на пуск системы пожаротушения, систем оповещения и 
эвакуации, подключения и отключения технологического оборудования. 

Подробное описание технических характеристик АСПС, требований к используемому 
оборудованию, условия эксплуатации приведены в техническом описании на адрес-
ную систему пожарной сигнализации PERCo-S-20-FIRE. 

Порядок определения параметров функционирования АСПС приведен в разделе 
«Конфигурация контроллеров» данного руководства. 

Ниже приводится общее описание построения системы пожарной сигнализации с 
точки зрения ее функционирования в составе единой системы безопасности PERCo-
S-20. 

Адресная система пожарной сигнализации состоит из следующих элементов: 
1. Драйвер шлейфа PERCo-PF01. 
2. Адресный пожарный контрольный прибор (АПКП) – PERCo-PF02. 

Драйвер шлейфа предназначен для подключения к нему одного адресного шлейфа 
пожарных извещателей серии ХР95 производства компании Apollo Fire Detect. Спи-
сок поддерживаемых извещателей приведен в техническом описании на систему 
пожарной сигнализации. 

Кроме того драйвер шлейфа имеет два дополнительных входа, предназначенных 
для подключения дополнительного оборудования и трех релейных выходов, которые 
могут быть использованы для подключения тревожных оповещателей. 

Адресный пожарный контрольный прибор предназначен для отображения информа-
ции о состоянии адресных шлейфов пожарной сигнализации, управления пуском си-
стемы пожаротушения и для индикации тревожных ситуаций. АПКП поддерживает 
работу с 32 драйверами шлейфа и управление 4 зонами пожаротушения. Суммар-
ное количество драйверов шлейфа и АПКП в системе безопасности не может быть 
больше 1024. 

После проведения монтажа системы пожарной сигнализации необходимо провести 
конфигурацию систему. Порядок проведения конфигурации описан в разделе 
«Конфигурация контроллеров» данного руководства. 

При конфигурации контроллеров пожарной сигнализации, драйвер шлейфа автома-
тически опрашивает все адресное пространство шлейфа сигнализации. Список под-
ключенных извещателей отображается в виде подчиненного дерева объектов у каж-
дого из драйверов: 
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В данном случае шлейф пожарной сигнализации содержит оптические дымовые из-
вещатели. Адрес извещателя, отображаемый в его параметрах соответствует адре-
су, установленному при монтаже при помощи соответствующей пластины. 

После описания параметров работы извещателей и передачи этих данных в аппара-
туру (см. раздел «Описание параметров пожарной сигнализации») необходимо 
разместить адресные пожарные извещатели в дереве помещений (см. раздел 
«Помещения и мнемосхема»). При размещении извещателей необходимо руково-
дствоваться составленной ранее схемой пожарной сигнализации и обратить внима-
ние на соответствие адресов извещателей, установленных в помещении, адресам 
извещателей, полученным при конфигурации системы. 

В случае их несовпадения необходимо внести необходимые изменения и повторить 
конфигурацию системы пожарной сигнализации. 

Использование адресных пожарных извещателей дает возможность точно опреде-
лить место возникновения пожара и тем самым организовать возможность оповеще-
ния и эвакуации сотрудников предприятия. 

Для организации этого необходимо задать реакцию системы безопасности на собы-
тие возникновения пожара на извещателе. 

 
Так, например, в данном случае оптический дымовой извещатель №3 расположен в 
помещении «Производство». Доступ в это помещение контролирует «Контроллер 
замка (20.0.0.81)». Для обеспечения эвакуации людей из этого помещения необхо-
димо в случае срабатывания пожарного извещателя разблокировать дверь помеще-
ния (перевести контроллер в состояние «Открыто»). Для реализации этого выберите 
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в разделе ПО Конфигуратор оптический дымовой извещатель и перейдите на 
вкладку События: 

 
Выберите событие «Извещатель АУ перешел в состояние "Пожар"» и нажмите на 

кнопку Добавить реакцию на событие . При этом появится диалоговое окно 
со списком объектов системы. 

 
В этом списке выберите «Контроллер замка (20.0.0.81)» и отметьте команду Уста-
новить режим работы «Открыто». 

 
Нажмите кнопку ОК, сохраните и передайте измененные параметры. 

 
Примечание 
Если в качестве реакции на событие выбрать «Открыть, разблокировать 
ИУ» это приведет к однократной разблокировке замка на время удержа-
ния в открытом состоянии, что не обеспечит беспрепятственной эвакуа-
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ции сотрудников. 

Аналогичным образом может быть настроена реакция на все события, поступающие 
от системы пожарной сигнализации. 

Добавить или удалить реакцию на событие возможно также с использованием 
вкладки Реакции на события подраздела Помещения. 

 

98 



S-20 Руководство администратора 

10 ПЕРСОНАЛ 
Одной из важнейших частей системы безопасности являются сотрудники и посети-
тели предприятия. Именно они, как правило, являются источниками большинства 
событий, происходящих в системе. Единая система безопасности PERCo-S-20 со-
держит в себе все необходимое как для организации доступа сотрудников и посети-
телей на территорию предприятия, так и для ведения информационной базы данных 
сотрудников и построения всего комплекса дисциплинарных отчетов, включая стан-
дартизованные отчеты Т-12 и Т13. 

10.1 Учетные данные 
Любое предприятие имеет свою собственную структуру подразделений, свое штат-
ное расписание и установленные требования к хранению информации о сотрудни-
ках. 

Раздел ПО Учетные данные позволяет создавать и изменять справочные данные 
о структуре подразделений предприятия, должностях, дополнительные сведения о 
сотрудниках. 

Подробная информация о правилах работы с этим разделом ПО приведена в Руко-
водстве пользователя в разделе Учетные данные. 

10.1.1 Справочник «Подразделения» 

 
Справочник Подразделения предназначен для создания и редактирования струк-
туры подразделений предприятия в соответствии с его штатным расписанием. Эта 
информация в дальнейшем используется при вводе данных о сотрудниках предпри-
ятия и при составлении отчетов по сотрудникам. 
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В процессе корректировки структуры подразделений ненужные подразделения мож-

но удалить (кнопка  ), однако если в подразделении числятся (числились) сотруд-
ники (в т.ч. и ранее уволенные), то такое подразделение удалить нельзя, можно 
только перевести в категорию «скрытых» подразделений (в списке выделяются 
красным цветом). Это сделано для того, чтобы сохранить историю изменений штат-
ного расписания, перевода сотрудников из одного подразделения в другое для воз-
можности последующего построения отчетов по дисциплине труда. 

Для скрытия/отображения скрытых подразделений необходимо снять/поставить 

флажок . Чтобы восстановить в структуре скрытое ранее подраз-

деление, необходимо воспользоваться кнопкой . 

10.1.2 Справочник «Должности» 

 
Справочник Должности по своему назначению аналогичен справочнику подразде-
лений. В отличие от справочника Подразделения он представлен не в виде иерар-
хического дерева, а в виде линейного списка. 

Данные, вносимые в этот справочник, используются при вводе информации о со-
труднике и при построении отчетов по сотрудникам. 

10.1.3 Справочник «Дополнительные данные» 

В отличие от двух предыдущих, справочник Дополнительные данные предназна-
чен не для занесения справочной информации, а для создания структуры отображе-
ния дополнительной информации о сотрудниках. 
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Кроме предопределенных данных о сотрудниках может возникнуть необходимость 
ввода дополнительной информации о работниках предприятия, например, данных о 
дате рождения, месте проживания, домашнем телефоне и так далее. 

Работая с этим справочником, можно создать список дополнительных полей, кото-
рые будут отображаться при вводе информации о сотруднике предприятия или по-
сетителе. Вводимые данные могут быть двух типов: 

 текстовый – позволяет хранить любую информацию в текстовом виде; 
 графический – позволяет вводить дополнительную графическую инфор-

мацию о сотруднике, помимо фотографии. 

После ввода и сохранения этой информации при добавлении нового сотрудника или 
при редактировании существующего в разделе ПО Сотрудники становятся доступ-
ны введенные дополнительные поля. 

10.1.4 Справочник «Документы» 

Как правило, любое действие по приему на работу сотрудника, по его увольнению, 
по переходу в другое подразделение, смену должности сопровождается выпуском 
соответствующего приказа или распоряжения. Это также определяется требования-
ми Трудового кодекса. 
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Справочник Документы позволяет хранить информацию о таких документах, соот-
ветственно указывая их как основание при внесении изменений в учетные данные 
сотрудников. 

 
Примечание 
Программное обеспечение не хранит сами документы! Оно позволяет 
только вносить информацию о дате внесения изменений, названия доку-
мента, на основании которого эти изменения были произведены. 

10.2 Сотрудники 
Раздел ПО Сотрудники облегчает работу по упорядочиванию, ведению и опера-
тивному внесению изменений в учетные данные сотрудников, что значительно со-
кращает объем рутинной работы и повышает эффективность работы сотрудников 
отделов кадров (отделов персонала). 

Подробная информация о работе с разделом ПО, ведении единой базы сотрудников 
приведена в Руководстве оператора в разделе Сотрудники. 
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11 ПАРАМЕТРЫ ДОСТУПА 
Для нормального функционирования системы безопасности недостаточно провести 
конфигурацию устройств системы, задать принципы ее работы и ввести данные о 
сотрудниках. Необходимо также выдать карты сотрудникам и указать для каждого из 
них права доступа, то есть указать, где и в какое время каждый сотрудник имеет 
право на проход, на постановку на охрану /снятие с охраны помещений. 

Перед началом работы с разделами программного обеспечения по управлению дос-
тупом сотрудников необходимо тщательно подготовить информацию о графиках ра-
боты сотрудников предприятия, об их административных правах по постановке по-
мещений на охрану. И следует увязать ее с конфигурацией установленного обору-
дования, входящего в единую систему безопасности. 

После подготовки необходимой информации необходимо сначала заполнить спра-
вочники временных критериев доступа. Под временными параметрами доступа по-
нимаются интервалы времени, привязанные к суткам, дням недели, в течение кото-
рых разрешен доступ на территорию предприятия и его внутренние помещения, а 
также действия по постановке/снятию с охраны помещений и групп ресурсов. 

После их создания можно переходить к выдаче карт доступа и назначению прав дос-
тупа сотрудников. 

Система безопасности PERCo-S-20 поддерживает следующие типы временных гра-
фиков доступа сотрудников и посетителей предприятия: 

11.1 Временные зоны 
Временная зона – это совокупность временных интервалов (до 4-х) в пределах ка-
лендарных суток, в течение которых возможно: 

 разрешение доступа по пользовательской карте; 
 постановка и снятие помещения на охрану. 

Временные интервалы представляют собой отрезки времени с точностью до мину-
ты, в течение которых доступ заданным категориям сотрудников (посетителей) на 
определенные объекты разрешен. Сотруднику может быть разрешен доступ на объ-
ект в соответствии с любой из временных зон. 

Рассмотрим на примере использование временной зоны в качестве критерия досту-
па. Нам необходимо создать временной критерий доступа, в соответствии с которым 
будет разрешен доступ на территорию предприятия в любой день недели в течение 
следующего времени: 

 7:00 – 8:00 – для входа на территорию предприятия; 
 12:00 – 13:00 – для обеспечения входа и выхода на обед; 
 17:00 – 18:00 – для обеспечения выхода сотрудников с предприятия. 

Для этого отредактируем название любой из неиспользуемых временных зон, назо-
вем ее «Стандартная», в описании укажем, что она предназначается для рабочих 
специальностей, и введем в панели свойств необходимые нам интервалы: 
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Следует обратить внимание на то, что нам для описания такого графика работы не-
обходимо было всего 3 интервала, при этом 4-ый интервал остается неиспользован-
ным. 

Временные зоны, как уже указывалось выше, могут быть использованы для задания 
прав доступа сотрудникам и посетителям предприятия. Задание временной зоны в 
качестве временного критерия доступа означает, что данный сотрудник может осу-
ществить доступ в выбранные помещения в течение указанных временных интерва-
лов в любой день недели. 

Как правило, выбор временной зоны в качестве критерия доступа очень редкое яв-
ление. Но при этом нужно помнить о том, что временные зоны служат основой для 
создания графиков доступа на предприятие и используются напрямую или косвенно 
во всех остальных временных критериях доступа. 

Пример 

Рассмотрим пример создания временных зон для предприятия с восьмичасовым ра-
бочим днем с 9:00 до 17:45, и обеденным перерывом с 13:30 до 14:15. Допустимое 
время опоздания 10 минут. Необходимо также предусмотреть возможность прохода 
в течение часа до начала и после окончания рабочего дня. 

1. Откройте раздел ПО Временные зоны. 
2. В рабочей области окна в столбце Название выберите для создания времен-

ной зоны одну из строчек «Временная зона №…». Выберем «Временная зона 
№ 9». 

3. Для редактирования названия и описания создаваемой временной зоны в па-
нели инструментов раздела нажмите кнопку . Откроется окно Временная 
зона: 
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В строке Новое название введите название создаваемой временной зоны, в 
строке Описание, если необходимо, дополнительную информацию. Нажмите 
кнопку ОК.  
Введем новое название «Обычный график». 

4. В области Временные интервалы задайте временные интервалы доступа 
сотрудников на предприятие. Для каждого интервала в строке с его номером 
нажмите кнопку  и введите в открывшемся окне Временной интервал 
время начала и время окончания каждого интервала. 

 
Введем три интервала:  

 начало рабочего дня 8:00-09:10;  
 обеденное время 13:30-14:25;  
 конец рабочего дня 17:45-18:45. 

 
5. Нажмите кнопку Сохранить в панели инструментов программы для сохране-

ния в базе данных. Созданная временная зона будет доступна в других раз-
делах программы.  

6. Нажмите кнопку  в панели инструментов раздела для передачи измененных 
временных критериев в контроллер. 

 
Примечание 
Для контроллера регистрации CR01 LICON Временные зоны контроля не-
обходимо создавать специально, с указанием рабочего времени сотрудни-
ков предприятия. Для приведенного выше примера временные интервалы 
создаваемой для контроллера регистрации временной зоны выглядят сле-
дующим образом: 
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Остальные временные критерии контроля для контроллера регистрации: 
Недельные графики, Скользящие посуточные графики, Скользя-
щие понедельные графики также создаются специально на базе вре-
менной зоны контроля. 

11.2 Недельные графики 
Недельный график представляет собой совокупность временных зон, заданных 
для каждого дня недели, в том числе и для 8 типов праздничных дней. 

Доступ сотруднику на объект может быть определен в соответствии с любым из не-
дельных графиков. 

Создавая недельные графики, Вы должны понимать, что задание прав доступа по 
недельному графику определяет время, в течение которого будет разрешен доступ 
на предприятие вне зависимости от конкретной даты. 

Рассмотрим на примере создание недельного графика для сотрудников, которые 
работают каждую неделю, с понедельника по пятницу, по временной зоне «Стан-
дартная». При этом доступ в субботу и воскресенье им запрещен. Также в пред-
праздничные дни их рабочий день не сокращается. 

В календаре праздничных дней (раздел ПО Типы праздников) необходимо ука-
зать, что все календарные дни перед праздником будут иметь второй тип. 

Выберем один из неиспользованных недельных графиков и изменим его название 
на «Стандартный», в описании укажем, что это недельный график рабочих специ-
альностей: 
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Далее зададим на все дни недели с понедельника по пятницу временную зону 
«Стандартная». Так же для второго типа праздника (мы помним, что у рабочих спе-
циальностей нет сокращенного рабочего дня) укажем временную зону «Стандарт-
ная». 

Сохраним сделанные изменения. Теперь при указании в качестве графика доступа 
недельного графика «Стандартный», сотрудники смогут проходить на территорию / с 
территории предприятия только по рабочим дням недели и в предпраздничные дни в 
течение следующего времени: 

 7:00 – 8:00 – для входа на территорию предприятия; 
 12:00 – 13:00 – для обеспечения входа и выхода на обед; 
 17:00 – 18:00 – для обеспечения выхода сотрудников с предприятия. 

11.3 Скользящие посуточные графики 
Как правило, на производственных предприятиях графики работы не ограничивают-
ся недельной цикличностью. Периодичность работы сотрудников может равняться и 
нескольким дням и неделям. Для поддержки таких сложных графиков работы в сис-
теме безопасности предусмотрены два типа скользящих графиков. 

Скользящий посуточный график – это совокупность временных зон доступа установ-
ленных на каждый день графика и даты начала графика. Максимальное количество 
дней в скользящем посуточном графике равно 30. Всего в системе может быть 255 
таких графиков. 

Идея скользящего посуточного графика заключается в его циклическом повторении. 
При этом нужно не забывать, что нерабочие дни графика также должны быть в него 
включены для определения повторяемости. 
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Пример 

На предприятии работники службы охраны работают по графику сутки через двое. 
Они заступают на дежурство в 8:00 и заканчивают дежурство в 8:00 следующего дня, 
день окончания работы и следующий день у них выходной. Для описания такого 
графика работы необходимо создать временную зону: 

Временная зона первого дня содержит только один интервал с 7:30 до 8:00 – это 
время, в течение которого работник должен прийти на работу. Назовем ее «Сотруд-
ники охраны». 

 
Теперь можно перейти к созданию собственно посуточного скользящего графика до-
ступа. 

1. Необходимо выбрать любой незадействованный скользящий посуточный гра-
фик работы и изменить его данные. 

2. Указать название, например «Скользящий график охраны». 
3. Указать дату начала этого графика – дата начала указывает, с какого числа 

система должна автоматически отсчитывать его периодичность. Например, он 
начинается с 31 августа: 

 
4. Далее необходимо в панели свойств графика добавить необходимое количе-

ство дней. В нашем случае оно равно трем. И для первых двух дней (время 
прихода на работу и ухода у охранников совпадает) указать созданную вре-
менную зону «Сотрудники охраны». 
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5. Сохранить сделанные изменения. 

11.4 Скользящие понедельные графики 
Вторым типом графиков, обеспечивающих сменный режим работы, являются сколь-
зящие понедельные графики. 

Скользящий понедельный график – это совокупность недельных графиков доступа и 
даты начала графика. Максимальное количество недельных графиков в скользящем 
понедельном графике равно 51. Всего в системе может быть 255 таких графиков. 

Принцип создания и использования скользящих понедельных графиков полностью 
аналогичен принципам работы со скользящими посуточными графиками, за исклю-
чением того, что датой начала такого графика может служить только понедельник и 
в качестве основной единицы графика используется не день, а неделя. 

Рассмотрим на примере: 

Есть группа сотрудников, которая работает первую неделю с 6 утра до 15 дня по ра-
бочим дням, следующую неделю они работают с 15 дня до 24 часов и третью неде-
лю – с нуля часов до 6 утра.  

Для описания такого графика работы нам необходимо создать временные зоны, 
удовлетворяющие каждому варианту работы: 
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После создания временных зон необходимо создать соответствующие недельные 
графики работы: 
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После создания и сохранения созданных временных зон и недельных графиков не-
обходимо перейти к созданию скользящего недельного графика. Для этого необхо-
димо выбрать незадействованный график и изменить его параметры: 

 
Далее задайте длительность графика работы равной трем неделям. Для этого необ-
ходимо добавить три недельных графика в панели параметров и указать для них со-
зданные недельные графики: 

 
Сохраните введенные изменения. 

11.5 Типы праздников 
В соответствии с действующим законодательством и принятыми правилами работы 
на каждом предприятии существуют так называемые праздничные дни. Это дни, в 
которые предприятие не работает или работает по сокращенному графику. 

Для обеспечения корректного доступа в такие дни система безопасности PERCo-S-
20 позволяет указать на весь календарный год, какие дни будут выходными, а в ка-
кие из дней года работа будет идти по укороченному графику работы. 

По умолчанию в системе праздничными днями считаются государственные праздни-
ки. 
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Вы можете внести любые изменения в этот список. 

Кроме назначения даты конкретного праздника необходимо указать его тип. Тип 
праздника – это логическое название, которое позволяет создать совокупности дней 
с доступом по определенному правилу. 

11.6 Доступ сотрудников 
После создания всех необходимых графиков доступа можно переходить к выдаче 
карт доступа и назначению прав доступа сотрудников предприятия. 

 
Примечание 
Перед началом работы убедитесь, что Вами уже разработаны необходимые 
графики доступа сотрудников и подготовлены все необходимые админист-
ративные документы, определяющие права и время доступа сотрудников. 

 
Выберите подразделение, к выдаче карт доступа сотрудникам которого Вы хотите 

приступить. Для этого воспользуйтесь кнопкой , название выбранного подраз-
деления отобразится рядом. 

После выбора подразделения становится доступен список всех сотрудников, рабо-
тающих в нем. Выберите сотрудника, которому Вы хотите выдать карту доступа и 

нажмите кнопку . 
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В появившемся диалоговом окне задайте необходимые параметры. 

 
При вводе параметров необходимо обратить внимание на то, что срок действия кар-
ты доступа автоматически контролируется контроллерами. По истечению этого сро-
ка доступ по этой карте будет автоматически запрещен. 

Поле Получить данные с контрольного считывателя. Для получения данных 
с помощью контрольного считывателя справа  от поля ввода Контрольный считыва-

тель щелкните на кнопке . Откроется окно Выбор контрольного считывате-
ля, в котором отметьте считыватель, удобный для выполнения функции контрольно-
го.  

 

После подтверждения выбора кнопкой ОК, щелкните на кнопке  на панели 
контрольного считывателя 
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и поднесите выдаваемую карту к контрольному считывателю. В полях ввода семей-
ства и номера карты отобразятся данные выдаваемой карты доступа. Считыватель 
выводится из режима работы контрольного считывателя щелчком на кнопке 

. 
Следует помнить, что если карта с таким номером или семейством уже зарегистри-
рована, то программа выдаст соответствующее предупреждение, и новый пропуск не 
будет зарегистрирован.  

 
Примечание 
В случае проведения повторной конфигурации необходимо заново ука-
зать контроллер, выступающий в качестве контрольного считывателя, 
даже если указан именно тот контроллер, с которым работали раньше. 

Проделайте всю эту процедуру со всеми остальными сотрудниками. Сохраните сде-
ланные изменения. 

После выдачи карт доступа можно перейти к указанию прав доступа. Раздел ПО До-
ступ сотрудников позволяет задавать права доступа не только каждому сотрудни-
ку в отдельности, но и поддерживает групповые операции. Таким образом, Вы може-
те выделить группу сотрудников при помощи клавиши Shift и мыши и тем самым за-
дать для них одинаковые права доступа. 

В диалоговом окне выбора объектов доступа (вызывается кнопкой ) Вы можете 
сразу указать те помещения, в которые будет разрешен доступ сотруднику (выбран-
ным сотрудникам): 

 
После завершения выбора объектов, в которые разрешен доступ, необходимо ука-
зать параметры доступа. Для этого необходимо выбрать поочередно каждый кон-
троллер, отображенный в окне разрешенных объектов доступа, и указать параметры 
доступа. 
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Кроме этого для каждого контроллера можно включить или выключить функцию 
Antipass для контроля повторного входа или выхода через точку прохода. 

В качестве примера рассмотрим права доступа заданные идентификатору для про-
хода через замковый контроллер, контролирующий проход на первый этаж: 

 
В соответствии с заданными правами, сотрудник, владеющей этой картой доступа, 
имеет право доступа на 1 этаж по недельному графику «Стандартный». Так как 
данный контроллер контролирует только вход в это помещение, и выход из него не 
контролируется системой, мы не установили защиту от передачи карт, как не имею-
щую смысла. Кроме этого, владельцу этой карты доступа предоставлено право по-
становки и снятия с охраны группы ресурсов (охранной зоны), связанной с данным 
контроллером. 

После завершения задания прав доступа необходимо сохранить сделанные измене-
ния и передать их в контроллеры. 

Как правило, на работающем предприятии возникают ситуации, когда сотрудник 
временно отсутствует на рабочем месте, находится в командировке, в отпуске. Со-
ответственно доступ по его карте доступа должен быть заблокирован для предот-
вращения фактов незаконного проникновения на территорию предприятия.  

Для блокировки карты доступа необходимо выбрать соответствующего сотрудника в 
списке сотрудников предприятия и задать параметр в окошке столбца Заблокиро-
вана на вкладке Доступ и в вызванном диалоговом окне подтвердить свое намере-
ние. Программное обеспечение автоматически передаст данные в контроллеры. С 
этого момента выбранная карта доступа будет заблокирована для доступа: 
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Для разрешения доступа необходимо снять пометку в поле «Заблокирована». Про-
граммное обеспечение автоматически передаст необходимые данные в контролле-
ры и доступ по карте будет разрешен. 

В случае утери карты доступа в результате ее хищения или повреждения для пре-
дотвращения доступа на предприятия посторонних лиц необходимо изъять карту 
доступа и занести ее в «СТОП – лист». Для этого необходимо выбрать сотрудника, 
утерявшего карту доступа, выбрать в списке утерянную карту и нажать на кнопку  

 
В появившемся диалоговом окне ответить утвердительно на предложение о внесе-
нии карты доступа в СТОП – лист: 

 
Программное обеспечение попросит Вас внести причину внесения карты доступа в 
стоп лист, это позволит в дальнейшем определить, при каких обстоятельствах была 
утеряна карта. 

После ввода причины занесения карты доступа в «СТОП – лист» программное обес-
печение автоматически передаст данные в контроллеры системы, тем самым запре-
тив доступ по этой карте. 

11.7 Доступ посетителей 
На любом предприятии во время работы встает необходимость в разрешении дос-
тупа не только сотрудникам, но и посетителям. Для организации доступа посетите-
лей в системе безопасности PERCo-S-20 существует раздел ПО Доступ посети-
телей. 

По своим функциональным возможностям, принципам работы он полностью анало-
гичен разделам ПО Доступ сотрудников и Сотрудники. Далее рассмотрим от-
личительные особенности этого раздела ПО. 

Кроме задания прав доступа в этом разделе ПО задаются и данные о самом посети-
теле, его фамилия, имя, отчество, фотография, а также те дополнительные данные, 
которые были указаны в справочнике дополнительных данных посетителей. 
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Срок действия пропуска посетителя указывается с точностью до минуты и автомати-
чески отслеживается контроллерами системы безопасности. 

 
Примечание 
Задание дат и временных критериев производится по дате и времени на 
компьютере пользователя, а контроль времени производит контроллер 
по времени сервера. При несовпадении времени сервера и времени, ус-
тановленном на компьютере пользователя, выставленное время дейст-
вия карт будет неактуально. 

При указании прав доступа посетителей невозможно задать права на постанов-
ку/снятие с охраны помещений. 
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12 МОНИТОРИНГ И УПРАВЛЕНИЕ УСТРОЙСТВАМИ 
Любая система безопасности имеет в своем составе систему оповещения службы 
безопасности о тревожных событиях, происходящих на охраняемом объекте. Единая 
система безопасности PERCo-S-20 предлагает гибкую, легко настраиваемую в зави-
симости от задач системы безопасности систему оповещения сотрудников предпри-
ятия и сотрудников службы безопасности о ситуации на охраняемом объекте. 

Организация системы оповещения сотрудников предприятия на основе подключения 
тревожных оповещателей хорошо всем известна. Принципы подключения и задания 
параметров функционирования такой системы оповещения описаны выше в разделе 
Конфигурация контроллеров. 

Программное обеспечение единой системы безопасности PERCo-S-20 предоставля-
ет возможность создания рабочих мест сотрудников отдела безопасности для кон-
троля за состоянием охраняемых объектов. 

Общей характеристикой разделов ПО мониторинга и управления устройствами яв-
ляется отображение состояния объектов в том или ином виде и отображение в таб-
личном виде событий, происходящих на устройствах системы безопасности. 

Отличительной особенностью единой системы безопасности PERCo-S-20 является 
то, что контроллеры системы самостоятельно сообщают программному обеспече-
нию обо всех событиях, тем самым скорость доставки и отображения информации 
превосходит аналогичные системы. 

Ниже приведена общая информация о возможностях разделов ПО. Информация об 
интерфейсе пользователя приведена в соответствующих Руководствах пользовате-
ля. В этом документе мы остановимся на ключевых моментах, необходимых при на-
стройке рабочего места. 

12.1 Управление устройствами 
Раздел ПО Управление устройствами и мнемосхемой предоставляет возмож-
ность отображения информации о состоянии объектов, произошедших событиях в 
системе безопасности и управления устройствами системы безопасности. 
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Состояние устройств в дереве объектов системы отображается в надписях возле 
пиктограмм, обозначающих тип устройств, например: Замок №1: Заблокирован. Ес-
ли нет связи с контроллером, то тогда вместо его пиктограммы высвечивается . 

События, произошедшие на устройствах системы безопасности, отображаются в 
нижней части окна в виде таблицы. Список событий и причины их формирования 
приведен в Приложении 1. 

Для управления любым устройством необходимо выбрать это устройство в дереве 
объектов системы, при этом в правой части окна автоматически отобразится список 
доступных команд управления для выбранного устройства. 

Для удобства восприятия информации о состоянии устройств системы безопасности 
и управления ими программное обеспечение предлагает возможность отображения 
устройств не в дереве объектов системы, а в дереве объектов доступа, для этого 
нужно перейти на вкладку Помещения. 

Подробно о создании дерева объектов доступа и помещениях изложено в разделе 
Помещения и мнемосхема данного руководства. 

 
При выборе такого варианта отображения в дереве объектов доступа отображаются 
только те устройства, которые были установлены и размещены в конкретных поме-
щениях. Соответственно при отображении информации о состоянии устройств авто-
матически отображается помещение, в котором произошло то или иное событие. Та-
кой вариант наиболее полно отражает состояние охраняемых объектов. 

Отображение событий в табличном виде, и управление устройствами происходит 
аналогичным образом. 

12.2 Мнемосхема 
Следующим вариантом отображения информации о состоянии объектов является 
использование графических планов объектов. Методика создания графических пла-
нов объектов и размещения на них объектов системы безопасности изложена в раз-
деле Помещения и мнемосхемы данного руководства. 
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При таком варианте представления, информации о состоянии объектов системы 
отображается в виде пиктограмм, расположенных на графических планах предпри-
ятия. При этом изменение состояния объекта системы приводит к автоматическому 
открытию соответствующего плана предприятия. 

Для управления объектами системы необходимо воспользоваться правой кнопкой 
мыши. При этом в контекстном меню отображаются команды доступные для вы-
бранного объекта. 

Отображение событий в табличном виде происходит аналогичным образом. 

12.3 Просмотр событий мониторинга 
При работе системы безопасности может возникнуть необходимость в просмотре 
зарегистрированных событий мониторинга. Это может быть необходимо для прове-
дения служебных расследований, проведения пусконаладочных работ и так далее. 

Для просмотра событий необходимо остановить процесс мониторинга, в противном 
случае вновь поступающие события не дадут возможности просмотреть ранее полу-
ченные данные. 

Для остановки процесса мониторинга необходимо воспользоваться кнопкой Оста-

новить мониторинг – . 

После ее нажатия раздел ПО Управление устройствами и мнемосхемой при-
мет следующий вид: 
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Теперь выберите события мониторинга за интересующий Вас период, воспользо-
вавшись двумя выпадающими календарями, и отсортируйте события по возраста-
нию или убыванию. 

Для обеспечения более сложных выборок по устройствам и/или типу зарегистриро-
ванных событий воспользуйтесь разделом ПО Выбор событий мониторинга, 
подробная информация по которому приведена в данном руководстве. 

12.4 Выбор событий мониторинга 
Как правило, в зависимости от задач и сложности системы безопасности предпри-
ятия каждый из постов охраны наблюдает за определенной частью предприятия. 
Соответственно для уменьшения информационной нагрузки на сотрудников охраны 
необходимо иметь возможность контролировать процесс поступления информации 
на каждый пост охраны. 

Для определения типа событий и устройств, информация о которых отображается на 
каждом конкретном посту охраны, предназначен раздел ПО Выбор событий мо-
ниторинга. 

121 



S-20 Руководство администратора 

 

 
Примечание 
Условия выбора конкретных устройств и типов событий сохраняются ло-
кально на каждом рабочем месте. Это позволяет гибко настраивать ра-
боту постов охраны. 

В левой части окна необходимо выбрать те контроллеры, информация о которых 
должна отображаться на данном рабочем месте сотрудников охраны. В правой час-
ти окна можно также выбрать те события, которые должны отображаться на этом 
рабочем месте. Таким образом, можно точно указать какие именно события и каких 
устройств будут отображаться на посту охраны. 

После завершения работы необходимо сохранить введенные данные. Для этого не-
обходимо воспользоваться кнопкой Запомнить. 
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13 ЦЕНТРАЛЬНЫЙ ПОСТ ОХРАНЫ 
Любая система безопасности имеет в своем составе систему оповещения службы 
безопасности о тревожных событиях, происходящих на охраняемом объекте. Единая 
система безопасности PERCo-S-20 предлагает гибкую, легко настраиваемую в зави-
симости от задач системы безопасности систему оповещения сотрудников предпри-
ятия и сотрудников службы безопасности о ситуации на охраняемом объекте. 

Организация системы оповещения сотрудников предприятия на основе подключения 
тревожных оповещателей хорошо всем известна. Принципы подключения и задания 
параметров функционирования такой системы оповещения описаны выше в разделе 
Конфигурация контроллеров. 

Раздел ПО Центральный пост охраны позволяет организовать рабочее место 
сотрудника службы безопасности по контролю за входом в особо охраняемые поме-
щения, за нарушениями трудовой дисциплины, правами доступа, доступом посети-
телей и контролем за фактами постановки/снятия с охраны помещений. 

Все действия операторов, информация о фактах предъявления карт доступа, видео-
информации автоматически записываются ПО и доступны для последующего про-
смотра и анализа в разделе Журнал центрального поста. 

Выше было приведено описание раздела ПО Выбор событий мониторинга, по-
зволяющего организовать рабочее место работника службы безопасности. 

В этой главе будет описан раздел ПО Центральный пост охраны, позволяющий 
не только отображать информацию о состоянии объектов системы, но также инфор-
мацию с видеокамер, входящих в подсистему видеонаблюдения. Для управления 
объектами системы безопасности предназначены их графические представления на 
мнемосхеме предприятия. 

Кроме стандартных функций управления объектами системы, отображения инфор-
мации об их состоянии, отображении видеоинформации, программное обеспечение 
раздела Центральный пост охраны позволяет оператору системы принимать 
решения о разрешении/запрещении доступа, постановке/снятия с охраны на особо 
важных объектах.  

Отличительной особенностью Единой системы безопасности PERCo-S-20 является 
то, что контроллеры системы самостоятельно сообщают программному обеспече-
нию обо всех событиях, тем самым скорость доставки и отображения информации 
превосходит аналогичные системы. Используя это обстоятельство, раздел ПО Цен-
тральный пост охраны позволяет автоматически отображать видеоинформацию 
с камер наблюдения, установленных в месте возникновения тревожной ситуации. 

Ниже приведена общая информация о возможностях разделов ПО. Информация об 
интерфейсе пользователя приведена в соответствующих «Руководствах пользова-
теля». В этом документе мы остановимся на ключевых моментах, необходимых при 
настройке рабочего места. 
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Для организации рабочего места необходимо: 

1. Создать мнемосхемы контролируемой территории. 
2. Разместить на них устройства системы безопасности. 
3. Разместить на мнемосхемах камеры видеонаблюдения. 
4. Определить, каким образом участки контролируемой территории будут кон-

тролироваться на каждом рабочем месте. 
5. Определить, на каком рабочем месте будет осуществляться работа модуля 

ПО. 
6. Проверить наличие связи (прохождение IP пакетов) между выбранным рабо-

чим местом и компьютером, на котором установлен сервер системы, контрол-
лерами, точки доступа которых будут контролироваться, и видеокамерами, 
информация с которых будет сопоставлена выбранным точкам доступа. 

7. Провести инсталляцию модуля ПО Центральный пост охраны на выбран-
ном компьютере. 

8. Провести конфигурацию раздела ПО Центральный пост охраны. 

13.1 Окно модуля 
При первом запуске раздел имеет следующий вид: 
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Он состоит из трех окон: 

 Мнемосхема предприятия – графическое представление планов контроли-
руемой территории с размещенными на них объектами системы безопасности. 

 Журнал событий – представленные в табличном виде события мониторин-
га, зарегистрированные системой. 

 Окно отображения видеоинформации – окно, предназначенное для ото-
бражения видеоинформации с выбранных камер видеонаблюдения, а также 
автоматического отображения видеоинформации с камер, расположенных в 
месте возникновения тревожной ситуации. 

13.2 Конфигурация видеонаблюдения 
Для создания новой конфигурации окна отображения видео необходимо воспользо-
ваться кнопкой Мастер создания новой схемы – . При этом появится следую-
щее диалоговое окно: 
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В этом диалоговом окне необходимо выбрать одну из предлагаемых схем располо-
жения окон отображения видеоинформации, в зависимости от количества камер ви-
деонаблюдения, которые должны отображаться. 

 
Примечание 
Максимальное количество камер в одной схеме – не более 20. 

Выбрав схему расположения камер, необходимо нажать на кнопку Далее, при этом 
появится следующее диалоговое окно: 

 
На этом шаге создания схемы отображения укажите, какие именно камеры видео-
наблюдения в каком именно видеоокне будут отображаться в создаваемой схеме, 
для чего при помощи мыши выделите необходимое окно вывода на схеме (выбран-
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ное окно имеет красную рамку) и сопоставьте ему необходимую камеру из списка 
слева, выделив ее флажком. 

Отметкой флажка Несколько камер на окно можно задать вывод изображений 
сразу с нескольких камер в одном окне. Видеоинформация с выбранных камер будет 
меняться в выбранном видеоокне с частотой, введенной в поле Частота смены. 

После окончания выбора камер видеонаблюдения необходимо нажать на кнопку 
Далее: 

 
В появившемся диалоговом окне необходимо задать название схемы. Заданное на-
звание будет отображаться в нижней части окна раздела ПО Центральный пост 
охраны в качестве заголовка закладки: 

 
При необходимости создания нескольких схем описанные выше действия необходи-
мо повторить. 

13.3 Конфигурация верификации 
Для организации рабочего места необходимо: 

1. Определить, какие точки доступа и в каких ситуациях будут контролироваться 
разделом ПО Центральный пост охраны. 

2. Определить, на каком рабочем месте будет осуществляться работа модуля. 
3. Проверить наличие связи (прохождение IP-пакетов) между выбранным рабо-

чим местом и компьютером, на котором установлен сервер системы, контрол-
лерами, точки доступа которых будут контролироваться, и видеокамерами, 
информация с которых будет сопоставлена выбранным точкам доступа. 

4. Провести инсталляцию модуля ПО Центральный пост охраны на выбран-
ном компьютере. 

5. Описать конфигурацию раздела ПО Центральный пост охраны. 

 
Примечание 
Конфигурация схем работы раздела ПО Центральный пост охраны 
записывается локально на каждом рабочем месте. Таким образом, в 
случае наличия в системе нескольких рабочих мест необходимо создать 
конфигурацию раздела на каждом рабочем месте. 
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Примечание 
Контроль за предъявлением карт доступа в режиме верификации для 
выбранного считывателя может осуществляться только из одного разде-
ла ПО Центральный пост охраны или Верификация. Невозможно 
организовать несколько рабочих мест операторов разделов Централь-
ный пост охраны или Верификация, контролирующих одно и то же 
устройство. 

Конфигурация верификации – совокупность точек верификации, каждая из которых 
состоит из считывателя (обязательный элемент конфигурации) и камеры (если тако-
вые присутствуют в конфигурации системы безопасности). В конфигурации можно 
создать не более 8 точек верификации.  

Для создания (изменения) конфигурации щелкните на кнопке Верифицируемые 

считыватели – . В открывшемся диалоговом окне создайте (измените) список 
точек верификации: 

 

Для добавления считывателя необходимо нажать на кнопку . При этом появится 
следующее диалоговое окно: 
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В этом окне необходимо выбрать тот считыватель, проход через который будет кон-
тролироваться создаваемой точкой верификации. 

Для удаления точки верификации воспользуйтесь кнопкой . 
После создания точки верификации в нее можно добавить видеокамеру, которая по-
зволит оператору дистанционно контролировать ситуацию в месте установки считы-
вателя. 

Для этого щелкните на кнопке , расположенной в графе Камера. 
После этого в окне выбора будет отображен список всех видеокамер, входящих в 
конфигурацию системы безопасности: 
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Для удобства выбора в правой части окна при выборе камеры автоматически выво-
дится видеоизображение. Для добавления камеры в точку верификацию выберите 
нужную и воспользуйтесь кнопкой ОК. 

После добавления всех необходимых считывателей и видеокамер укажите, в каких 
ситуациях и как должен работать раздел при предъявлении карты доступа к каждому 
из выбранных считывателей. Для этого выберите поочередно каждый из добавлен-
ных считывателей и в правой части окна задайте необходимые параметры. 

 
Количество записываемых видеокадров – параметр, задающий количество 
записываемых видеокадров с выбранной видеокамеры при предъявлении карты до-
ступа к выбранному считывателю. 

Частота записи видеокадров – параметр, задающий интервал записи видеокад-
ров. 

 
Примечание 
Необходимо правильно рассчитывать количество записываемых кадров 
и их частоту, исходя из частоты и продолжительности проходов, так как 
указанное количество кадров будет записываться независимо от того, 
осуществляется или нет следующий проход 

Режим отображения информации – параметр, определяющий, в течение какого 
времени должна в рабочем окне будет отображаться видеоинформация с указанной 
камеры. Доступны два варианта значения параметра: 

 Постоянный. В этом случае в рабочем окне раздела ПО Верификация по-
стоянно отображается видеоинформация с выбранной камеры вне зависимо-
сти от того, была предъявлена карта к выбранному считывателю или нет. 

 Не более чем. В этом случае видеоинформация отображается, начиная с 
момента предъявления карты к считывателю и до истечения времени, указан-
ного в параметре Значение. 

Таймаут верификации – параметр, указывающий время, в течение которого кон-
троллер будет ожидать действий оператора раздела ПО Верификация по разре-
шению/запрету прохода.  

Далее укажите, какие именно события подлежат верификации со стороны оператора 
ЦПО. Для этого раскройте параметр События выбранного считывателя: 
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Отслеживание фактов предъявления карт доступа сотрудников описывается в груп-
пе «События – Сотрудников». Доступны для отслеживания следующие события, свя-
занные с предъявлением карты сотрудника: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 

 Проход с нарушением времени – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемой этим считывателем. При этом время предъявления карты 
не соответствует временному критерию доступа данной карты. 

 Проход с нарушением зональности – событие, возникающее при предъ-
явлении карты доступа, имеющей право на проход через исполнительное уст-
ройство, управляемое этим считывателем. При этом владелец этой карты на-
рушил правила «антипасбэка», то есть нарушил алгоритм последовательно-
сти предъявления идентификатора на точке прохода (повторное предъявле-
ние идентификатора или же нарушение правил глобального «антипасбэка» с 
учетом «вложенности» зон доступа). 

 Постановка на охрану – событие, возникающее при попытке постановки 
помещения на охрану при помощи карты доступа. 

 Снятие с охраны – событие, возникающие при попытке снятия помещения с 
охраны при помощи карты доступа. 

Отслеживание фактов предъявления карт доступа посетителей описывается в груп-
пе События – Посетителей. Доступны для отслеживания следующие события, 
связанные с предъявлением карты посетителя: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 

 Проход с нарушением времени – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемой этим считывателем. При этом время предъявления карты 
не соответствует временному критерию доступа данной карты. 

 Проход с нарушением зональности – событие, возникающее при предъ-
явлении карты доступа, имеющей право на проход через исполнительное уст-
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ройство, управляемое этим считывателем. При этом владелец этой карты на-
рушил правила «антипасбэка», то есть нарушил алгоритм последовательно-
сти предъявления идентификатора на точке прохода (повторное предъявле-
ние идентификатора или же нарушение правил глобального «антипасбэка» с 
учетом «вложенности» зон доступа). 

Отслеживание фактов предъявления карт доступа, не имеющих права на проход че-
рез исполнительное устройство, управляемое выбранным считывателем, описыва-
ется в группе События – Уведомляющие события. Для отслеживания доступны 
следующие события: 

 Идентификатор не зарегистрирован – событие, возникающее при предъ-
явлении карты доступа, которая не внесена в списки карт системы. То есть эта 
карта доступа никогда не выдавалась сотрудникам или посетителям предпри-
ятия или была выдана, а впоследствии была удалена из всех списков. 

 Идентификатор заблокирован – возникает в случае предъявления карты 
доступа, которая была заблокирована. Подробно о блокировке карт доступа 
смотрите раздел «Параметры доступа» данного руководства. 

 Идентификатор из «СТОП - листа» – событие, возникающее при предъяв-
лении карты доступа, занесенной в СТОП – лист. Подробно о занесении карты 
доступа в СТОП – лист смотрите раздел «Параметры доступа» данного ру-
ководства. 

 Идентификатор просрочен – событие, возникающее при предъявлении 
карты доступа с истекшим сроком действия. Подробно о сроке действия карт 
доступа смотрите раздел «Параметры доступа» данного руководства. 

 Нарушение режимов доступа – событие, возникающее при предъявлении 
карты доступа в режиме «Закрыто» или в режиме «Охрана» при условии, что 
данная карта доступа не имеет права на снятие помещения с охраны. 

Среди отслеживаемых событий есть два, не связанных с предъявлением идентифи-
катора: 

 Взлом ИУ – событие, возникающее при несанкционированном проходе через 
ИУ. 

 Проход от ДУ – событие, возникающее при проходе через ИУ после нажатия 
кнопки ДУ, приводящее к разблокировке ИУ. 

Для событий, связанных с предъявлением карт доступа сотрудников и посетителей, 
могут быть заданы следующие параметры работы: 

 
Не отслеживать – в этом случае раздел ПО никак не реагирует на предъявление 
карты доступа. 

 
Отслеживать – в этом случае будет отслеживаться предъявление карты доступа в 
зависимости от следующих установленных параметров: 

o Не верифицировать – при установке этого параметра будет только ото-
бражаться информация о владельце предъявленной карты доступа и ви-
деоинформация с видеокамеры при условии, что она установлена.  
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o Верифицировать – при установке этого параметра будет отображать 

информация о владельце предъявленной карты доступа и видеоинформа-
ция с видеокамеры при условии, что она установлена. При этом решение о 
разрешении прохода должен принять оператор, используя кнопку разре-
шающую или запрещающую проход. 

Кроме этого в режиме верификация могут быть установлены следующие параметры: 

 Разрешить – в этом случае по истечении таймаута верификации ПО автома-
тически разрешит проход без вмешательства оператора. При этом оператор в 
течение этого времени может самостоятельно принять нужное для него реше-
ние путем нажатия соответствующих кнопок. 

 Запись кадров видеокамеры – при выборе этого параметра ПО будет за-
писывать видеоизображение в количестве и с частотой, указанными в пара-
метрах точки верификации. 

Для событий, представленных в группе «Уведомляющие события» могут быть зада-
ны следующие параметры работы ПО: 

 
Не отслеживать – в этом случае ПО никак не реагирует на предъявление карты 
доступа, вызвавшей данное событие. 

 
Отслеживать – в этом случае ПО будет отслеживать предъявление карты доступа, 
вызвавшей это событие, и работать в зависимости от следующих установленных па-
раметров: 
Запись кадров видеокамеры – при выборе этого параметра, ПО будет записы-
вать видеоизображение в количестве и с частотой, указанными в параметрах точки 
верификации. 

Для завершения действий по созданию конфигурации точки верификации нажмите 
на кнопку Готово. 

13.4 Управление 
Управление устройствами в разделе ПО Центральный пост охраны осуществля-
ется аналогично разделам ПО Управление устройствами и Мнемосхема. 

Управление отображением видеоинформации осуществляется следующими спосо-
бами: 

1. Переключение между схемами отображения видеоинформации. 
2. Двойной щелчок левой клавишей мыши на пиктограмме нужной камеры ви-

деонаблюдения, расположенной на мнемосхеме территории. При этом изо-
бражение с этой камеры автоматически выводится во вновь созданном окне 
просмотра видеоизображения. 
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3. Автоматически при регистрации тревожного события в помещении (пожар, 
тревога по нарушению охранных датчиков). При этом изображение с видеока-
мер, установленных в месте возникновения тревоги, автоматически выводится 
в окне отображения видеоинформации. 

14 НАЗНАЧЕНИЕ ПРАВ ДОСТУПА ОПЕРАТОРОВ 
Одним из важнейших свойств системы безопасности является разграничение прав 
пользователей программного обеспечения к разделам ПО и устройствам, входящим 
в состав системы безопасности. 

Для определения прав операторов программного обеспечения предназначен раздел 
ПО Назначение прав доступа операторов: 

 
Этот раздел ПО предназначен для ведения списка операторов системы, установки 
для них паролей, определения для каждого из них прав на работу с разделами ПО, 
подразделениями, помещениями и устройствами системы, оперативного управления 
их правами. 

Рабочая область раздела состоит из двух частей: 

 Левая часть содержит список всех зарегистрированных пользователей с ука-
занием прав каждого из них. 

 Правая часть представлена в виде многостраничного блокнота с информаци-
ей о разделах ПО и объектах системы, на которые могут быть предоставлены 
права доступа операторам системы: 

o На разделы. Страница содержит список всех разделов системы безо-
пасности. 

o На подразделения. Страница содержит список всех подразделений, 
введенных в систему. 

o На помещения. Страница содержит дерево помещений со списком 
помещений системы безопасности. 
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o На устройства. Страница содержит список устройств системы для 
предоставления прав на управление ими. 

 

 
Примечание 
В системе всегда присутствует предопределенный пользователь 
“ADMIN”. После установки системы необходимо задать ему пароль, по 
умолчанию пароль отсутствует. Этот пользователь или любой другой 
пользователь с правами администратора имеет доступ ко всем разделам 
программного обеспечения и возможность управления и изменения па-
раметров всех устройств, входящих в систему безопасности. 

14.1 Добавление нового оператора 
Перед добавлением новых операторов необходимо подготовить соответствующий 
административный документ, который должен определять права каждого оператора 
по работе с системой безопасности. После составления этого документа можно при-
ступить к вводу данных об операторах программного обеспечения. 

Для добавления оператора программного обеспечения необходимо нажать на кноп-

ку . При этом в нижней части окна откроется дополнительная панель для ввода 
данных: 

 
Необходимо указать следующие данные на оператора: 

 Пользователь. В этой строке указывается имя пользователя, которое он бу-
дет вводить при запуске программного обеспечения. 

 Полное имя. В этой строке указывается полное имя пользователя. 
 Пароль. В этой строке указывается пароль пользователя. 
 Подтверждение пароля. Указывается тот же самый пароль для избегания 

ошибки ввода. 
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 Дополнительная информация. В этой строке ввода можно ввести любую 
дополнительную информацию об операторе. 

Флажок Предоставить права администратора позволяет предоставить вводи-
мому пользователю права администратора системы безопасности. При этом этот 
пользователь будет иметь право доступа ко всему программному обеспечению, к 
изменению любых настроек системы и прав, а также иметь возможность управлять 
любым устройством, входящим в систему безопасности. 

По завершению ввода данных об операторе необходимо нажать на кнопку ОК, что 
приведет к закрытию панели ввода и отображению информации о введенном опера-
торе в левой части рабочего окна. 

14.2 Редактирование и удаление оператора 
Для внесения изменений в данные оператора необходимо выбрать его из списка 

операторов системы при помощи левой клавиши мыши и нажать на кнопку . При 
этом откроется панель редактирования данных оператора, аналогичная описанной 
выше: 

 
Для удаления оператора из списка необходимо так же выделить его в списке опера-

торов системы и нажать на кнопку Удалить пользователя . При этом появится 
диалоговое окно с запросом подтверждения удаления оператора. 

14.3 Предоставление прав доступа оператору 
Для предоставления прав доступа оператору необходимо выделить его в списке 
операторов системы при помощи левой клавиши мыши и выбрать соответствующую 
закладку в левой части рабочего окна. 
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14.3.1 Права доступа на разделы ПО 

На вкладке На разделы представлен список всех разделов программного обеспе-
чения, к которым может быть предоставлен доступ выбранному оператору. 

Для предоставления доступа необходимо выбрать необходимый раздел программ-
ного обеспечения в списке, и, не отпуская клавиши мыши, перетащить его на имя 
оператора, которому предоставляется доступ. 

После этого название добавленного раздела программного обеспечения отобразит-
ся под оператором: 

 
Перетаскивание названия программного модуля определяет, что данный оператор 
имеет право на вход в этом модуль и просмотр имеющейся там информации. Кроме 
этого для модуля могут быть указаны дополнительные права: 
Право на изменение – позволяет вносить и сохранять изменения в данные, пре-
доставляемые этим разделом. 
Право на передачу данных в аппаратуру – позволяет оператору передавать 
измененные данные в устройства системы. 
Для предоставления дополнительных прав отметьте соответствующие права. 
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14.3.2 Права доступа на подразделения 

Вкладка На подразделения позволяет указать список подразделений, информа-
ция о сотрудниках которых будет доступна этому оператору. 

Механизм предоставления прав полностью аналогичен описанному выше. При этом 
при перетаскивании подразделения, имеющего вложенные подразделения, автома-
тически будут добавлены все вложенные подразделения. 

14.3.3 Права доступа на помещения 

Вкладка На помещения позволяет указать список помещений данного предпри-
ятия, в которые данный оператор сможет разрешать/запрещать доступ сотрудникам 
и посетителям, а также устанавливать параметры этого доступа. 

Механизм предоставления права доступа оператору полностью аналогичен описан-
ному выше. 

14.3.4 Права доступа на управление устройствами 

Вкладка На устройства дает возможность указать, какими именно устройствами, 
входящими в систему безопасности, будет разрешено управлять оператору. Кроме 
этого для устройств могут быть установлены дополнительные права, к примеру, для 
камер видеонаблюдения: 

 Право на прослушивание – позволяет оператору включать функцию ау-
диозаписи с видеокамер. 

 Право на телеметрию – позволяет оператору управлять телеметрией ка-
мер видеонаблюдения. 

Механизм предоставления права оператору полностью аналогичен описанному вы-
ше. 

14.4 Запрещение прав оператора 
Для запрещения любого права оператора необходимо выбрать это право и нажать 

на кнопку Удалить . При этом появится диалоговое окно с запросом подтвер-
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ждения данной операции. После нажатия кнопки ОК данное право будет удалено из 
списка разрешенных. 

Для временной блокировки оператора необходимо выделить этого оператора и на-

жать на кнопку Запретить доступ . 

 
После этого доступ оператора к программным разделам будет запрещен. 

Для разрешения ранее заблокированного оператора необходимо выделить его в 

списке и нажать на кнопку Разрешить доступ . 

 
Примечание 
Внесенные изменения, а также блокировка\разблокировка оператора, 
вступят в силу только после того, как данный оператор закончит и снова 
начнет работу под своей учетной записью. 
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15 ВИДЕОНАБЛЮДЕНИЕ 
Одной из составных частей единой системы безопасности PERCo-S-20 является 
подсистема видеонаблюдения. 

Подсистема видеонаблюдения является программно-аппаратным комплексом, со-
стоящим из следующих частей: 

 IP видеокамеры, IP видеосервера с подключенными к ним аналого-
выми видеокамерами – оконечные устройства, предназначенные для по-
лучения видеоизображения контролируемой территории предприятия. 

 Видеосервер – программный модуль, обеспечивающий отображение, за-
пись, воспроизведение видеоинформации, получаемой от видеока-
мер. 

 Программные модули: Видеонаблюдение, Прозрачное здание – про-
граммные модули, встраиваемые в консоль управления и предназначенные 
для отображения видеоинформации на компьютерах операторов. 

Список поддерживаемых IP видеокамер и видеосерверов приведен в разделе 
«Требования к аппаратуре». Правила их монтажа, подключения описаны в сопро-
водительной документации к этим изделиям. 

Настройка программного модуля сервера видеонаблюдения описана в разделе 
«Управление серверами, Сервер видеонаблюдения» этого руководства. 

Описание параметров функционирования IP видеокамер описано в разделе 
«Конфигурация контроллеров, Описание параметров видеоподсистемы» 
этого руководства. 

В этом разделе будут даны рекомендации по конфигурированию раздела ПО Ви-
деонаблюдение и общим приемам работы с ним. 

Раздел ПО Видеонаблюдение предназначен для отображения видеоинформации, 
получаемой с видеокамер, управления видеокамерами, записи видеоинформации и 
ее воспроизведения. 
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Для организации рабочего места необходимо: 

1. Определить, изображение с каких камер видеонаблюдения и в каких ситуаци-
ях будет контролироваться разделом ПО Видеонаблюдение. 

2. Определить, на каком рабочем месте будет осуществляться работа модуля. 
3. Проверить наличие связи (прохождение IP-пакетов) между выбранным рабо-

чим местом и компьютером, на котором установлен сервер системы и сервер 
видеонаблюдения, видеокамерами, информация о которых будет отображать-
ся на этом Рабочем месте. 

4. Провести инсталляцию модуля Видеонаблюдение на выбранном компью-
тере. 

5. Создать схемы работы разделом ПО Видеонаблюдение. 

Учитывая, что в зависимости от режима работы предприятия может возникнуть не-
обходимость вести наблюдение за различными помещениями в зависимости от вре-
мени суток, на одном рабочем месте может быть создано несколько схем отображе-
ния видеоинформации. Переключение между ними может осуществлять оператор в 
соответствии с установленными административными правилами. Для переключения 
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между схемами необходимо воспользоваться закладками, расположенными в ниж-
ней части рабочего окна, при условии, что данному оператору это будет разрешено: 

 

ства. 

ю предприятия. После начала рабочего дня оператор ме-

Такая о ты позволяет уменьшить затраты на организацию дополни-
тельно о

Об установке прав оператора по работе с этим разделом ПО смотрите соответст-
вующий раздел данного руковод

Возможность переключения между схемами отображения может быть проиллюстри-
рована следующим примером. 

Например, до начала рабочего дня и после его окончания оператор контролирует 
вход/выход на территори
няет схему отображения, выбирая другую. И начинает контролировать вход в адми-
нистрацию предприятия. 

рганизация рабо
 рабочего местг а сотрудника безопасности. 

Примечание 
Схемы отображения видеоинформации раздела ПО Видеонаблюде-
ние записывается локально на каждом рабочем

 

 месте. Таким образом, в 
случае наличия в системе нескольких рабочих мест необходимо создать 
схемы отображения на каждом рабочем месте. 

Для удаления схемы отображения раз
кнопка Удалить схему 

дела ПО Видеонаблюдение предназначена 
. 

15
Для создания новой конфигурации щелкните на кнопке Создать новую схему – 

.1 Конфигурация раздела 

. При этом откроется следующее диалоговое окно: 

 
В этом диалоговом окне выберите одну из предлагаемых схем расположения окон 
отображения видеоинформации, в зависимости от количества камер видеонаблюде-
ния, которые должны отображаться. 
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Примечание 
Максимальное количество камер в одной схеме равно 20. 

Выбрав схему расположения камер, щелкните на кнопке Далее: 

 
На этом шаге создания схемы отображения укажите, какие именно камеры видео-
наблюдения будут отображаться в создаваемой схеме. 

Для этого при помощи мыши выделите нужное окно вывода на схеме (выбранное 
окно имеет красную рамку) и отметьте нужную камеру в списке слева. Отметкой 
флажка Несколько камер на окно можно задать смену вывода изображений с не-
скольких камер в одном окне. Камеры будут меняться с частотой, введенной в поле 
Частота смены. 

После окончания выбора камер видеонаблюдения щелкните на кнопке Далее. 
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В открывшемся диалоговом окне задайте название схемы. Это название будет ото-
бражаться в нижней части окна раздела ПО Видеонаблюдения в качестве заголовка 
вкладки: 

 
При необходимости создания нескольких схем повторите описанные выше действия. 
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16 ПРОЗРАЧНОЕ ЗДАНИЕ 
Одной из составных частей единой системы безопасности PERCo-S-20 является 
подсистема видеонаблюдения. 

Подсистема видеонаблюдения является программно аппаратным комплексом, со-
стоящим из следующих частей: 

 IP видеокамеры, IP видеосервера с подключенными к ним аналого-
выми видеокамерами – оконечные устройства, предназначенные для по-
лучения видеоизображения контролируемой территории предприятия. 

 Видеосервер – раздел ПО, обеспечивающий отображение, запись, воспро-
изведение видеоинформации, получаемой от видеокамер. 

 Программные модули: Видеонаблюдение, Прозрачное здание – раз-
делы ПО, встраиваемые в консоль управления и предназначенные для ото-
бражения видеоинформации на компьютерах операторов. 

Список поддерживаемых IP видеокамер и видеосерверов приведен в разделе 
«Требования к аппаратуре». Правила их монтажа, подключения описаны в сопро-
водительной документации к этим изделиям. 

Настройка программного модуля сервера видеонаблюдения описана в разделе 
«Управление серверами, Сервер видеонаблюдения» этого руководства. 

Описание параметров функционирования IP видеокамер описано в разделе 
«Конфигурация контроллеров, Описание параметров видеоподсистемы» этого руко-
водства. 

В этом разделе будут даны рекомендации по конфигурированию программного раз-
дела Прозрачное здание и общим приемам работы с ним. 

Раздел ПО Прозрачное здание предназначен для отображения видеоинформа-
ции, получаемой с видеокамер, просмотра видеоархива раздела. 
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В отличие от раздела ПО Видеонаблюдение раздел ПО Прозрачное здание 
работает по другому принципу. 

Основной задачей раздела является не наблюдение в режиме реального времени за 
состоянием охраняемых объектов, а информирование сотрудников предприятия и 
руководителей о ходе производственного процесса. 

В соответствии с этой задачей для минимизации трафика сети Ethernet изображение 
с камер видеонаблюдения, используемых в системе Прозрачное здание, сначала 
записывается сервером видеонаблюдения с частотой, не превышающей 1 кадр в се-
кунду, а затем транслируется в раздел ПО Прозрачное здание. Таким образом, 
временная задержка отображения видеоинформации в разделе ПО Прозрачное 
здание составляет 4 – 5 секунд. Более подробно об использовании камер в системе 
Прозрачное здание см. раздел «Описание параметров видеокамер» данного 
руководства. 

Для организации рабочего места необходимо: 
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1. Определить, изображение с каких камер видеонаблюдения и в каких ситуаци-
ях будут отображаться разделом ПО Прозрачное здание. 

2. Указать в параметрах выбранных видеокамер, что они используются в систе-
ме Прозрачное здание. 

3. Определить на каком рабочем месте будет осуществляться работа модуля. 
4. Проверить наличие связи (прохождение IP-пакетов) между выбранным рабо-

чим местом и компьютером, на котором установлен сервер системы и сервер 
видеонаблюдения. 

5. Провести инсталляцию модуля Прозрачное здание на выбранном компью-
тере. 

6. Создать схемы работы раздела ПО Прозрачное здание. 

Учитывая, что в зависимости от режима работы предприятия может возникнуть не-
обходимость вести наблюдение за различными помещениями в зависимости от вре-
мени суток, на одном рабочем месте может быть создано несколько схем отображе-
ния видеоинформации. Переключение между ними может осуществлять оператор в 
соответствии с установленными административными правилами. Для переключения 
между схемами необходимо воспользоваться закладками, расположенными в ниж-
ней части рабочего окна: 

 

 
Примечание 
Схемы отображения видеоинформации раздела ПО Прозрачное зда-
ние записывается локально на каждом рабочем месте. Таким образом, в 
случае наличия в системе нескольких рабочих мест необходимо создать 
схемы отображения на каждом рабочем месте. 

Для удаления схемы отображения видеоинформации предназначена кнопка Уда-
лить схему . 

16.1 Конфигурация раздела. 
Для создания новой конфигурации щелкните на кнопке Создать новую схему – 

. При этом откроется следующее диалоговое окно: 
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В этом диалоговом окне необходимо выбрать одну из предлагаемых схем располо-
жения окон отображения видеоинформации, в зависимости от количества камер ви-
деонаблюдения которые должны отображаться. 

 
Примечание 
Максимальное количество камер в одной схеме равно 20. 

Выбрав схему расположения камер необходимо нажать на кнопку Далее: 

 
На этом шаге создания схемы отображения укажите, какие именно камеры видео-
наблюдения будут отображаться в создаваемой схеме. 

Для этого при помощи мыши выделите нужное окно вывода на схеме (выбранное 
окно имеет красную рамку) и отметьте нужную камеру в списке слева. Отметкой 
флажка Несколько камер на окно можно задать смену вывода изображений с не-
скольких камер в одном окне. Камеры будут меняться с частотой, введенной в поле 
Частота смены. 

 
Примечание 
В списке камер отображаются только те, в параметрах работы которых уста-
новлено, что данная камера используется в системе Прозрачное здание. 

После окончания выбора камер видеонаблюдения необходимо нажать на кнопку 
Далее: 
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В появившемся диалоговом окне задайте название схемы. Это название будет ото-
бражаться в нижней части окна раздела ПО Прозрачное здание в качестве заго-
ловка закладки: 

 
При необходимости создания нескольких схем, описанные выше действия необхо-
димо повторить. 
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17 ПРИЕМ ПОСЕТИТЕЛЕЙ 
Модуль Прием посетителей PERCo-SM10 «Прием посетителей» предназначен 
для организации рабочего места руководителя предприятия, секретаря руководите-
ля, организации рабочего места сотрудника, ведущего прием посетителей. Кроме 
этого данный программный модуль может быть использован для организации досту-
па в помещения с особым режимом доступа, например в бухгалтерию. 

Раздел ПО Прием посетителей позволяет контролировать вход только через одно 
устройство. При этом он позволяет отображать информацию о владельце предъяв-
ленной карты доступа, видеоинформацию с камеры видеонаблюдения при условии, 
что она установлена и описана в конфигурации системы; записывать информацию о 
зарегистрированных событиях и действиях оператора. Кроме этого раздел позволя-
ет управлять режимами доступа через выбранное устройство. 

 
Кроме отображения информации о сотруднике, раздел ПО Прием посетителей 
позволяет отображать и записывать видеоинформацию, полученную с выбранных 
камер. 

Одновременно раздел ПО Прием посетителей позволяет контролировать до 4 то-
чек прохода и 4 камер видеонаблюдения. 

Все действия оператора, информация о фактах предъявления карт доступа, видео-
информация автоматически записываются разделом и доступны для последующего 
просмотра и анализа. 

Для организации рабочего места необходимо: 

1. Определить, какая точка доступа будет контролироваться разделом ПО При-
ем посетителей. 

2. Определить, на каком рабочем месте будет осуществляться работа модуля. 
3. Проверить наличие связи (прохождение IP-пакетов) между выбранным рабо-

чим местом и компьютером, на котором установлен сервер системы, контрол-
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лером точки доступа, которая будет контролироваться, и видеокамерой, ин-
формация с которой будет сопоставлена выбранной точке доступа. 

4. Провести инсталляцию модуля Прием посетителей на выбранном компью-
тере. 

5. Описать конфигурацию раздела ПО Прием посетителей. 

Учитывая, что в зависимости от режима работы помещения может возникнуть необ-
ходимость контролировать доступ в различные помещения, на одном рабочем месте 
может быть создано несколько конфигураций. Переключение между ними может 
осуществлять оператор в соответствии с установленными административными пра-
вилами.  

Для переключения между конфигурациями необходимо воспользоваться раскры-
вающимся списком в верхней части рабочего окна при условии, что данному опера-
тору это будет разрешено: 

 
Об установке прав оператора по работе с этим разделом ПО смотрите соответст-
вующий раздел данного руководства. 

Возможность переключения между конфигурациями может быть проиллюстрирована 
следующим примером: 

Секретарь в приемной контролирует доступ в помещение администрации при отсут-
ствии руководителя, после его прихода секретарь контролирует доступ в его каби-
нет. Такая организация работы позволяет уменьшить затраты на организацию до-
полнительного рабочего места. 

 
Примечание 
Конфигурация схем работы раздела ПО Прием посетителей записы-
вается локально на каждом рабочем месте. Таким образом, в случае на-
личия в системе нескольких рабочих мест необходимо создать конфигу-
рации работы на каждом рабочем месте. 

Для удаления конфигурации раздела ПО Прием посетителей предназначена 
кнопка Удалить . 

Для изменения названия конфигурации кнопка Изменить название . 

Для изменения конфигурации кнопка Изменить состав . 

Кнопки Разрешить, Запретить становятся активными только в случае предъявле-
ния карты при условии, что данное предъявление обрабатывается программным 
модулем, и предназначены для принятия решения оператором. 

В группе Охрана находятся две кнопки: 

 
 Поставить – предназначена для установки режима работы «Охрана» контро-

лируемого помещения. 
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 Снять - предназначена для снятия режима работы «Охрана» контролируемо-
го помещения. 

Кнопки управления режимом работы выбранного устройства объединены в группу 
Режим: 

 
 Контроль. Приводит к блокировке исполнительного устройства, связанного с 

выбранным считывателем. При нажатии на кнопку ДУ для данного направле-
ния или при поднесении карты, удовлетворяющей всем критериям разреше-
ния доступа, ИУ в данном направлении разблокируется на время, определен-
ное параметрами считывателя и ИУ. 

 Совещание. Аналогично режиму работы Контроль, за исключением индика-
ции на считывателе и блоке внутренней индикации. Более подробно об инди-
кации режимов доступа изложено в техническом описании системы безопас-
ности. 

 Открыто. Приводит к разблокировке исполнительного устройства, связанного 
с выбранным считывателем. ИУ остается разблокированным в течение всего 
времени, пока данный режим не будет сменен. Нажатие на кнопки ДУ испол-
нительного устройства игнорируются. При поднесении карты доступа к считы-
вателю регистрируется событие о проходе или нарушении доступа, при этом 
фиксируются причины нарушения в зависимости от прав доступа предъявлен-
ной карты. 

 Закрыто. При включении режима данное направление ИУ блокируется и ос-
тается заблокированным в течение всего времени, пока режим включен. На-
жатие на кнопку ДУ для данного направления игнорируется. Предъявление 
любой карты вызывает регистрацию события о нарушении прав доступа. Про-
ход через ИУ (открытый механически) вызывает регистрацию события о не-
санкционированном проходе (взломе) через ИУ и, при задании соответствую-
щих опций, включение сигнала тревоги. 

 
Примечание 
Контроль за предъявлением карт доступа для выбранного считывателя 
может осуществляться только из одного раздела ПО Прием посетите-
лей. Невозможно организовать несколько рабочих мест операторов раз-
дел ПО Прием посетителей, контролирующих одно и то же устройст-
во. 

Раздел ПО Прием посетителей автоматически обрабатывает следующие собы-
тия, связанные с предъявлением карт доступа к выбранному считывателю: 

События, связанные с предъявлением карты доступа сотрудников: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 
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 Проход с нарушением времени – событие, возникающее при предъявлении 
карты доступа, имеющей право на проход через исполнительное устройство, 
управляемое этим считывателем. При этом время предъявления карты не со-
ответствует временному критерию доступа данной карты.  

 Проход с нарушением зональности – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемое этим считывателем. При этом владелец этой карты нару-
шил правила «антипасбэка», то есть нарушил алгоритм последовательности 
предъявления идентификатора на точке (точках) прохода (повторное предъ-
явление идентификатора или же нарушение правил глобального «антипасбэ-
ка» с учетом «вложенности» зон доступа). 

 Постановка на охрану – событие, возникающее при попытке постановки по-
мещения на охрану при помощи карты доступа. 

 Снятие с охраны – событие, возникающие при попытке снятия помещения с 
охраны при помощи карты доступа. 

События, связанные с предъявлением карт доступа посетителей: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 

 Проход с нарушением времени – событие, возникающее при предъявлении 
карты доступа, имеющей право на проход через исполнительное устройство, 
управляемое этим считывателем. При этом время предъявления карты не со-
ответствует временному критерию доступа данной карты.  

 Проход с нарушением зональности – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемое этим считывателем. При этом владелец этой карты нару-
шил правила «антипасбэка», то есть пытался совершить повторный вход в 
помещение. 

События, связанные с предъявлением невалидных или запрещенных карт доступа: 

 Идентификатор не зарегистрирован – событие, возникающее при предъяв-
лении карты доступа, которая не внесена в списки карт системы. То есть эта 
карта доступа никогда не выдавалась сотрудникам или посетителям предпри-
ятия или была выдана, а впоследствии была удалена из всех списков. 

 Идентификатор заблокирован. Событие возникает в случае предъявления 
карты доступа, которая была заблокирована. Подробно о блокировке карт до-
ступа смотрите раздел «Параметры доступа» данного руководства. 

 Идентификатор из «СТОП-листа» – событие, возникающее при предъявле-
нии карты доступа, занесенной в СТОП-лист. Подробно о занесении карты до-
ступа в «СТОП-лист» смотрите раздел «Параметры доступа» данного ру-
ководства. 

 Идентификатор просрочен – событие, возникающее при предъявлении карты 
доступа с истекшим сроком действия. Подробно о сроке действия карт досту-
па смотрите раздел «Параметры доступа» данного руководства. 

 Нарушение режимов доступа – событие, возникающее при предъявлении 
карты доступа в режиме «Закрыто» или в режиме «Охрана» при условии, что 
данная карта доступа не имеет права на снятие помещения с охраны. 
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17.1 Конфигурация раздела 
Для создания новой конфигурации необходимо воспользоваться кнопкой Доба-

вить –  или горячими клавишами Ctrl + N. При этом появится следующее диало-
говое окно, в котором вам необходимо задать название: 

 
Это название будет отображаться в раскрывающемся списке при выборе текущей 
конфигурации раздела ПО Прием посетителей. После нажатия на кнопку ОК поя-
вится диалоговое окно Выбор считывателя: 

 
В этом окне выберите тот считыватель, проход через который будет контролиро-
ваться в данной конфигурации. 

После выбора считывателя появится следующее диалоговое окно, в котором Вы 
должны указать параметры работы раздела ПО Прием посетителей в создавае-
мой конфигурации: 

 
Верификация – параметр, указывающий должен ли раздел ПО Прием посетите-
лей ожидать действий оператора по разрешению прохода в помещение (соответст-
вует значению параметра «ДА»), или же оператор должен только отображать ин-
формацию о владельце предъявленной карты, а решение о доступе определяется 
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контроллером доступа, исходя из прав доступа предъявленной карты (соответствует 
значению параметра «НЕТ»). 

Команда автоподтверждения – «Разрешить». В этом случае по истечении 
таймаута верификации программный модуль автоматически разрешит проход, без 
вмешательства оператора. «Запретить» – в этом случае по истечении таймаута ве-
рификации программный модуль автоматически запретит проход, без вмешательст-
ва оператора. При этом оператор в течение этого времени может самостоятельно 
принять нужное для него решение путем нажатия соответствующих кнопок. 

Таймаут верификации – параметр, определяющий время ожидания подтвержде-
ния при верификации, заданный предварительно в параметрах считывателя в раз-
деле ПО Конфигуратор. 

Камера – позволяет выбрать камеру видеонаблюдения, информация с которой бу-
дет отображаться в рабочем окне раздела ПО. Для ее выбора необходимо восполь-

зоваться кнопкой Выбрать камеру  и в появившемся диалоговом окне выбрать 
нужную камеру видеонаблюдения: 

 
Количество записываемых кадров – параметр, указывающий, какое количество 
кадров будет записано при предъявлении карты доступа к выбранному считывате-
лю. 

Для завершения работы по созданию конфигурации необходимо нажать на кнопку 
ОК. После этого программный раздел Прием посетителей автоматически перей-
дет в режим работы в соответствии с созданной конфигурацией. 

17.2 Журнал приема посетителя 
Раздел ПО Журнал приема посетителей предназначен для просмотра данных о 
фактах предъявления карт доступа к контролируемым считывателям, которые кон-
тролируются разделом ПО Прием посетителей. 
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Информация о значении кнопок управления приведена в руководстве оператора по 
разделу ПО Журнал приема посетителей. 

Верхняя часть окна предназначена для отображения видеоинформации, записанной 
при предъявлении карты, фотографии владельца предъявленной карты доступа и 
его данных. 

В нижней части окна расположены события, обработанные разделом ПО Прием 
посетителей. 
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18 ВЕРИФИКАЦИЯ 
Модуль ПО PERCo-SM09 Верификация предназначен для организации рабочего 
места сотрудника службы безопасности по контролю входа в особо охраняемые по-
мещения, контроля за нарушениями доступа посетителей и контроля за фактами по-
становки/снятия с охраны помещений. Также программный модуль может быть ис-
пользован для отображения информации о владельце предъявленной карты досту-
па на проходной. 

Состоит из разделов ПО Верификация и Журнал верификации 

Кроме отображения информации о сотруднике, раздел ПО Верификация позволя-
ет отображать и записывать видеоинформацию, полученную с выбранных камер. 

Одновременно раздел ПО Верификация позволяет контролировать до 4 точек 
прохода и 4 камер видеонаблюдения. 

Все действия оператора, информация о фактах предъявления карт доступа, видео-
информация автоматически записываются разделом и доступны для последующего 
просмотра и анализа. 

 
Для организации рабочего места необходимо: 

1. Определить, какие точки доступа и в каких ситуациях будут контролироваться 
разделом ПО Верификация. 

2. Определить, на каком рабочем месте будет осуществляться работа модуля. 
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3. Проверить наличие связи (прохождение IP пакетов) между выбранным рабо-
чим местом и компьютером, на котором установлен сервер системы, контрол-
лерами, точки доступа которых будут контролироваться, и видеокамерами, 
информация с которых будет сопоставлена выбранным точкам доступа. 

4. Провести инсталляцию модуля Верификация на выбранном компьютере. 
5. Описать конфигурацию раздела ПО Верификация. 

Учитывая, что в зависимости от режима работы предприятия, может возникнуть не-
обходимость контролировать доступ в различные помещения, на одном рабочем 
месте может быть создано несколько конфигураций. Переключение между ними мо-
жет осуществлять оператор в соответствии с установленными административными 
правилами. Для переключения между конфигурациями необходимо воспользоваться 
выпадающим списком в верхней части рабочего окна при условии, что данному опе-
ратору это будет разрешено: 

 
Об установке прав оператора по работе с этим разделом ПО смотрите соответст-
вующий раздел данного руководства. 

Возможность переключения между конфигурациями может быть проиллюстрирована 
следующим примером. 

Например, до начала рабочего дня и после его окончания оператор контролирует 
вход/выход на территорию предприятия, проверяя соответствие предъявленного 
пропуска сотруднику, его предъявившему. После начала рабочего дня оператор ме-
няет конфигурацию раздела ПО, выбирая другую. И начинает контролировать вход в 
администрацию предприятия. 

Такая организация работы позволяет уменьшить затраты на организацию дополни-
тельного рабочего места сотрудника безопасности. 

 
Примечание 
Конфигурация схем работы раздела ПО Верификация записывается 
локально на каждом рабочем месте. Таким образом, в случае наличия в 
системе нескольких рабочих мест необходимо создать конфигурации ра-
боты на каждом рабочем месте. 

Для удаления конфигурации раздела ПО Верификация предназначена кнопка 
Удалить . 

Для изменения названия конфигурации – кнопка Изменить название . 

Для изменения конфигурации – кнопка Изменить состав . 

Кнопки Разрешить, Запретить становятся активными только в случае предъявле-
ния карты при условии, что данное предъявление обрабатывается разделом ПО, и 
предназначены для принятия решения оператором. 

 
Примечание 
Контроль за предъявлением карт доступа в режиме верификации для вы-
бранного считывателя может осуществляться только из одного раздела ПО 
Верификация. Невозможно организовать несколько рабочих мест опера-
торов раздела ПО Верификация, контролирующих одно и то же устройство. 
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18.1 Конфигурация модуля 
Для создания новой конфигурации необходимо воспользоваться кнопкой Доба-

вить –  или горячими клавишами Ctrl + N. При этом появится следующее диало-
говое окно, в котором необходимо задать название конфигурации: 

 
Это название будет отображаться в раскрывающемся списке при выборе текущей 
конфигурации раздела ПО Верификация. После нажатия на кнопку ОК появится 
диалоговое окно задания параметров создаваемой конфигурации: 

 
В этом окне необходимо выбрать те считыватели, проход через которые будут кон-
тролироваться на данном рабочем месте. Максимально в одной конфигурации мо-
жет быть добавлено 4 считывателя. Для добавления считывателя необходимо на-

жать на кнопку Добавить считыватель . При этом появится следующее диало-
говое окно: 

159 



S-20 Руководство администратора 

 
В этом окне Вы должны выбрать тот считыватель, проход через который будет кон-
тролироваться в данной конфигурации. 

Для удаления считывателей, добавленных ошибочно, необходимо воспользоваться 

кнопкой Удалить считыватель . 

После добавления всех считывателей добавьте видеокамеру, которая расположена 
вблизи этого считывателя и которая позволит оператору дистанционно контролиро-
вать ситуацию в месте установки считывателя. 

Для этого необходимо воспользоваться кнопкой , расположенной в графе Каме-
ра. 

При этом в диалоговом окне будет отображен список всех видеокамер, входящих в 
конфигурацию системы безопасности: 

 
Для удобства выбора в правой части окна при выборе камеры автоматически ото-
бражается видеоизображение. 
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После добавления всех необходимых считывателей и видеокамер укажите в каких 
ситуация и как должен работать раздел ПО Верификация при предъявлении карты 
доступа к каждому из выбранных считывателей. Для этого выберите поочередно ка-
ждый из добавленных считывателей и в правой части окна задайте необходимые 
параметры. 

 
Количество записываемых видеокадров – параметр, задающий количество за-
писываемых видеокадров с выбранной видеокамеры при предъявлении карты дос-
тупа к выбранному считывателю. 

Частота записи видеокадров – параметр, задающий интервал записи видеокад-
ров. 

Режим отображения информации – параметр, указывающий в течение какого 
времени должна в рабочем окне будет отображаться видеоинформация с указанной 
камеры. Доступны два варианта значения параметра: 

 Постоянный – в этом случае в рабочем окне раздела ПО Верификация ото-
бражение информации о карте доступа не ограничено временем. 

 Не более чем – в этом случае данные идентификатора отображаются после 
команды в течение времени, указанного в параметре Значение. 

Таймаут верификации – неизменяемый в данном окне параметр, указывающий 
время, в течение которого контроллер будет ожидать действий оператора раздела 
ПО Верификация. Значения этого параметра задаются при описании параметров 
работы выбранного считывателя и описаны в соответствующем разделе данного ру-
ководства. 

Далее укажите, какие именно события подлежат верификации со стороны оператора 
раздела ПО Верификация. Для этого раскройте параметр События выбранного 
считывателя: 

161 



S-20 Руководство администратора 

 
Отслеживание фактов предъявления карт доступа сотрудников описывается в груп-
пе События – Сотрудников. Доступны для отслеживания следующие события, 
связанные с предъявлением карты сотрудника: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 

 Проход с нарушением времени – событие, возникающее при предъявлении 
карты доступа, имеющей право на проход через исполнительное устройство, 
управляемой этим считывателем. При этом время предъявления карты не со-
ответствует временному критерию доступа данной карты. 

 Проход с нарушением зональности – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемое этим считывателем. При этом владелец этой карты нару-
шил правила «антипасбэка», то есть нарушил алгоритм последовательности 
предъявления идентификатора на точке (точках) прохода (повторное предъ-
явление идентификатора или же нарушение правил глобального «антипасбэ-
ка» с учетом «вложенности» зон доступа). 

 Постановка на охрану – событие, возникающее при попытке постановки по-
мещения на охрану при помощи карты доступа. 

 Снятие с охраны – событие, возникающие при попытке снятия помещения с 
охраны при помощи карты доступа. 

Отслеживание фактов предъявления карт доступа посетителей описывается в груп-
пе События – Посетителей. Доступны для отслеживания следующие события, 
связанные с предъявлением карты посетителя: 

 Проход – событие, возникающее при предъявлении карты доступа, имеющей 
право на проход через исполнительное устройство, управляемое этим считы-
вателем. 

 Проход с нарушением времени – событие, возникающее при предъявлении 
карты доступа, имеющей право на проход через исполнительное устройство, 
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управляемой этим считывателем. При этом время предъявления карты не со-
ответствует временному критерию доступа данной карты. 

 Проход с нарушением зональности – событие, возникающее при предъявле-
нии карты доступа, имеющей право на проход через исполнительное устрой-
ство, управляемое этим считывателем. При этом владелец этой карты нару-
шил правила «антипасбэка», то есть нарушил алгоритм последовательности 
предъявления идентификатора на точке (точках) прохода (повторное предъ-
явление идентификатора или же нарушение правил глобального «антипасбэ-
ка» с учетом «вложенности» зон доступа). 

Отслеживание фактов предъявления карт доступа, не имеющих права на проход че-
рез исполнительное устройство, управляемое выбранным считывателем описывает-
ся в группе События – Уведомляющие события. Для отслеживания доступны 
следующие события: 

 Идентификатор не зарегистрирован – событие, возникающее при предъяв-
лении карты доступа, которая не внесена в списки карт системы. То есть эта 
карта доступа никогда не выдавалась сотрудникам или посетителям предпри-
ятия или была выдана, а впоследствии была удалена из всех списков. 

 Идентификатор заблокирован – возникает в случае предъявления карты до-
ступа, которая была заблокирована. Подробно о блокировке карт доступа 
смотрите раздел «Параметры доступа» данного руководства. 

 Идентификатор из «СТОП-листа» – событие, возникающее при предъявле-
нии карты доступа занесенной в стоп лист. Подробно о занесении карты дос-
тупа в СТОП–лист смотрите раздел «Параметры доступа» данного руково-
дства. 

 Идентификатор просрочен – событие, возникающее при предъявлении карты 
доступа с истекшим сроком действия. Подробно о сроке действия карт досту-
па смотрите раздел «Параметры доступа» данного руководства. 

 Нарушение режимов доступа – событие, возникающее при предъявлении 
карты доступа в режиме «Закрыто» или в режиме «Охрана» при условии, что 
данная карта доступа не имеет права на снятие помещения с охраны. 

Для событий, связанных с предъявлением карт доступа сотрудников и посетителей, 
могут быть заданы следующие параметры работы раздела ПО Верификация: 

 
 Не отслеживать – в этом случае программный раздел Верификация никак 

не реагирует на предъявление карты доступа. 

 
 Отслеживать – в этом случае программный раздел Верификация будет 

отслеживать предъявление карты доступа и работать в зависимости от сле-
дующих установленных параметров: 

o Не верифицировать – при установке этого параметра раздел ПО 
Верификация будет только отображать информацию о владельце 
предъявленной карты доступа и видеоинформацию с видеокамеры при 
условии, что она установлена. 
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o Верифицировать – при установке этого параметра раздел ПО Ве-

рификация будет отображать информацию о владельце предъявлен-
ной карты доступа и видеоинформацию с видеокамеры при условии, что 
она установлена. При этом решение о разрешении прохода должен 
принять оператор путем нажатия той или иной кнопки, разрешающей 
или запрещающей проход. 

Кроме этого при условии работы программного модуля Верификация в режиме 
Верификация могут быть установлены следующие параметры: 

 Разрешить – в этом случае по истечении таймаута верификации раздел ав-
томатически разрешит проход без вмешательства оператора. При этом опе-
ратор в течение этого времени может самостоятельно принять нужное для не-
го решение, используя соответствующие кнопки. 

 Запись кадров видеокамеры – при выборе этого параметра раздел ПО 
Верификация будет записывать видеоизображение в количестве и с часто-
той, указанными в параметрах точки верификации. 

Для событий, представленных в группе Уведомляющие события, могут быть за-
даны следующие параметры работы раздела ПО Верификация: 

 
 Не отслеживать – в этом случае раздел ПО Верификация никак не реаги-

рует на предъявление карты доступа, вызвавшей данное событие. 

 
 Отслеживать – в этом случае раздел ПО Верификация будет отслеживать 

предъявление карты доступа, вызвавшей это событие, и работать в зависимо-
сти от следующих установленных параметров: 

o Запись кадров видеокамеры – при выборе этого параметра раздел ПО 
Верификация будет записывать видеоизображение в количестве и с ча-
стотой, указанными в параметрах точки верификации. 

После задания параметров работы раздела ПО Верификация необходимо нажать 

на кнопку . Вы перейдете на следующий этап задания параметров конфи-
гурации раздела Верификация: 
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На этом этапе Вы определяете, какие данные о сотруднике должны отображаться в 
рабочем окне раздела ПО Верификация при предъявлении карты доступа сотруд-
ника предприятия. 

Для выбора данных необходимо выделить их в левой части окна и при помощи 
стрелок расположенных в центральной части перенести в правую часть окна. 

После завершения этой операции необходимо нажать кнопку . 

В открывшемся окне задайте, какие данные о посетителях предприятия будут ото-
бражаться при предъявлении карты доступа посетителя: 

 
Для завершения действий по созданию конфигурации раздела ПО Верификация 

необходимо нажать на кнопку . 
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18.2 Журнал верификации 
Раздел ПО Журнал верификации предназначен для просмотра данных о фактах 
предъявления карт доступа к контролируемым считывателям, которые контролиру-
ются разделом ПО Верификация. 

 
Информация о значении кнопок управления приведена в руководстве оператора по 
разделу ПО Журнал верификации. 

Верхняя часть окна предназначена для отображения видеоинформации, записанной 
при предъявлении карты, фотографии владельца предъявленной карты доступа и 
его данных. 

В нижней части окна расположены события, обработанные разделом ПО Верифи-
кация. 
 

166 



S-20 Руководство администратора 

19 СОБЫТИЯ УСТРОЙСТВ И ДЕЙСТВИЯ ПОЛЬЗОВАТЕЛЕЙ 
Раздел События устройств и действия пользователей предназначен для по-
лучения отчетов о событиях в системе, произошедших на определенных объектах в 
заданный интервал времени для выбранных сотрудников. При этом имеется воз-
можность выбора значимых событий. Интервал времени задается с точностью до 
минуты, диапазон просмотра списка событий неограничен. Отчеты могут использо-
ваться для выборочного контроля за перемещением сотрудников по предприятию 
или для проведения служебных расследований. 

19.1 Рабочее окно 
Рабочее окно раздела События устройств и действия пользователей выгля-
дит следующим образом: 

 
Функциональные элементы раздела: 

 
1. Настроить выборку 
2. Настройка столбцов таблицы 
3. Посмотреть область листа для печати 
4. Предварительный просмотр и печать 
5. Экспорт данных (возможен экспорт в файлы форматов XLS, CSV, 

OpenOffice Calc) 
6. Получить данные 
7. Просмотр видеоархива 

В правой части окна – кнопки для перемещения по списку событий. 

При первом запуске программы рабочее окно раздела не заполнено. 
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Щелчком правой кнопки мыши на область прокрутки внизу и по правому краю рабо-
чего окна вызывается контекстное меню, позволяющее перемещать документ по го-
ризонтали  и по вертикали  в удобном для пользователя режиме. 

   
Зеленым цветом в списке выделены строки с событиями, связанными с действиями 
пользователей ПО (операторов). При выделении данной строки внизу рабочего окна 
открывается дополнительная панель с комментариями по данному событию: 

 

19.2 Выбор периода отчета 
Для выбора периода отчета: 

1. Нажмите на кнопку Получить данные – . 

2. Выберите период: 

 
Для получения событий за выбранный период щелкните на кнопке ОК. Для отмены 
выбранного действия щелкните на кнопке Отмена. 

Также при получении данных можно уточнить, какие данные нужно получить из базы 
при помощи дополнительных условий. 

3. Для редактирования параметров используйте кнопки: 
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Добавить – для добавления выражения. 
Удалить – для удаления выделенного выражения. 
Очистить – для удаления всех выражений. 

 

19.3 Настройка выборки 
Для настройки выборки: 

1. Щелкните на кнопке Настроить выборку – . В окне выберите необхо-
димые условия для выборки: 

 
2. Щелкните на кнопку Добавить, в поле Выражения добавятся окна для вво-
да уточняющих параметров выборки. 

3. Щелкните по стрелке раскрывающегося списка и выберите необходимое зна-
чение условия: 
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Удалить – для удаления выделенного выражения. 
Очистить – для удаления всех выражений. 

4. Нажмите на кнопку ОК для подтверждения создания выборки. 

Около кнопки Настроить выборку будет установлен флажок , а в рабочем 
окне отобразятся события устройств и действия пользователей, удовлетворяющие 
условиям выборки. 

Разница между настройкой получения данных и фильтром в том, что при настройке 
получения данных данные выбираются из всей базы, а фильтр работает с уже полу-
ченными данными. Поэтому при получении данных настройки фильтра стираются. 

19.4 Настройка столбцов таблицы 
Для настройки столбцов таблицы: 

1. Щелкните на кнопке Настройка столбцов таблицы – . 

2. Флажками отмечены те столбцы, которые будут отражены в отчете. Чтобы 
скрыть неиспользуемые столбцы отчета, снимите флажок напротив названия столб-
ца: 

 

19.5 Просмотр видеоархива 
При выборе в списке событий, связанных с записью видеоархива, становится дос-

тупной кнопка Просмотр видеоархива  
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При нажатии на кнопку появляется окно проигрывателя данной видеозаписи. 
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20 ТРЕБОВАНИЯ К АППАРАТУРЕ 
Объем дискового пространства: 

 Сервер системы: 100 Гб. 
 Сервер видеонаблюдения: Для хранения видеоизображения не менее 300 Гб. 
 Станция: 1 Гб. 

Оперативная память: 

 Сервер системы: 3 Гб. 
 Сервер видеонаблюдения: 3 Гб. 
 Станция: 2 Гб. 

Процессор: 

 Сервер системы: не ниже Pentium 4  
 Сервер видеонаблюдения: не ниже Pentium 4 
 Станция: не ниже Celeron 2.5 ГГц 

Операционная система  

 Для сервера системы и сервера видеонаблюдения: Windows Server 2003 SP1, 
Windows XP SP3, Windows Vista SP2, Windows 7 SP1, Windows Server 2008, 
Windows Server 2008 R2  

 Станций: Windows 2000 SP4, Windows XP SP3, Windows Vista SP2, Windows 7 
SP1 

 Для сервера системы и сервера видеонаблюдения допустимо использование 
64 битных версий операционных систем. 

Сеть: 100 Mbit,  

Рекомендуемые GSM USB-модемы: 

 Megafon Huawei Modem E1550 
 Megafon Huawei Modem E173 
 Megafon Huawei Modem E1820 
 Megafon Huawei Modem E367 
 MTC Huawei Modem E171 
 MTC Huawei Modem E156G 
 GSM модем TELEOFIS RX101-R USB GPRS (Telit) 
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ПРИЛОЖЕНИЯ 

Приложение 1. События, записываемые в журнал 
мониторинга и регистрации.  

События контроллера доступа. 

1.  События, связанные с перемещением через ИУ 
1.1. Запрет прохода с причиной: 

 идентификатор НЕ ЗАРЕГИСТРИРОВАН – предъявленный идентификатор 
никогда не передавался в контроллер, то есть ему не назначались права дос-
тупа в этот контроллер; 

 идентификатор ЗАПРЕЩЕН – доступ предъявленному идентификатору яв-
ным образом запрещен в контроллере, то есть предъявленный идентифика-
тор включен в список доступа данного контроллера с явным запрещением 
проходов; 

 идентификатор из СТОП-ЛИСТА – предъявленный идентификатор занесен в 
«СТОП-ЛИСТ»; 

 идентификатор ПРОСРОЧЕН – у предъявленного идентификатора истек 
срок действия, указанный в параметрах доступа;  

 нарушение ВРЕМЕНИ – у данного контроллера установлен «жесткий» кон-
троль времени, а предъявленный идентификатор не удовлетворяет указанно-
му в правах доступа временному критерию доступа; 

 нарушение ЗОНАЛЬНОСТИ – у данного контроллера установлена «жесткая» 
защита от передачи идентификаторов, а предъявленный идентификатор на-
рушил зональность, т.е. была совершена попытка повторного входа/выхода; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-
санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 

 нарушение КОМИССИОНИРОВАНИЯ – было зафиксировано несоответствие с 
комиссионирующим идентификатором или комиссионирование не было вы-
полнено вообще; 

 запрет по команде от ДУ – охранник пультом ДУ подал команду на запрет 
прохода, после того, как контроллер разрешил проход; 

 запрет по команде от ПО – оператор с ПК подал команду на запрет прохода, 
после того, как контроллер разрешил проход; 

 отказ в подтверждении от ВЕРИФИКАЦИИ – не было подтверждения от ве-
рифицирующего устройства или верифицирующее устройство выдало запрет; 

 нарушение РЕЖИМОВ РАБОТЫ – у данного контроллера установлен такой 
режим работы, при котором доступ по предъявленному идентификатору за-
прещен (режимы «ЗАКРЫТО» и «ОХРАНА»); 

1.2. Отказ от прохода – отказ от предоставленного системой права пройти через 
ИУ по идентификатору. 
1.3. Проход – событие, возникающее при проходе через ИУ, произошедшем после 
предоставления контроллером права пройти через него и до истечения времени 
удержания ИУ в открытом состоянии, без каких-либо выявленных нарушений. 
1.4. Проход с причиной нарушения: 

 нарушение ВРЕМЕНИ – у данного контроллера установлен «мягкий» контроль 
времени, а предъявленный идентификатор не удовлетворяет указанному в 
правах доступа временному критерию доступа; 
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 нарушение ЗОНАЛЬНОСТИ – у данного контроллера установлена «мягкая» 
защита от передачи идентификаторов, а предъявленный идентификатор на-
рушил зональность, т.е. была совершена попытка повторного входа/выхода; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-
санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 

 нарушение КОМИССИОНИРОВАНИЯ – было зафиксировано несоответствие с 
комиссионирующим идентификатором или комиссионирование не было вы-
полнено вообще; 

 нарушение ВРЕМЕНИ и КОМИССИОНИРОВАНИЯ – это комбинация двух при-
чин, описанных выше: нарушение ВРЕМЕНИ и нарушение КОМИССИОНИРО-
ВАНИЯ; 

 нарушение ЗОНАЛЬНОСТИ и КОМИССИОНИРОВАНИЯ – это комбинация 
двух причин, описанных выше: нарушение ЗОНАЛЬНОСТИ и нарушение КО-
МИССИОНИРОВАНИЯ; 

 нарушение ВРЕМЕНИ, ЗОНАЛЬНОСТИ и КОМИССИОНИРОВАНИЯ – это ком-
бинация трех причин, описанных выше: нарушение ВРЕМЕНИ, нарушение 
ЗОНАЛЬНОСТИ и нарушение КОМИССИОНИРОВАНИЯ; 

 нарушение ВЕРИФИКАЦИИ – в результате верификации предъявленного 
идентификатора контроллером не было получено подтверждения от верифи-
цирующего устройства в данном направлении, но проход был осуществлен в 
другом направлении и по другому считывателю; 

 нарушение ВРЕМЕНИ и ВЕРИФИКАЦИИ – в результате верификации предъ-
явленного идентификатора контроллером не было получено подтверждения 
от верифицирующего устройства в данном направлении, но проход был осу-
ществлен с нарушением ВРЕМЕНИ в другом направлении и по другому счи-
тывателю; 

 нарушение ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ – в результате верификации 
предъявленного идентификатора контроллером не было получено подтвер-
ждения от верифицирующего устройства в данном направлении, но проход 
был осуществлен с нарушением ЗОНАЛЬНОСТИ в другом направлении и по 
другому считывателю; 

 нарушение ВРЕМЕНИ, ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ – это комбинация 
двух причин, описанных выше: нарушение ВРЕМЕНИ и ВЕРИФИКАЦИИ и на-
рушение ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ; 

1.5. Проход, подтверждение от ДУ – событие, возникающее при проходе через 
ИУ, произошедшем после предоставления контроллером с подтверждением от ДУ 
права прохода и до истечения времени удержания ИУ в открытом состоянии. Под-
тверждение от ДУ осуществляется при условии, что стоят опции подтверждения 
от ДУ для верификации сотрудников либо посетителей на каждый считыватель: 

 при проходе 
 при проходе с НАРУШЕНИЕМ ВРЕМЕНИ 
 при проходе с НАРУШЕНИЕМ ЗОНАЛЬНОСТИ 

1.6. Проход с подтверждением от ДУ и причиной нарушения: 
 нарушение ВРЕМЕНИ – предъявленный идентификатор не удовлетворяет 

указанному в правах доступа временному критерию доступа; 
 нарушение ЗОНАЛЬНОСТИ – предъявленный идентификатор нарушил зо-

нальность, т.е. была совершена попытка повторного входа/выхода; 
 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-

санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 
1.7. Проход, подтверждение от ВЕРИФИКАЦИИ – событие, возникающее при 
проходе через ИУ, произошедшем после предоставления контроллером с подтвер-
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ждением от верифицирующего устройства права прохода и до истечения времени 
удержания ИУ в открытом состоянии. Подтверждение от верифицирующего устрой-
ства осуществляется в соответствии с параметрами, задаваемыми в модуле «ВЕ-
РИФИКАЦИЯ» для верификации сотрудников либо посетителей на каждый считыва-
тель: 

 при проходе; 
 при проходе с НАРУШЕНИЕМ ВРЕМЕНИ; 
 при проходе с НАРУШЕНИЕМ ЗОНАЛЬНОСТИ; 

1.8. Проход с подтверждением от ВЕРИФИКАЦИИ и причиной нарушения: 
 нарушение ВРЕМЕНИ – предъявленный идентификатор не удовлетворяет 

указанному в правах доступа временному критерию доступа; 
 нарушение ЗОНАЛЬНОСТИ – предъявленный идентификатор нарушил зо-

нальность, т.е. была совершена попытка повторного входа/выхода; 
 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-

санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 
1.9. ИУ не закрыто после прохода (с фиксацией номера идентификатора). Собы-
тие возникает, если после прохода по идентификатору время активизации состояния 
контакта ИУ превысило установленное предельное время разблокировки. То есть, 
например, после открытия дверь остается в открытом состоянии в течение времени, 
большем, чем время удержания в открытом состоянии, установленное для данного 
контроллера.  
1.10. Проход по команде от ДУ. Событие, возникающее при проходе через ИУ, 
произошедшем после предоставления контроллером по команде от ДУ права прохо-
да и до истечения времени удержания ИУ в открытом состоянии. 
1.11. Проход по команде от ПК. Событие, возникающее при проходе через ИУ, 
произошедшем после предоставления контроллером по команде от ПК права прохо-
да и до истечения времени удержания ИУ в открытом состоянии. 
1.12. Проход по команде от ИК-пульта. Событие, возникающее при проходе через 
ИУ, произошедшем после предоставления контроллером по команде от ИК - пульта 
права прохода и до истечения времени удержания ИУ в открытом состоянии. 
1.13. Несанкционированный проход через ИУ (взлом ИУ). Событие, возникающее 
при активизации состояния контакта ИУ, не сопровождающейся санкционированным 
системой открытием ИУ (к примеру, механической разблокировкой двери, турникета 
с последующим проходом через него). 

2.  События, связанные с изменением текущего состояния дополнительных 
входов 

2.1. Активизация входа – вызывается срабатыванием устройства, подключенного 
к данному дополнительному входу. 
2.2. Нормализация входа – вызывается отключением устройства (переходом в 
нормальное состояние), подключенного к данному дополнительному входу. 

3.  События, связанные с изменением текущего состояния дополнительных 
выходов 

3.1. Активизация выхода. Событие происходит в случае подачи контроллером 
управляющего сигнала на дополнительный выход. Причиной может служить команда 
от программного обеспечения или выполнение заданной на этапе конфигурации ло-
гики работы контроллера. 
3.2. Нормализация выхода. Событие происходит в случае снятия контроллером 
управляющего сигнала с дополнительного выхода. Причиной может служить коман-
да от программного обеспечения или выполнение заданной на этапе конфигурации 
логики работы контроллера. 
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4.  События,  связанные  с  изменением  текущего  состояния корпуса  
контроллера 

4.1. Корпус контроллера открыт. Событие происходит в случае вскрытия корпу-
са контроллера. 
4.2.  Корпус контроллера закрыт. Событие происходит при закрытии корпуса кон-
троллера. 

5.  События, связанные с работоспособностью сетевых каналов 
контроллера 

Система безопасности взаимодействует с любым контроллером по 3 сетевым кана-
лам. Для нормальной работы контроллера требуется, чтобы все 3 сетевых канала 
были открыты:  

 канал управления – служит для передачи команд управления от системы без-
опасности к контроллеру. С данным каналом связаны следующие события:  

o Канал управления ОТКРЫТ – событие возникает при открытии канала 
управления сервером системы; 

o Канал управления ЗАКРЫТ – событие возникает при закрытии канала 
управления сервером системы; 

o Канал управления НЕ ОТКРЫТ – событие возникает при невозможности 
открытия канала управления сервером системы. Причиной, вызываю-
щей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу управ-
ления другим программным обеспечением (например, локальным ПО); 

o Канал управления неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом 
управления контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  

o Канал управления НЕ АВТОРИЗИРОВАН – событие возникает при не-
возможности сервера системы получить авторизованный доступ к кон-
троллеру. Причиной, вызывающей такое событие, является наличие ус-
тановленного пароля в контроллере, отличного от передаваемого паро-
ля на этот контроллер системой безопасности; 

o Ожидание открытия канала управления – событие возникает при по-
становке в очередь сервера системы запроса на открытие канала 
управления; 

o Отмена ожидания открытия канала управления – событие возникает 
при удалении из очереди сервера системы запроса на открытие канала 
управления; 

o Попытка открытия канала управления – событие уведомляет о нача-
ле операции по открытию канала управления сервером системы; 

o Нарушение связи с каналом управления – событие возникает при отсут-
ствии связи между сервером системы и каналом управления контрол-
лера в течение 2 мин.; 

o Нет ответа на выполнение команды по каналу управления – событие 
возникает в случае отсутствия ответа от контроллера в течение 6 мин. 
на выполнение команды сервером системы; 

 канал мониторинга – служит для получения системой безопасности данных 
журнала мониторинга контроллера. С данным каналом связаны следующие 
события:  

o Канал мониторинга ОТКРЫТ – событие возникает при открытии канала 
мониторинга сервером системы; 
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o Канал мониторинга ЗАКРЫТ – событие возникает при закрытии канала 
мониторинга сервером системы; 

o Канал мониторинга НЕ ОТКРЫТ – событие возникает при невозможно-
сти открытия канала мониторинга сервером системы. Причиной, вызы-
вающей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу мони-
торинга другим программным обеспечением (например, локальным 
ПО); 

o Канал мониторинга неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом мони-
торинга контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  

o Попытка открытия канала мониторинга – событие уведомляет о на-
чале операции по открытию канала мониторинга сервером системы; 

o Нарушение связи с каналом мониторинга – событие возникает при от-
сутствии связи между сервером системы и каналом мониторинга кон-
троллера в течение 2 мин.; 

 канал регистрации – служит для получения системой безопасности данных 
журнала регистрации контроллера. С данным каналом связаны следующие 
события:  

o Канал регистрации ОТКРЫТ – событие возникает при открытии канала 
регистрации сервером системы; 

o Канал регистрации ЗАКРЫТ – событие возникает при закрытии канала 
регистрации сервером системы; 

o Канал регистрации НЕ ОТКРЫТ – событие возникает при невозможно-
сти открытия канала регистрации сервером системы. Причиной, вызы-
вающей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу регист-
рации другим программным обеспечением (например, локальным ПО); 

o Канал регистрации неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом реги-
страции контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  

o Попытка открытия канала регистрации – событие уведомляет о на-
чале операции по открытию канала регистрации сервером системы; 

o Нарушение связи с каналом регистрации – событие возникает при от-
сутствии связи между сервером системы и каналом регистрации кон-
троллера в течение 2 мин. 

6.  События, связанные с изменением текущего состояния контроллеров 
или системы 

6.1. Включение или выключение питания контроллера. Выключение питания мо-
жет возникнуть в двух случаях: или при штатном выключении блока питания кон-
троллера, или при аварийном выключении, связанным с аварией сети и разрядом 
аккумулятора. Включение питания возникает аналогично выключению в двух случа-
ях: при штатном включении блока питания контроллера или при восстановлении се-
тевого питания. 
6.2. Нарушение или восстановление связи с контроллером. Эти события отно-
сятся к разряду диагностических и отражают возможное нарушение и восстановле-
ние работоспособности структурных элементов системы. Такие события возникают 
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при нарушении связи между программным обеспечением системы безопасности и 
контроллером. Через 2 минуты отсутствия связи по одному из каналов контроллера 
соединение по всем каналам будет закрыто. События генерируется при нарушении 
связи с 

 каналом управления; 
 каналом мониторинга; 
 каналом регистрации; 

6.3. Переполнение или очистка журнала регистрации. Переполнение журнала 
возникает после заполнения в памяти контроллера свободной предпоследней стра-
ницы журнала (размер одной страницы равен 32 событиям). Очистка журнала про-
исходит всегда после чтения переполненного журнала регистрации. 
6.4. Переполнение списка идентификаторов. Событие появляется в случае, если 
из–за внутренней ошибки программного обеспечения в контроллер передано коли-
чество карт доступа, превышающее его ресурсы. 
6.5. Ошибка принятого сообщения. Событие возникает в случае невозможности 
контроллера правильно декодировать принятые от программного обеспечения со-
общения. Может быть вызвано ошибками сети Ethernet. 
6.6. Перезапуск контроллера. Событие возникает в случае решения контроллера 
о проведении аппаратного сброса. Данные события носят диагностический характер: 

 внешний сброс; 
 сброс по WatchDog. 

6.7. Неисправность контроллера. Приведенные ниже события носят диагности-
ческий характер и содержат информацию о выходе из строя составляющих контрол-
лера: 

 памяти FRAM; 
 памяти DataFlash; 
 памяти SRAM; 
 часов RTC; 
 шины I2C. 

6.8. Форматирование памяти событий. Приведенные ниже события содержат 
информацию об изменении состояния внутренней памяти контроллера и носят диаг-
ностический характер: 

 область журнала событий; 
 область списка карт; 
 область установок конфигурации; 
 область программ; 
 область текущих установок. 

6.9. Изменение режима работы (РР) по команде от ПО. Событие регистрируется 
контроллером при изменении режима работы оператором из программного обеспе-
чения. 
6.10. Изменение РР на/с РР «Охрана». Событие возникает при постановке/снятии с 
охраны группы ресурсов, в которую входит ИУ. Выход из РР «Охрана» производится 
в РР «Контроль». 
6.11. Изменение РР по команде от ИК-пульта. Событие регистрируется при смене 
режима контроля доступа в результате команды получаемой контроллером управ-
ления доступом от ИК-пульта управления. 
6.12.  Тревога по команде от ИК-пульта. Событие регистрируется при получении 
команды поднятия тревоги от ИК-пульта управления.. 
6.13. Авария или восстановление питания. Авария возникает в случае понижения 
напряжения питания контроллера ниже уровня 10 вольт. Восстановление происхо-
дит в случае установления нормального уровня напряжения - 12 вольт. 
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6.14. Тревога или сброс тревоги по команде от ПО. События связаны с возникно-
вением тревожной ситуации в системе (см. параметры генератора тревоги) и сбро-
сом сигнала тревоги оператором системы под управлением ПО "Управление систе-
мой" или активизацией дополнительного входа сброса тревоги. 
6.15. Тревога по вскрытию корпуса извещателя. Событие происходит в случае 
вскрытия корпуса извещателя, подключенного к шлейфам ОПС, при условии, что из-
вещатель имеет датчик вскрытия корпуса. 
6.16. Корпус извещателя закрыт. Событие возникает при закрытии предваритель-
но открытого корпуса извещателя, подключенного к шлейфам ОПС, при условии, что 
извещатель имеет датчик вскрытия корпуса. 

7.  События, связанные с изменениями состояний группы ресурсов 
7.1. ГР взята на охрану по идентификатору. Событие возникает при взятии на 
охрану всей группы ресурсов по идентификатору с соответствующими правами. Ес-
ли группа ресурсов включает в себя ИУ, то данное событие будет сопровождаться 
событием «Смена РР на РР «Охрана». 
7.2. ГР снята с охраны по идентификатору. Событие возникает при снятии с ох-
раны группы ресурсов по идентификатору с соответствующими правами. Если груп-
па ресурсов включает в себя ИУ, то данное событие будет сопровождаться событи-
ем «Смена РР на РР «Контроль». 
7.3. Попытка взятия ГР на охрану (невозможно взять) по идентификатору. Со-
бытие возникает при попытке взятия на охрану по идентификатору группы ресурсов: 

 нарушение состояния дополнительного входа. Событие возникает, если в 
процессе постановки группы ресурсов на охрану состояние дополнительного 
входа было не нормализировано. Например, датчик движения, подключенный 
к данному дополнительному входу, находится в активном состоянии; 

 нарушение состояния ресурса ИУ. Событие возникает, если в процессе по-
становки группы ресурсов на охрану состояние ресурса ИУ было не нормали-
зировано. Например, это может происходить при постановке на охрану при от-
крытой двери; 

 нарушение КОМИССИОНИРОВАНИЯ. Событие возникает, если в процессе 
постановки группы ресурсов на охрану было зафиксировано несоответствие с 
комиссионирующим идентификатором или комиссионирование не было вы-
полнено вообще; 

 нарушение ВЕРИФИКАЦИИ. Событие возникает, если в процессе постановки 
группы ресурсов на охрану не было подтверждения от верифицирующего уст-
ройства, или верифицирующее устройство выдало запрет; 

 нарушение ВРЕМЕНИ. Событие возникает при поднесении к контроллеру, на-
ходящемуся в РР «Контроль», идентификатора с правами постановки на ох-
рану группы ресурсов без ИУ и являющегося нарушителем по времени; 

 нарушение ЗОНАЛЬНОСТИ. Событие возникает при поднесении к контролле-
ру, находящемуся в РР «Контроль», идентификатора с правами постановки на 
охрану группы ресурсов и являющегося нарушителем зональности; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ. Событие возникает при поднесении 
к контроллеру, находящемуся в РР «Контроль», идентификатора с правами 
постановки на охрану группы ресурсов и являющегося нарушителем и по вре-
мени, и зональности; 

 отказ от постановки. Событие возникает, если после поднесения к контрол-
леру, находящемуся в РР «Контроль», идентификатора с правами постановки 
на охрану группы ресурсов и до истечения времени удержания ИУ в открытом 
состоянии, этот идентификатор не был поднесен повторно. 
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7.4. Попытка снятия ГР с охраны (невозможно снять) по идентификатору. Со-
бытие возникает при попытке снятия с охраны по идентификатору группы ресурсов: 

 нарушение КОМИССИОНИРОВАНИЯ. Событие возникает, если в процессе 
снятия группы ресурсов с охраны было зафиксировано несоответствие с ко-
миссионирующим идентификатором или комиссионирование не было выпол-
нено вообще; 

 нарушение ВЕРИФИКАЦИИ. Событие возникает, если в процессе снятия груп-
пы ресурсов с охраны не было подтверждения от верифицирующего устрой-
ства, или верифицирующее устройство выдало запрет; 

 нарушение ВРЕМЕНИ. Событие возникает при поднесении к контроллеру, на-
ходящемуся в РР «Охрана», идентификатора с правами снятия с охраны лю-
бой группы ресурсов и являющегося нарушителем по времени; 

 нарушение ЗОНАЛЬНОСТИ. Событие возникает при поднесении к контролле-
ру, находящемуся в РР «Охрана», идентификатора с правами снятия с охраны 
любой группы ресурсов и являющегося нарушителем зональности; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ. Событие возникает при поднесении 
к контроллеру, находящемуся в РР «Охрана», идентификатора с правами сня-
тия с охраны любой группы ресурсов и являющегося нарушителем и по вре-
мени и по зональности; 

 отказ от снятия. Событие возникает, если после поднесения к контроллеру, 
находящемуся в РР «Охрана», идентификатора с правами снятия с охраны 
любой группы ресурсов и до истечения времени удержания ИУ в открытом со-
стоянии этот идентификатор не был поднесен повторно. 

7.5. Невзятие ГР на охрану по идентификатору. Событие возникает, если после 
попытки взятия группы ресурсов на охрану по идентификатору один или несколько 
из входящих в нее ресурсов окажется в состоянии «невзятие». 
7.6. ГР взята на охрану по идентификатору, подтверждение от ВЕРИФИКА-
ЦИИ. Событие возникает при взятии на охрану всех ресурсов группы ресурсов по 
идентификатору с соответствующими правами и с подтверждением от верифици-
рующего устройства. Если группа ресурсов включает в себя ИУ, то данное событие 
будет сопровождаться событием «Смена РР на РР «Охрана». 
7.7. ГР снята с охраны по идентификатору, подтверждение от ВЕРИФИКАЦИИ. 
Событие возникает при снятии с охраны группы ресурсов по идентификатору с соот-
ветствующими правами и с подтверждением от верифицирующего устройства. Если 
группа ресурсов включает в себя ИУ, то данное событие будет сопровождаться со-
бытием «Смена РР на РР «Контроль». 
7.8. ГР взята на охрану по команде от ПО. Событие возникает при взятии на ох-
рану всей группы ресурсов по команде оператора ПК. Если группа ресурсов включа-
ет в себя ИУ, то данное событие будет сопровождаться событием «Смена РР на РР 
«Охрана». 
7.9. ГР снята с охраны по команде от ПО. Событие возникает при снятии с охра-
ны группы ресурсов по команде оператора ПК. Если группа ресурсов включает в се-
бя ИУ, то данное событие будет сопровождаться событием «Смена РР на РР «Кон-
троль». 
7.10. Попытка взятия ГР на охрану (невозможно взять) по команде от ПО. Собы-
тие возникает при попытке взятия на охрану по команде оператора ПК группы ресур-
сов: 

 нарушение состояния дополнительного входа. Событие возникает, если в 
процессе постановки группы ресурсов на охрану состояние данного допол-
нительного входа было не нормализировано; 
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 нарушение состояния ИУ. Событие возникает, если в процессе постановки 
группы ресурсов на охрану состояние ресурса ИУ было не нормализирова-
но. 

7.11. Невзятие ГР на охрану по команде от ПО. Событие возникает, если после 
попытки взятия группы ресурсов на охрану по команде оператора ПК один или не-
сколько из входящих в нее ресурсов окажутся в состоянии «невзятие». 
7.12. Тихая тревога по ГР. Событие возникает, если один или несколько ресурсов, 
входящих в группу ресурсов, перейдут в состояние «Тихая тревога». 
7.13. Тревога по ГР. Событие возникает, если один или несколько ресурсов, вхо-
дящих в группу ресурсов, перейдут в состояние «Тревога». 
7.14. Сброс тревоги по ГР по команде от ПО. Событие возникает при начале про-
цедуры сброса тревоги всей группы ресурсов по команде оператора от ПК. 
7.15. Взятие ГР на охрану по идентификатору. Событие возникает при начале 
процедуры взятия на охрану всей группы ресурсов по идентификатору с соответст-
вующими правами (идет задержка взятия). 
7.16. Взятие группы ресурсов на охрану по команде оператора. Событие возника-
ет при начале процедуры взятия на охрану всей группы ресурсов по команде опера-
тора (идет задержка взятия). 

8.  События, связанные с изменением текущего состояния ресурсов, 
входящих в группу ресурсов 

8.1. Невзятие на охрану ресурса «Шлейф сигнализации». Событие возникает, ес-
ли в момент взятия группы ресурсов на охрану состояние входящего в нее ШС ока-
жется не нормализированным. ШС перейдет в состояние «невзятие». 
8.2. Взят на охрану ресурс. Событие возникает при переходе ресурса в состояние 
«взят» с указанием типа ресурса: 

 ресурс «Дополнительный вход»; 
 ресурс «ИУ»; 
 ресурс «Шлейф сигнализации». 

8.3. Взятие на охрану ресурса. Событие возникает в момент взятия группы ресур-
сов на охрану: для ИУ – всегда, для ШС – если установлено не нулевое значение 
параметра Задержка взятия на Охрану: 

 ресурс «ИУ»; 
 ресурс «Шлейф сигнализации». 

8.4. Снят с охраны ресурс. Событие возникает при переходе ресурса в состояние 
«снят» с указанием типа ресурса: 

 ресурс «Дополнительный вход»; 
 ресурс «ИУ»; 
 ресурс «Шлейф сигнализации». 

8.5. Неисправность снятого ресурса «Шлейф сигнализации». Событие возника-
ет, если величина сопротивления ШС, у которого параметр «задержка восстановле-
ния нарушенного ШС в снятом состоянии» отличен от значений 0 либо 255, и не на-
ходящегося в режиме «Охрана», не находится в пределах от 2 до 10 кОм, либо из-
менилось более чем на 10% в течение часа. 
8.6. Нормализация снятого ресурса «Шлейф сигнализации». Событие возникает 
при нормализации состояния ШС, находившегося в состоянии «неисправность сня-
того ШС». 
8.7. Нарушение ресурса, состояние «Тревога». Событие возникает при переходе 
ресурса в состояние «Тревога»: 

 ресурс «Дополнительный вход» 
 ресурс «ИУ» 
 ресурс «Шлейф сигнализации» 
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8.8. Нарушение ресурса, состояние «Тихая тревога». Событие возникает при пе-
реходе ресурса в состояние «Тихая тревога»: 

 ресурс «Шлейф сигнализации» 
8.9. Восстановление ресурса. Событие возникает при нормализации состояния 
ресурса, находящегося в состоянии «Тревога» с указанием типа ресурса: 

 ресурс «Шлейф сигнализации» 
8.10. Сброс тревоги ресурса. Событие возникает при сбросе тревоги по ресурсу: 

 ресурс «Дополнительный вход» 
 ресурс «ИУ»; 
 ресурс «Шлейф сигнализации» 

8.11. Автономный сброс сирены. Событие возникает при сбросе сирены по входу 
автономного сброса сирены. 

События КБО и ППКОП 

1. События, связанные с перемещением через ИУ (только КБО) 
1.1. Запрет прохода с причиной: 

 идентификатор НЕ ЗАРЕГИСТРИРОВАН – предъявленный идентификатор 
никогда не передавался в контроллер, то есть ему не назначались права дос-
тупа в этот контроллер; 

 идентификатор ЗАПРЕЩЕН – доступ предъявленному идентификатору яв-
ным образом запрещен в контроллере, то есть предъявленный идентифика-
тор включен в список доступа данного контроллера с явным запрещением 
проходов; 

 идентификатор из СТОП-ЛИСТА – предъявленный идентификатор занесен в 
«СТОП-ЛИСТ»; 

 идентификатор ПРОСРОЧЕН – у предъявленного идентификатора истек 
срок действия, указанный в параметрах доступа;  

 нарушение ВРЕМЕНИ – у данного контроллера установлен «жесткий» кон-
троль времени, а предъявленный идентификатор не удовлетворяет указанно-
му в правах доступа временному критерию доступа; 

 нарушение ЗОНАЛЬНОСТИ – у данного контроллера установлена «жесткая» 
защита от передачи идентификаторов, а предъявленный идентификатор на-
рушил зональность, т.е. была совершена попытка повторного входа/выхода; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-
санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 

 нарушение КОМИССИОНИРОВАНИЯ – было зафиксировано несоответствие с 
комиссионирующим идентификатором или комиссионирование не было вы-
полнено вообще; 

 запрет по команде от ДУ – охранник пультом ДУ подал команду на запрет 
прохода, после того, как контроллер разрешил проход; 

 запрет по команде от ПО – оператор с ПК подал команду на запрет прохода, 
после того, как контроллер разрешил проход; 

 отказ в подтверждении от ВЕРИФИКАЦИИ – не было подтверждения от ве-
рифицирующего устройства или верифицирующее устройство выдало запрет; 

 нарушение РЕЖИМОВ РАБОТЫ – у данного контроллера установлен такой 
режим работы, при котором доступ по предъявленному идентификатору за-
прещен (режимы «ЗАКРЫТО» и «ОХРАНА»); 

1.2. Отказ от прохода – отказ от предоставленного системой права пройти через 
ИУ по идентификатору. 
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1.3. Проход – событие, возникающее при проходе через ИУ, произошедшем после 
предоставления контроллером права пройти через него и до истечения времени 
удержания ИУ в открытом состоянии, без каких-либо выявленных нарушений. 
1.4. Проход с причиной нарушения: 

 нарушение ВРЕМЕНИ – у данного контроллера установлен «мягкий» контроль 
времени, а предъявленный идентификатор не удовлетворяет указанному в 
правах доступа временному критерию доступа; 

 нарушение ЗОНАЛЬНОСТИ – у данного контроллера установлена «мягкая» 
защита от передачи идентификаторов, а предъявленный идентификатор на-
рушил зональность, т.е. была совершена попытка повторного входа/выхода; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-
санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 

 нарушение КОМИССИОНИРОВАНИЯ – было зафиксировано несоответствие с 
комиссионирующим идентификатором или комиссионирование не было вы-
полнено вообще; 

 нарушение ВРЕМЕНИ и КОМИССИОНИРОВАНИЯ – это комбинация двух при-
чин, описанных выше: нарушение ВРЕМЕНИ и нарушение КОМИССИОНИРО-
ВАНИЯ; 

 нарушение ЗОНАЛЬНОСТИ и КОМИССИОНИРОВАНИЯ – это комбинация 
двух причин, описанных выше: нарушение ЗОНАЛЬНОСТИ и нарушение КО-
МИССИОНИРОВАНИЯ; 

 нарушение ВРЕМЕНИ, ЗОНАЛЬНОСТИ и КОМИССИОНИРОВАНИЯ – это ком-
бинация трех причин, описанных выше: нарушение ВРЕМЕНИ, нарушение 
ЗОНАЛЬНОСТИ и нарушение КОМИССИОНИРОВАНИЯ ; 

 нарушение ВЕРИФИКАЦИИ – в результате верификации предъявленного 
идентификатора контроллером не было получено подтверждения от верифи-
цирующего устройства в данном направлении, но проход был осуществлен в 
другом направлении и по другому считывателю; 

 нарушение ВРЕМЕНИ и ВЕРИФИКАЦИИ – в результате верификации предъ-
явленного идентификатора контроллером не было получено подтверждения 
от верифицирующего устройства в данном направлении, но проход был осу-
ществлен с нарушением ВРЕМЕНИ в другом направлении и по другому счи-
тывателю; 

 нарушение ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ – в результате верификации 
предъявленного идентификатора контроллером не было получено подтвер-
ждения от верифицирующего устройства в данном направлении, но проход 
был осуществлен с нарушением ЗОНАЛЬНОСТИ в другом направлении и по 
другому считывателю; 

 нарушение ВРЕМЕНИ, ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ – это комбинация 
двух причин, описанных выше: нарушение ВРЕМЕНИ и ВЕРИФИКАЦИИ и на-
рушение ЗОНАЛЬНОСТИ и ВЕРИФИКАЦИИ; 

1.5. Проход, подтверждение от ДУ – событие, возникающее при проходе через 
ИУ, произошедшем после предоставления контроллером с подтверждением от ДУ 
права прохода и до истечения времени удержания ИУ в открытом состоянии. Под-
тверждение от ДУ осуществляется при условии, что стоят опции подтверждения 
от ДУ для верификации сотрудников либо посетителей на каждый считыватель: 

 при проходе 
 при проходе с НАРУШЕНИЕМ ВРЕМЕНИ 
 при проходе с НАРУШЕНИЕМ ЗОНАЛЬНОСТИ 

1.6. Проход с подтверждением от ДУ и причиной нарушения: 
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 нарушение ВРЕМЕНИ – предъявленный идентификатор не удовлетворяет 
указанному в правах доступа временному критерию доступа; 

 нарушение ЗОНАЛЬНОСТИ – предъявленный идентификатор нарушил зо-
нальность, т.е. была совершена попытка повторного входа/выхода; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-
санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ;] 

1.7. Проход, подтверждение от ВЕРИФИКАЦИИ – событие, возникающее при 
проходе через ИУ, произошедшем после предоставления контроллером с подтвер-
ждением от верифицирующего устройства права прохода и до истечения времени 
удержания ИУ в открытом состоянии. Подтверждение от верифицирующего устрой-
ства осуществляется в соответствии с параметрами, задаваемыми в модуле «ВЕ-
РИФИКАЦИЯ» для верификации сотрудников либо посетителей на каждый считыва-
тель: 

 при проходе; 
 при проходе с НАРУШЕНИЕМ ВРЕМЕНИ; 
 при проходе с НАРУШЕНИЕМ ЗОНАЛЬНОСТИ; 

1.8. Проход с подтверждением от ВЕРИФИКАЦИИ и причиной нарушения: 
 нарушение ВРЕМЕНИ – предъявленный идентификатор не удовлетворяет 

указанному в правах доступа временному критерию доступа; 
 нарушение ЗОНАЛЬНОСТИ – предъявленный идентификатор нарушил зо-

нальность, т.е. была совершена попытка повторного входа/выхода; 
 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух причин, опи-

санных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНОСТИ; 
1.9. ИУ не закрыто после прохода (с фиксацией номера идентификатора). Собы-
тие возникает, если после прохода по идентификатору время активизации состояния 
контакта ИУ превысило установленное предельное время разблокировки. То есть, 
например, после открытия дверь остается в открытом состоянии в течение времени 
большем, чем время удержания в открытом состоянии, установленное для данного 
контроллера.  
1.10. Проход по команде от ДУ. Событие, возникающее при проходе через ИУ, 
произошедшем после предоставления контроллером по команде от ДУ права прохо-
да и до истечения времени удержания ИУ в открытом состоянии. 
1.11. Проход по команде от ПК. Событие, возникающее при проходе через ИУ, 
произошедшем после предоставления контроллером по команде от ПК права прохо-
да и до истечения времени удержания ИУ в открытом состоянии. 
1.12. Проход по команде от ИК-пульта. Событие, возникающее при проходе через 
ИУ, произошедшем после предоставления контроллером по команде от ИК-пульта 
права прохода и до истечения времени удержания ИУ в открытом состоянии. 
1.13. Несанкционированный проход через ИУ (взлом ИУ). Событие, возникающее 
при активизации состояния контакта ИУ, не сопровождающегося санкционирован-
ным системой открытием ИУ (к примеру, механической разблокировкой двери, тур-
никета с последующим проходом через него). 

2. События, связанные с изменением текущего состояния дополнительных 
выходов 
2.1. Активизация выхода. Событие происходит в случае подачи контроллером 
управляющего сигнала на дополнительный выход. Причиной может служить команда 
от программного обеспечения или выполнение заданной на этапе конфигурации ло-
гики работы контроллера. 
2.2. Нормализация выхода. Событие происходит в случае снятия контроллером 
управляющего сигнала с дополнительного выхода. Причиной может служить коман-
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да от программного обеспечения или выполнение заданной на этапе конфигурации 
логики работы контроллера. 
2.3. Запуск задержки активизации выхода. Только для выхода типа «ОПС». Собы-
тие происходит в случае подачи контроллером управляющего сигнала на дополни-
тельный выход, если параметр выхода «Задержка перед запуском» не равен 0. При-
чиной может служить команда от программного обеспечения или выполнение задан-
ной на этапе конфигурации логики работы контроллера. 
2.4. КЗ на выходе. Событие происходит только для дополнительного выхода типа 
«ОПС» с номером 5 или 6, если на выходе обнаружено короткое замыкание. 
2.5. Обрыв на выходе. Событие происходит только для дополнительного выхода 
типа «ОПС» с номером 5 или 6, если на выходе обнаружен обрыв. 
2.6. Активизация выхода невозможна, КЗ. Событие происходит только для допол-
нительного выхода типа «ОПС» с номером 5 или 6, если на выходе обнаружено ко-
роткое замыкание при попытке контроллера подать управляющий сигнал на данный 
выход. 
2.7. Восстановление выхода. Событие происходит только для дополнительного 
выхода типа «ОПС» с номером 5 или 6, если после сброса контроллера на выходе 
не обнаружены никакие неисправности. 

3. События, связанные с изменением текущего состояния корпуса контроллера 
3.1. Корпус контроллера открыт. Событие происходит в случае вскрытия корпу-
са контроллера. 
3.2. Корпус контроллера закрыт. Событие происходит при закрытии корпуса кон-
троллера. 

4. События, связанные с работоспособностью сетевых каналов контроллера 

Система безопасности взаимодействует с любым контроллером по 3 сетевым кана-
лам. Для нормальной работы контроллера требуется, чтобы все 3 сетевых канала 
были открыты:  

 канал управления – служит для передачи команд управления от системы без-
опасности к контроллеру. С данным каналом связаны следующие события:  

o Канал управления ОТКРЫТ – событие возникает при открытии канала 
управления сервером системы; 

o Канал управления ЗАКРЫТ – событие возникает при закрытии канала 
управления сервером системы; 

o Канал управления НЕ ОТКРЫТ – событие возникает при невозможности 
открытия канала управления сервером системы. Причиной, вызываю-
щей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу управ-
ления другим программным обеспечением (например, локальным ПО); 

o Канал управления неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом 
управления контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  

o Канал управления НЕ АВТОРИЗИРОВАН – событие возникает при не-
возможности сервера системы получить авторизованный доступ к кон-
троллеру. Причиной, вызывающей такое событие, является наличие ус-
тановленного пароля в контроллере, отличного от передаваемого паро-
ля на этот контроллер системой безопасности; 

185 



S-20 Руководство администратора 

o Ожидание открытия канала управления – событие возникает при по-
становке в очередь сервера системы запроса на открытие канала 
управления; 

o Отмена ожидания открытия канала управления – событие возникает 
при удалении из очереди сервера системы запроса на открытие канала 
управления; 

o Попытка открытия канала управления – событие уведомляет о нача-
ле операции по открытию канала управления сервером системы; 

o Нарушение связи с каналом управления – событие возникает при отсут-
ствии связи между сервером системы и каналом управления контрол-
лера в течение 2 мин.; 

o Нет ответа на выполнение команды по каналу управления – событие 
возникает в случае отсутствия ответа от контроллера в течение 6 мин. 
на выполнение команды сервером системы; 

 канал мониторинга – служит для получения системой безопасности журнала 
мониторинга контроллера. С данным каналом связаны следующие события:  

o Канал мониторинга ОТКРЫТ – событие возникает при открытии канала 
мониторинга сервером системы; 

o Канал мониторинга ЗАКРЫТ – событие возникает при закрытии канала 
мониторинга сервером системы; 

o Канал мониторинга НЕ ОТКРЫТ – событие возникает при невозможно-
сти открытия канала мониторинга сервером системы. Причиной, вызы-
вающей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу мони-
торинга другим программным обеспечением (например, локальным 
ПО); 

o Канал мониторинга неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом мони-
торинга контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  

o Попытка открытия канала мониторинга – событие уведомляет о на-
чале операции по открытию канала мониторинга сервером системы; 

o Нарушение связи с каналом мониторинга – событие возникает при от-
сутствии связи между сервером системы и каналом мониторинга кон-
троллера в течение 2 мин.; 

 канал регистрации - служит для получения системой безопасности журнала 
регистрации контроллера. С данным каналом связаны следующие события:  

o Канал регистрации ОТКРЫТ – событие возникает при открытии канала 
регистрации сервером системы; 

o Канал регистрации ЗАКРЫТ – событие возникает при закрытии канала 
регистрации сервером системы; 

o Канал регистрации НЕ ОТКРЫТ – событие возникает при невозможно-
сти открытия канала регистрации сервером системы. Причиной, вызы-
вающей такое событие, может быть физическое отсутствие связи с кон-
троллером в сети либо наличие установленной связи по каналу регист-
рации другим программным обеспечением (например, локальным ПО); 

o Канал регистрации неожиданно был ЗАКРЫТ – событие возникает при 
неожиданном разрыве связи между сервером системы и каналом реги-
страции контроллера. Причиной, вызывающей такое событие, может 
быть физическое отсутствие связи с контроллером в сети либо пробле-
мы с контроллером;  
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o Попытка открытия канала регистрации – событие уведомляет о на-
чале операции по открытию канала регистрации сервером системы; 

o Нарушение связи с каналом регистрации – событие возникает при от-
сутствии связи между сервером системы и каналом регистрации кон-
троллера в течение 2 мин. 

5. События, связанные с изменением текущего состояния контроллеров или 
системы 
5.1. Включение или выключение питания контроллера. Выключение питания мо-
жет возникнуть в двух случаях: при штатном выключении блока питания контроллера 
или при аварийном выключении, связанным с аварией сети и разрядом аккумулято-
ра. Включение питания возникает аналогично выключению в двух случаях: при 
штатном включении блока питания контроллера или при восстановлении сетевого 
питания. 
5.2. Нарушение или восстановление связи с контроллером. Эти события отно-
сятся к разряду диагностических и отражают возможное нарушение и восстановле-
ние работоспособности структурных элементов системы. Такие события возникают 
при нарушении связи между программным обеспечением системы безопасности и 
контроллером. Через 2 минуты отсутствия связи по одному из каналов контроллера, 
соединение по всем каналам будет закрыто. События генерируется при нарушении 
связи с 

 каналом управления; 
 каналом мониторинга; 
 каналом регистрации; 

5.3. Переполнение или очистка журнала регистрации. Переполнение журнала 
возникает после заполнения в памяти контроллера свободной предпоследней стра-
ницы журнала (размер одной страницы равен 32 событиям). Очистка журнала про-
исходит всегда после чтения переполненного журнала регистрации. 
5.4. Переполнение списка идентификаторов. Событие появляется в случае, если 
из–за внутренней ошибки программного обеспечения в контроллер передано коли-
чество карт доступа, превышающее его ресурсы. 
5.5. Ошибка принятого сообщения. Событие возникает в случае невозможности 
контроллера правильно декодировать принятые от программного обеспечения со-
общения. Может быть вызвано ошибками сети Ethernet. 
5.6. Сбой физического уровня Ethernet. Событие происходит в случае обнаруже-
ния внутренних ошибок в сети Ethernet. 
5.7. Перезапуск контроллера. Событие возникает в случае решения контроллера 
о поведении аппаратного сброса. Данные события носят диагностический характер: 

 внешний сброс; 
 сброс по WatchDog. 

5.8. Неисправность контроллера. Приведенные ниже события носят диагности-
ческий характер и содержат информацию о выходе из строя составляющих контрол-
лера: 

 памяти FRAM; 
 памяти DataFlash; 
 памяти SRAM; 
 часов RTC; 
 шины I2C; 
 ошибки сопроцессора; 

5.9. Форматирование памяти событий. Приведенные ниже события содержат 
информацию об изменении состояния внутренней памяти контроллера и носят диаг-
ностический характер: 
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 область журнала событий; 
 область списка карт; 
 область установок конфигурации; 
 область программ; 
 область текущих установок. 

5.10. Изменение режима работы (РР) по команде от ПО (только для КБО). Собы-
тие возникает при изменении режима работы оператором из программного обеспе-
чения. 
5.11. Установлен режим работы «Открыто» по команде от ПЗ (только для КБО). 
Событие возникает при установке режима работы «Открыто», если пожарная зона 
перешла в режим «ПОЖАР» или «ВНИМАНИЕ». 
5.12. Изменение РР на/с РР «Охрана» (только для КБО). Событие возникает при 
постановке/снятии с охраны охранной зоны, в которую входит ИУ. Выход из РР «Ох-
рана» производится в РР «Контроль». 
5.13. Изменение РР по команде от ИК-пульта (только для КБО). Событие регист-
рируется при смене режима контроля доступа в результате команды получаемой 
контроллером управления доступом от ИК-пульта управления. 
5.14. Тревога по команде от ИК-пульта (только для КБО). Событие регистрируется 
при получении команды поднятия тревоги от ИК-пульта управления.. 
5.15. Авария или восстановление питания. Авария возникает в случае понижения 
напряжения питания контроллера ниже уровня 10 вольт. Восстановление происхо-
дит в случае установления нормального уровня напряжения в 12 вольт. 
5.16. Тревога или сброс тревоги по команде от ПО (только для КБО). События 
связаны с возникновением тревожной ситуации в системе (см. параметры генерато-
ра тревоги) и сбросом сигнала тревоги оператором системы под управлением ПО 
"Управление системой" или активизацией дополнительного входа сброса тревоги. 
5.17. Автономный сброс тревоги по кнопке. Событие возникает при нажатии на 
кнопку «СБРОС» на БУИ. 
5.18. Автономное отключение звука по кнопке. Событие возникает при нажатии на 
кнопку «ОТКЛ ЗВУКА» на БУИ. 
5.19. Переход на резерв ИП. Событие возникает при активизации входа «Переход 
на РИП», подключенного к резервному источнику питания. 
5.20. Разряд батареи ИП. Событие возникает при активирован вход «Разряд ИП» 
или напряжение питания менее 10,5 В при активизированном входе «Переход на 
РИП». 
5.21. Утечка на землю в ШС. Событие возникает при условии, что сопротивление 
между цепью GND на плате контроллера и «землей» меньше 20 кОм. 
5.22. Восстановление после утечки на землю в ШС. Событие возникает при усло-
вии, что сопротивление между цепью GND на плате контроллера и «землей» больше 
20 кОм. 
5.23. Кнопки заблокированы. Событие возникает через 20 с после последнего нажа-
тия на любую кнопку БУИ, при условии, что кнопки БУИ были разблокированы. 
5.24. Кнопки разблокированы. Событие возникает после выполнения последова-
тельности действий, приводящих к разблокировке кнопок БУИ. 
5.25. Сброс от кнопки запущен. Событие возникает при начале процедуры сброса, 
инициированной нажатием на кнопку «СБРОС» на БУИ. 
5.26. Сброс по команде от ПО запущен. Событие возникает при начале процедуры 
сброса, инициированной командой оператора от ПО. 
5.27. Нарушение или восстановление связи с БУИ. События возникают при нару-
шении или восстановлении связи с БУИ.  
5.28. Неисправность ИП +18В. Событие возникает в случае выхода напряжения 
питания ШС за рабочий диапазон. 
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5.29. Восстановление ИП +18В. Событие возникает в случае возврата напряжения 
питания ШС в рабочий диапазон. 
5.30. Питание нестабильно (только ППКОП). Событие возникает при частых пере-
ключениях питания с основного (~220 В) источника питания на резервный (батарея) 
источник питания. 
5.31. Питание стабильно (только ППКОП). Событие возникает при стабилизации 
источника питания. 
5.32. Нарушение связи с концентратором АИР (только ППКОП). Событие возника-
ет при нарушении связи с концентратором ПЦН «АИР». Причиной, вызывающей та-
кое событие, может быть физическое отсутствие связи с концентратором в сети ли-
бо проблемы с концентратором. 
5.33. Восстановление связи с концентратором АИР (только ППКОП). Событие 
возникает при восстановлении связи с концентратором ПЦН «АИР». 

6. События, связанные с изменениями состояний зон 
6.1. ОЗ взята на охрану. Событие возникает при переходе охранной зоны (ОЗ) в 
режим «ОХРАНА». Если с ОЗ связано ИУ, то данное событие будет сопровождаться 
событием «Смена РР на РР «Охрана». Имеются следующие уточнения: 

 по идентификатору - если идентификатор имеет соответствующие права. 
 по идентификатору, подтверждение от ВЕРИФИКАЦИИ - если было 

подтверждения от верифицирующего устройства. 
 по команде от ПО - после выполнения команды оператором ПО. 
 по кнопке - по кнопке на БУИ; 
 безусловно от ПЦН (только для ППКОП) - если ПЦН взял зону на охрану; 
 по команде оператора ПЦН (только для ППКОП)- если оператор ПЦН взял 

зону на охрану; 
 по идентификатору с верификацией от ПЦН (только для ППКОП) - если 

было подтверждение от ПЦН, как от верифицирующего устройства; 
6.2. ОЗ снята с охраны. Событие возникает при переходе охранной зоны (ОЗ) в 
режим «СНЯТА». Если с ОЗ связано ИУ, то данное событие будет сопровождаться 
событием «Смена РР на РР «Контроль». Имеются следующие уточнения: 

 по идентификатору – если идентификатор имеет соответствующие права; 
 по идентификатору, подтверждение от ВЕРИФИКАЦИИ – если было 

подтверждения от верифицирующего устройства; 
 по команде от ПО - после выполнения команды оператором ПО. 
 по кнопке - по кнопке на БУИ; 
 по команде от ПЗ – если пожарная зона (ПЗ) перешла в режим «ПОЖАР» 

или «ВНИМАНИЕ». Конкретное условия снятия ОЗ с охраны зависит от 
значения параметра ПЗ Переводить ИУ в режим «Открыто»; 

 безусловно от ПЦН (только для ППКОП) - если ПЦН снял зону с охраны; 
 по команде оператора ПЦН (только для ППКОП) – если оператор ПЦН 

снял зону с охраны; 
 по идентификатору с верификацией от ПЦН (только для ППКОП) – если 

было подтверждение от ПЦН, как от верифицирующего устройства; 
6.3. Попытка взятия ОЗ на охрану (невозможно взять) по идентификатору. Со-
бытие возникает при попытке взятия охранной зоны на охрану по идентификатору: 

 нарушение состояния ИУ. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ИУ, связанного с этой ОЗ, было не нормализировано. 
Например, это может происходить при постановке на охрану при открытой 
двери; 
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 нарушение состояния ШС. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ШС, включенного в эту ОЗ, было не нормализировано; 

 нарушение КОМИССИОНИРОВАНИЯ. Событие возникает, если в процессе 
взятия ОЗ на охрану было зафиксировано несоответствие с комиссиони-
рующим идентификатором, или комиссионирование не было выполнено 
вообще; 

 нарушение ВЕРИФИКАЦИИ. Событие возникает, если в процессе взятия 
ОЗ на охрану не было подтверждения от верифицирующего устройства, 
или верифицирующее устройство выдало запрет; 

 нарушение ВРЕМЕНИ. Событие возникает при поднесении к контроллеру, 
находящемуся в РР «Контроль», идентификатора с правами постановки на 
охрану и являющегося нарушителем по времени; 

 нарушение ЗОНАЛЬНОСТИ. Событие возникает при поднесении к кон-
троллеру, находящемуся в РР «Контроль», идентификатора с правами по-
становки на охрану и являющегося нарушителем зональности; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ. Событие возникает при поднесе-
нии к контроллеру, находящемуся в РР «Контроль», идентификатора с 
правами постановки на охрану и являющегося нарушителем и по времени 
и зональности; 

 отказ от постановки. Событие возникает, если после поднесения к кон-
троллеру, находящемуся в РР «Контроль», идентификатора с правами по-
становки на охрану и до истечения времени удержания ИУ в открытом со-
стоянии этот идентификатор не был поднесен повторно. 

6.4. Попытка снятия ОЗ с охраны (невозможно снять) по идентификатору. Со-
бытие возникает при попытке снятия ОЗ с охраны по идентификатору: 

 нарушение КОМИССИОНИРОВАНИЯ. Событие возникает, если в процессе 
снятия ОЗ с охраны было зафиксировано несоответствие с комиссиони-
рующим идентификатором или комиссионирование не было выполнено во-
обще; 

 нарушение ВЕРИФИКАЦИИ. Событие возникает, если в процессе снятия 
ОЗ с охраны не было подтверждения от верифицирующего устройства или 
верифицирующее устройство выдало запрет; 

 нарушение ВРЕМЕНИ. Событие возникает при поднесении к контроллеру, 
находящемуся в РР «Охрана», идентификатора с правами снятия с охраны 
и являющегося нарушителем по времени; 

 нарушение ЗОНАЛЬНОСТИ. Событие возникает при поднесении к кон-
троллеру, находящемуся в РР «Охрана», идентификатора с правами сня-
тия с охраны и являющегося нарушителем зональности; 

 нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ. Событие возникает при поднесе-
нии к контроллеру, находящемуся в РР «Охрана», идентификатора с пра-
вами снятия с охраны любой группы ресурсов и являющегося нарушителем 
и по времени и по зональности; 

 отказ от снятия. Событие возникает, если после поднесения к контрол-
леру, находящемуся в РР «Охрана», идентификатора с правами снятия с 
охраны и до истечения времени удержания ИУ в открытом состоянии этот 
идентификатор не был поднесен повторно. 

6.5. Попытка взятия ОЗ на охрану (невозможно взять) по команде от ПО. Собы-
тие возникает при попытке взятия охранной зоны на охрану по команде от оператора 
ПО: 

 нарушение состояния ИУ. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ИУ, связанного с этой ОЗ, было не нормализировано. 
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Например, это может происходить при постановке на охрану при открытой 
двери; 

 нарушение состояния ШС. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ШС, включенного в эту ОЗ, было не нормализировано; 

6.6. Попытка взятия ОЗ на охрану (невозможно взять) по кнопке. Событие воз-
никает при попытке взятия охранной зоны на охрану по кнопке на БУИ: 

 нарушение состояния ИУ. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ИУ, связанного с этой ОЗ, было не нормализировано. 
Например, это может происходить при постановке на охрану при открытой 
двери; 

 нарушение состояния ШС. Событие возникает, если в процессе взятия ОЗ 
на охрану состояние ШС, включенного в эту ОЗ, было не нормализировано; 

6.7. Тихая тревога по ОЗ. Событие возникает при переходе ОЗ в режим «ТРЕВО-
ГА» (при нарушении любого ОШС) и если установлен параметр конфигурации зоны 
Не активизировать при тревоге по Охранным шлейфам сигнализации 
выходы, работающие по программам «Сирена» и «Лампа». 
6.8. Тревога по ОЗ. Событие возникает при переходе ОЗ в режим «ТРЕВОГА» (при 
нарушении любого ОШС) и если не установлен параметр конфигурации зоны Не ак-
тивизировать при тревоге по Охранным шлейфам сигнализации выходы, 
работающие по программам «Сирена» и «Лампа». 
6.9. Сброс тревоги по ОЗ по команде от ПО. Событие возникает при сбросе тре-
воги на ОЗ по команде оператора от ПО. Причем ОЗ режим не меняет, а индикация 
на БУИ для нарушенных ОШС этой зоны будет отличаться от нормализированных 
6.10. Взятие ОЗ на охрану. Событие возникает при попытке перехода охранной зо-
ны (ОЗ) в режим «ОХРАНА». Имеются следующие уточнения: 

 по идентификатору – если идентификатор имеет соответствующие права; 
 по команде от ПО – по команде от оператора ПО; 
 по кнопке – по кнопке на БУИ; 

6.11. ПЗ снята с контроля. Событие возникает при снятии с контроля ПЗ и перехо-
де ее в режим «СНЯТА». Имеются следующие уточнения: 

 по команде от ПО – по команде от оператора ПО; 
 по кнопке – по кнопке на БУИ; 
 безусловно от ПЦН во время сброса при взятии УОО (только для ППКОП) 

– во время автоматического сброса ПЦН при взятии УОО на охрану;  
 по команде оператора ПЦН во время сброса при взятии УОО (только для 

ППКОП) – во время сброса ПЦН по команде оператора при взятии УОО на 
охрану;  

 по идентификатору с верификацией от ПЦН во время сброса при взятии 
УОО (только для ППКОП) - по идентификатору с подтверждением от ПЦН, 
как от верифицирующего устройства во время сброса ПЦН по команде 
оператора при взятии УОО на охрану; 

6.12. ПЗ взята на контроль. Событие возникает при взятии на контроль ПЗ и пере-
ходе ее в режим «НОРМА». Имеются следующие уточнения: 

 по команде от ПО – по команде от оператора ПО; 
 по кнопке – по кнопке на БУИ; 
 автоматически, в составе УОО (только для ППКОП) – при взятии на ох-

рану УОО от ПЦН «АИР», в состав которого входит ПЗ зона; 
6.13. ПЗ перешла в режим. Событие возникает при переходе ПЗ в конкретный ре-
жим. Имеются следующие уточнения: 

 «Неисправность» – ПЗ перешла в режим «Неисправность»; 
 «Внимание» – ПЗ перешла в режим «Внимание»; 
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 «Пожар» – ПЗ перешла в режим «Пожар»; 
 «Норма» – ПЗ перешла в режим «Норма» после сброса из одного из режи-

мов: «Неисправность», «Внимание» или «Пожар»; 
6.14. Отказ от взятия ОЗ на охрану (только для ППКОП). Событие возникает при 
попытке взятия охранной зоны на охрану: 

 по идентификатору с верификацией от ПЦН, неверный идентификатор. 
Событие возникает, если в процессе взятия ОЗ на охрану по идентифика-
тору не было подтверждения от ПЦН, как от верифицирующего устройства, 
или верифицирующее устройство выдало запрет; 

 по команде оператора ПЦН, нарушены ШС. Событие возникает, если в 
процессе взятия ОЗ на охрану по команде оператора ПЦН состояние ШС, 
включенного в эту ОЗ, было не нормализировано; 

6.15. Отказ от снятия ОЗ с охраны (только для ППКОП). Событие возникает при 
попытке снятия охранной зоны с охраны: 

 по идентификатору в режиме "ТРЕВОГА" с верификацией от ПЦН. Со-
бытие возникает, если в процессе снятие ОЗ с охраны по идентификатору 
в режиме "ТРЕВОГА" не было подтверждения от ПЦН, как от верифици-
рующего устройства или верифицирующее устройство выдало запрет; 

6.16. Сброс ОЗ по команде постановки УОО от ПЦН (только для ППКОП). Собы-
тие возникает при постановке на охрану УОО от ПЦН «АИР»; 
6.17. Сброс ПЗ по команде постановки УОО от ПЦН (только для ППКОП). Событие 
возникает при постановке на охрану УОО от ПЦН «АИР»; 
6.18. Зона КТС взята на охрану. Событие возникает при переходе зоны КТС в ре-
жим «ОХРАНА». Имеются следующие уточнения: 

 по команде от ПО - после выполнения команды оператором ПО; 
 при взятии УОО (только для ППКОП) – если ПЦН берет УОО на охрану; 

6.19. Зона КТС снята с охраны. Событие возникает при переходе зоны КТС в ре-
жим «СНЯТА». Имеются следующие уточнения: 
 по команде от ПО – после выполнения команды оператором ПО; 
6.20. Тревога по зоне КТС. Событие возникает при переходе зоны КТС в режим 
«ТРЕВОГА» при нарушении любого шлейфа КТС; 
6.21. Сброс тревоги по зоне КТС. Событие возникает при сбросе тревоги на зоне 
КТС. Причем, зона КТС режим не меняет, а индикация на БУИ для нарушенных 
шлейфов КТС этой зоны будет отличаться от нормализированных. 

7. События, связанные с изменением текущего состояния ШС, входящих в ОЗ, 
КТС и ПЗ 
7.1 ОШС не взят на охрану, переход в режим "Автоперевзятие". Событие воз-

никает, если в момент взятия ШС на охрану его состояние окажется не нормали-
зированным. ШС перейдет в состояние «Автоперевзятие». 

7.2 ОШС взят на охрану. Событие возникает, если ОШС перешел в режим 
«ОХРАНА». 

7.3 КТС взят на охрану. Событие возникает, если шлейф КТС перешел в режим 
«ОХРАНА». 

7.4 ОШС снят с охраны. Событие возникает, если ОШС перешел в режим 
«СНЯТ». 

7.5 КТС снят с охраны. Событие возникает, если шлейф КТС перешел в режим 
«СНЯТ». 

7.6 .Взятие ОШС на охрану. Событие возникает при переходе ОШС в режим 
«ВЗЯТИЕ». 

7.7 Взятие КТС на охрану. Событие возникает при переходе шлейфа КТС в ре-
жим «ВЗЯТИЕ». 
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7.8 ПШС отключен. Событие возникает, если была передана новая конфигура-
ция на ПШС, указывающая не использовать данный ПШС. 

7.9 ОШС отключен. Событие возникает, если была передана новая конфигура-
ция на ПШС, указывающая не использовать данный ОШС. 

7.10 Корпус извещателя вскрыт (ОШС). Событие возникает, если на одном из 
охранных извещателей вскрыт корпус . 

7.11 Корпус извещателя закрыт (ОШС). Событие возникает, если на одном из 
извещателей корпус закрыт после вскрытия. 

7.12 Неисправность снятого ОШС. Событие возникает, если происходит нару-
шения ОШС в режиме «СНЯТ» и параметр конфигурации ОШС Задержка вос-
становления нарушенного ОШС в снятом состоянии отличен от нуля. 

7.13 Нормализация снятого ОШС. Событие возникает, если происходит норма-
лизация ОШС в режиме «СНЯТ» и параметр конфигурации ОШС Задержка 
восстановления нарушенного ОШС в снятом состоянии отличен от нуля. 

7.14 Нарушение ОШС, переход в режим "Тревога". Событие возникает, если 
ОШС перешел в режим «ТРЕВОГА». 

7.15 Нарушение ОШС, переход в режим "Тихая тревога". Событие возникает, 
если ОШС перешел в режим «ТРЕВОГА», а в ОЗ, включающей данный шлейф, 
установлен параметр конфигурации Не активизировать при тревоге по Ох-
ранным шлейфам сигнализации выходы, работающие по программам 
«Сирена» и «Лампа». 

7.16 Нарушение КТС, переход в режим "Тревога". Событие возникает, если 
шлейф КТС перешел в режим «ТРЕВОГА». 

7.17 Нарушение ОШС в режиме "Тревога". Событие возникает, если происходит 
повторное нарушение ОШС в режиме «ТРЕВОГА». 

7.18 Восстановление ОШС в режиме "Тревога". Событие возникает, если проис-
ходит восстановление нарушенного ОШС в режиме «ТРЕВОГА». 

7.19 Сброс тревоги ОШС. Событие возникает при сбросе тревоги на ОЗ, вклю-
чающей данный ОШС. 

7.20 Нормализация КТС. Событие возникает, если шлейф КТС перешел в режим 
«НОРМА». 

7.21 Сброс тревоги КТС. Событие возникает при сбросе тревоги на зоне КТС, 
включающей данный шлейф КТС. 

7.22 Сброс питания нарушенного ОШС при сбросе ОЗ по команде постановки 
УОО (только для ППКОП). Событие возникает при сбросе ОЗ, включающей дан-
ный ОШС по команде постановки УОО на охрану. 

7.23 Сброс питания нарушенного ПШС при сбросе ПЗ по команде постановки 
УОО (только для ППКОП). Событие возникает при сбросе ПЗ, включающей дан-
ный ПШС по команде постановки УОО на охрану. 

7.24 ПШС перешел в режим "Норма". Событие возникает, если ПШС перешел в 
режим «НОРМА». 

7.25 Неисправность ПШС, КЗ. Событие возникает, если ПШС перешел в состоя-
ние «НЕИСПРАВНОСТЬ» по причине короткого замыкания. 

7.26 Неисправность ПШС, обрыв. Событие возникает, если ПШС перешел в со-
стояние «НЕИСПРАВНОСТЬ» по причине обрыва. 

7.27 ПШС, сработал 1 извещатель. Событие возникает, если на ПШС сработал 
один извещатель. 

7.28 ПШС, сработало 2 извещателя. Событие возникает, если на ПШС сработа-
ло два или более извещателей . 

7.29 Сброс ПШС по команде от ПО. Событие возникает, если осуществлен сброс 
ПШС по команде оператора от ПО. 
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7.30 Сброс ПШС по кнопке. Событие возникает, если осуществлен сброс ПШС по 
кнопке от БУИ. 

7.31 Сброс ПШС при перезапросе. 
7.32 ПШС взят на контроль. Событие возникает, если ПШС перешел в режим 

«ВЗЯТ». 
7.33 ПШС снят с контроля. Событие возникает, если ПШС перешел в режим 

«СНЯТ». 
7.34 Взятие ПШС на контроль. Событие возникает, если начато взятие ПШС. 
7.35 ПШС перешел в режим "Внимание". Событие возникает, если ПШС перешел 

в режим «ВНИМАНИЕ». 
7.36 ПШС перешел в режим "Пожар". Событие возникает, если ПШС перешел в 

режим «ПОЖАР». 

8. События, связанные с Устройствами охранными объектовыми (УОО) 
(только ППКОП) 
8.1. Сброс УОO начат. Событие возникает при запуске сброса УОО ПЦН «АИР». 
Имеются следующие уточнения: 

 безусловно от ПЦН – если ПЦН сбрасывает УОО; 
 по команде оператора ПЦН - если оператор ПЦН сбрасывает УОО; 
 по идентификатору с верификацией от ПЦН – перед постановкой на охрану 

УОО по идентификатору с верификацией от ПЦН; 

9. События, связанные с изменением текущего состояния ИУ, входящих в ОЗ 
(только КБО) 
9.1. ИУ взят на охрану. Событие возникает, если ОЗ перешла в режим «ОХРА-
НА». 
9.2. ИУ снят с охраны. Событие возникает, если ОЗ перешла в режим «СНЯТА». 
9.3. Нарушение ИУ, переход в режим "Тревога". Событие возникает, если ОЗ пе-
решла в режим «ТРЕВОГА» из-за несанкционированной разблокировки ИУ. 
9.4. Сброс тревоги ИУ. Событие возникает при снятии ОЗ с охраны, если она до 
этого находилась в режиме «ТРЕВОГА».  

События контроллера регистрации 

1. События, связанные с предъявлением идентификаторов 
1.1 Предъявление идентификатора с причиной: 

 Идентификатор НЕ ЗАРЕГИСТРИРОВАН – предъявленный идентифи-
катор никогда не передавался в контроллер, то есть ему не назначались 
параметры контроля в этот контроллер; 

 Идентификатор ЗАПРЕЩЕН – предъявленный идентификатор явным 
образом запрещен в контроллере; 

 Идентификатор из СТОП-ЛИСТА – предъявленный идентификатор за-
несен в «СТОП-ЛИСТ»; 

 Идентификатор ПРОСРОЧЕН – у предъявленного идентификатора ис-
тек срок действия, указанный в параметрах контроля;  

1.2 Проход — событие, возникающее при прохода через один из считывателей 
контроллера без каких-либо выявленных нарушений. 

1.3 Проход с причиной нарушения: 
 с нарушением ВРЕМЕНИ – предъявленный идентификатор не удовле-

творяет указанному в параметрах контроля временному критерию кон-
троля; 
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 с нарушением ЗОНАЛЬНОСТИ – у данного контроллера установлена 
«мягкая» защита от передачи идентификаторов, а предъявленный 
идентификатор нарушил зональность, либо установлена «жесткая» за-
щита и была нарушена локальная зональность, то есть была совершена 
попытка повторного входа/выхода; 

 с нарушением ВРЕМЕНИ и ЗОНАЛЬНОСТИ – это комбинация двух при-
чин, описанных выше: нарушение ВРЕМЕНИ и нарушение ЗОНАЛЬНО-
СТИ; 

1.4 Проход не зарегистрирован. 
 Нарушение ЗОНАЛЬНОСТИ. У данного контроллера установлена «же-

сткая» защита от передачи идентификаторов. Предъявленный иденти-
фикатор нарушил глобальную зональность; 

 Нарушение ВРЕМЕНИ и ЗОНАЛЬНОСТИ. У данного контроллера уста-
новлена «жесткая» защита от передачи идентификаторов. Предъяв-
ленный идентификатор не удовлетворяет указанному в параметрах 
временному критерию контроля и нарушил глобальную зональность. 

2. События, связанные с изменением текущего состояния контроллера 
2.1 Включение или выключение питания контроллера. Выключение питания мо-

жет возникнуть в двух случаях: или при штатном выключении блока питания 
контроллера, или при аварийном выключении, связанным с аварией сети и 
разрядом аккумулятора. Включение питания возникает аналогично выключе-
нию в двух случаях: или при штатном включении блока питания контроллера, 
или при восстановлении сетевого питания. 

2.2 Нарушение или восстановление связи с контроллером. Эти события отно-
сятся к разряду диагностических и отражают возможное нарушение и восста-
новление работоспособности структурных элементов системы. Такие события 
возникают при нарушении связи между программным обеспечением системы 
безопасности и контроллером.  

2.3 Переполнение или очистка журнала регистрации. Переполнение журнала 
возникает после заполнения в памяти контроллера свободной предпоследней 
страницы журнала (размер одной страницы равен 32 событиям). Очистка жур-
нала происходит всегда после чтения переполненного журнала регистрации. 

2.4 Перезапуск контроллера. Событие возникает в случае решения контроллера 
о поведении аппаратного сброса. Данные события носят диагностический ха-
рактер: 

 внешний сброс; 
 сброс по WatchDog. 

2.5 Неисправность контроллера. Приведенные ниже события носят диагности-
ческий характер и содержат информацию о выходе из строя составляющих 
контроллера: 

 памяти DataFlash; 
 часов RTC; 
 шины I2C; 

2.6 Форматирование памяти событий. Приведенные ниже события содержат 
информацию об изменении состояния внутренней памяти контроллера и носят 
диагностический характер: 

 область журнала событий; 
 область списка карт; 
 область установок конфигурации; 
 область программ; 
 область текущих установок. 
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2.7 Тестирование контроллера  
 начато. Переход устройства в режим «Тестирование» по команде Web-

интерфейса. 
 завершено, неисправностей не выявлено. Переход устройства в де-

журный режим по завершению самодиагностики. Фатальных неисправ-
ностей не выявлено. 

 завершено, выявлены неисправности. Завершение самодиагностики. 
Выявлены фатальные неисправности. 
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Приложение 2. Команды управления 
Большинство устройств, входящих в единую систему безопасности PERCo-S-20, мо-
гут управляться из программного обеспечения. Для управления этими устройствами 
используются разделы ПО Мониторинг, Центральный пост охраны и про-
граммный модуль Прием посетителей. 

Ниже приведен список команд управления доступных для каждого типа устройств. 

Контроллер управления доступом  

 
Установить режим работы «Открыто». Приводит к разблокировке всех испол-
нительных устройств выбранного контроллера. Исполнительные устройства остают-
ся разблокированными в течение всего времени, пока данный режим не будет сме-
нен. Нажатие на кнопки ДУ исполнительных устройств игнорируются. При предъяв-
лении карт доступа к считывателям данного контроллера регистрируются события о 
проходе или нарушении доступа, при этом фиксируются причины нарушения в зави-
симости от прав доступа предъявленной карты.  

Установить режим работы «Контроль». Приводит к блокировке всех исполни-
тельных устройств выбранного контроллера. При нажатии на кнопку ПУ для данного 
направления или при поднесении карты, удовлетворяющей всем критериям разре-
шения доступа в данном направлении, данное направление ИУ разблокируется на 
время, определяемое параметром «Время удержания в разблокируемом  со-
стоянии (время анализа идентификатора)». Последующая блокировка данного 
направления ИУ происходит либо после прохода в данном направлении; либо по ис-
течению времени удержания данного направления ИУ в открытом состоянии в зави-
симости от значения параметра, устанавливаемого в конфигурации ИУ. 

Установить режим работы «Совещание». Аналогично режиму работы «Кон-
троль», за исключением индикации на считывателях и блоке внутренней индикации. 
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Более подробно об индикации режимов доступа изложено в техническом описании 
системы безопасности. 

Установить режим работы «Закрыто». При включении режима данное направ-
ление ИУ блокируется и остается заблокированным в течение всего времени, пока 
режим включен. Нажатие на кнопку ДУ для данного направления игнорируется. 
Предъявление любой карты вызывает регистрацию события о нарушении прав дос-
тупа. Проход через ИУ (открытое механически) вызывает регистрацию события о не-
санкционированном проходе через ИУ и, при задании соответствующих опций, 
включение сигнала тревоги. 

Поднять тревогу. Приводит к включению механизма реакции контроллера на воз-
никновение тревожной ситуации. Параметры обработки тревожной ситуации для вы-
бранного контроллера описываются в «Генераторе тревоги». 

Сбросить тревогу. Приводит к прекращению выполнения контроллером механиз-
ма обработки тревожной ситуации. 

Активизировать дополнительные выходы. Приводит к активизации всех ре-
лейных выходов выбранного контроллера. 

Нормализовать дополнительные выходы. Приводит к нормализации всех ре-
лейных выходов данного контроллера. 

Получить состояние. Выводит на экран отчет о параметрах устройства на момент 
команды. 

Считыватель 

 
Установить режим работы «Открыто». Приводит к установлению режима рабо-
ты «Открыто» для ИУ, связанного с данным считывателем. 

Установить режим работы «Контроль». Приводит к установлению режима ра-
боты «Контроль» для ИУ, связанного с данным считывателем. 

Установить режим работы «Совещание». Приводит к установлению режима 
работы «Совещание» для ИУ, связанного с данным считывателем. 
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Установить режим работы «Закрыто». Приводит к установлению режима рабо-
ты «Закрыто» для ИУ, связанного с данным считывателем. 

Открыть (разблокировать) ИУ. Приводит к разблокировке ИУ, связанного с этим 
считывателем на время, установленное параметром «Время разблокировки» для 
данного считывателя. 

Закрыть (заблокировать) ИУ. Приводит к закрытию ИУ, связанного с данным 
считывателем. 

Дополнительный выход 

 
Активизировать. Приводит к переводу выбранного релейного выхода в активное 
состояние на время, установленное параметром «Время активизации» для данного 
выхода. 

Нормализировать. Приводит к переводу выбранного релейного выхода в нор-
мальное (исходное) состояние. 

Примечание 
При установке типа релейного выхода как ОПС или генератора тревоги, 
попытка активизировать или нормализировать этот выход из раздела ПО 
Управления устройствами и мнемосхемой приведет к ошибке – 
«Несоответствие типа ресурса». 
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Охранные зоны 

 
Поставить на охрану. Приводит к постановке выбранной охранной зоны на охра-
ну. Если в состав выбранной охранной зоны входит исполнительное устройство, то 
ИУ блокируется и остается заблокированным в течение всего времени, пока режим 
включен. Нажатие на кнопку ДУ игнорируется. Открывание двери в режиме поста-
новки на охрану вызывает регистрацию события о несанкционированном проходе 
(взломе) через ИУ и, при задании соответствующих опций, включение сигнала тре-
воги. Если по истечении времени выдачи сигнала тревоги дверь будет закрыта (вход 
PASS нормализуется), сигнал тревоги выключается. Иначе выдача сигнала тревоги 
продолжается до закрытия двери. Если в выбранную группу ресурсов входит шлейф 
охранной сигнализации, то ШС переходит в состояние «на охране». Если сопротив-
ление ШС, устанавливаемого на охрану, не в норме, ШС переходит в состояние «не-
взятие» через время задержки, задаваемое при конфигурации. Для взятого на охра-
ну ШС контроллер отслеживает сопротивление в его линии и принимает решение о 
его состоянии. 

Снять с охраны. Происходит снятие охранной зоны с охраны. Если в состав ох-
ранной зоны входит ИУ, то контроллер переходит в режим доступа «Контроль». Если 
в состав охранной зоны входит шлейф сигнализации, контроллер перестает отсле-
живать сопротивление в его линии. 

Сбросить тревогу. Приводит к сбросу тревоги и прекращению выполнения алго-
ритма обработки тревожной ситуации. 

Получить состояние. Выводит на экран отчет о параметрах устройства на момент 
команды. 
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Контроллер ППК 

 
Сброс состояния «Пожар» – приводит к отключению индикации «Пожар» и пре-
кращению выполнения контроллером подпрограмм состояния «Пожар» 

Запрещение звуковой сигнализации (сирены) – приводит к отключению звуко-
вой сигнализации. 

Снять шлейф с контроля – приводит к снятию шлейфа с контроля. Используется 
для профилактических работ, проведения конфигурации и т.д. 

Поставить шлейф на контроль – приводит к постановке шлейфа на контроль, 
драйвер шлейфа начинает анализировать состояния извещателей, подключенных к 
адресному шлейфу. 

Начать пожаротушение – приводит к подаче сигнала на пуск системы пожароту-
шения в случае,  если в зоне пожаротушения был зафиксирован пожар. 

Отменить пожаротушение – приводит к отмене подачи сигнала на пуск системы 
пожаротушения в случае, если в конфигурации задан запуск системы пожаротуше-
ния с временной задержкой. 
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Приложение 3. Пиктограммы обозначения состояния 
устройства 

 
Таблица 4 Пиктограммы обозначения состояния устройства 

Устройство 
системы 

Название со-
стояния 

Мне
мо 
схе-
ма 

Событие Примечания 

Нормальное со-
стояние 

 

Контроллер турникета, 
контроллер проходной, 
контроллер замка, 
контроллер замка двух-
сторонней двери, 
контроллер турнике-
та/замка 

Авария питания  Авария питания 

Авария питания на кон-
троллере, на котором по
явился знак аварии пита-
ния 

-

Тревога Тревога 
Тревога на контроллере, 
на котором появился знак 
тревоги 

Корпус открыт  
Корпус контролле-
ра открыт 

Корпус контроллера, на 
котором появился знак от-
крытия контроллера, от-
крыт 

К
о
н
тр
о
л
л
ер

 

Неисправность  
Ошибка принятого 
сообщения 

 

Режим работы 
«Открыто» 

Изменение режима 
доступа по команде 
оператора 

Режим доступа «Открыто»

Режим работы 
«Контроль» 

Изменение режима 
доступа по команде 
оператора 

 

Режим работы 
«Совещание» 

Изменение режима 
доступа по команде 
оператора 

 

Режим работы 
«Закрыто» 

Изменение режима 
доступа по команде 
оператора 

 

С
ч
и
ты

в
ат
ел

ь
 

Режим работы 
«Охрана» 

Изменение режима 
доступа на режим 
доступа «Охрана» 

 Режим доступа «Охрана»
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Запрет прохода 
по карте  

Предъявление кар-
ты / Запрет прохо-
да 

Высвечивается на считы-
вателе, к которому подне-
сен идентификатор в сле-
дующих случаях: 
- идентификатор не заре-
гистрирован; 
- идентификатор запре-
щен; 
- идентификатор из 
«Стоп-листа»; 
- идентификатор просро-
чен; 
- нарушение комиссиони-
рования; 
- нарушение РКД; 
- несоответствие времен-
ным критериям доступа; 
- несоответствие текуще-
му местоположению; 
- несоответствие времен-
ным критериям доступа  и 
текущему местоположе-
нию; 

Разблокирован 

Исполнительное 
устройство (замок, 
проходная, турни-
кет) разблокирова-
но  

 

Заблокирован 
Исполнительное 
устройство  забло-
кировано 

 

Не заблокирован 
после прохода  

Исполнительное 
устройство не за-
крыто после прохо-
да от ДУ 

Исполнительное устрой-
ство, на котором появля-
ется знак, не заблокиро-
вано после корректного 
прохода. 

Взлом  

Несанкциониро-
ванный проход че-
рез исполнитель-
ное устройство 
(взлом ИУ) 

Исполнительное устрой-
ство, на котором появля-
ется знак, открыто без 
санкции системы безо-
пасности 

Взят на охрану  «Взят» на охрану Ресурс ИУ 

И
У

 

Тревога  

«Нарушение» ре-
сурса,  состояние 
«Тревога» 

Ресурс ИУ 

В
хо
д

 

Активизирован Активизация входа 
Активизируется вход на 
контроллере, на котором 
появляется знак  
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Нормализирован 
Нормализация вхо-
да 

Нормализуется вход на 
контроллере, на котором 
появляется знак  

Взят на охрану  «Взят» на охрану 
Ресурс дополнительный 
вход 

Тревога  

«Нарушение» ре-
сурса, состояние 
«Тревога» 

Ресурс дополнительный 
вход 

Активизирован 
Активизация выхо-
да 

Активизируется выход на 
контроллере, на котором 
появляется знак  

В
ы
хо
д

 

Нормализирован 
Нормализация вы-
хода 

Нормализуется выход на 
контроллере, на котором 
появляется знак 

Неисправен 
Неисправность 
снятого шлейфа 
сигнализации (ШС)

На шлейфе сигнализации 
(ШС) существует неис-
правность, требующая ис-
правления 

Нормализирован 
Нормализация сня-
того ШС 

 Нормализуется шлейф 
сигнализации на контрол-
лере, на котором появля-
ется знак  

Взят на охрану  «Взят» на охрану Ресурс ШС Ш
О
С

 

Тревога 

«Нарушение» ре-
сурса, состояние 
«Тревога», то есть 
ресурс был взло-
ман, был совершен 
несанкционирован-
ный проход 

Ресурс ШС 

Нормальное со-
стояние 

  
Группа ресурсов,  
Охранная зона 

Взята на охрану  
Группа ресурсов, 
охранная зона взя-
та на охрану 

Группа ресурсов взята на 
охрану по идентификато-
ру. 
Группа ресурсов взята на 
охрану по идентификато-
ру с подтверждением. 
Группа ресурсов взята на 
охрану по команде опера-
тора. 

Невзятие на ох-
рану 

Невзятие на охрану 
группы ресурсов 

Нарушение состояния ре-
сурса ИУ 

Г
р
уп
п
а 
р
ес
ур
со
в

 

Тревога Тревога  
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Нет связи – для 
всех устройств, как 
в деревьях, так и на 
схемах 

 

Пожар 
Извещатель АУ пе-
решел в состояние 
"Пожар" 

 

Блокирован 
Извещатель АУ 
блокирован 

 

Разблокирован  
Извещатель АУ 
разблокирован 

 

И
зв
ещ

ат
ел

и
 

Неисправность Н 
Любая неисправ-
ность 

 

П
а

н
е- л
и

 

   

   

УПА запущена 
Пуск УПА (установ-
ка пожаротушения 
автоматическая) 

 

Д
р
ай

в
ер

 
ш
л
ей

ф
а 

Взят на контроль  
Адресный шлейф 
взят на контроль 

 

Открыт корпус K 
Корпус контролле-
ра открыт 

 

Неисправность H 
Любая неисправ-
ность 

 

О
б
щ
и
е 
д
л
я

 д
р
ай

-
в
ер
а 
и

 п
ан
ел

и
 

Авария питания П 

Переход на резерв 
ИП. Разряд бата-
реи ИП. Неисправ-
ность ИП 

 

Активизирован 
Активизация выхо-
да 

 

Д
о
п

. 
в
ы

-
хо
д
ы

 
д
р
ай

в
ер
а 

и
 п
ан
е-

л
ей

 

Нормализирован 
Нормализация вы-
хода 

 

Активизирован  Активизация входа  

Д
о
п

. 
в
хо
д
ы

 
д
р
ай

в
е-

р
а 

Нормализирован 
Нормализация вхо-
да 
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ООО «Завод ПЭРКо»

Тел.:  (812) 329-89-24, 329-89-25
Факс: (812) 292-36-08 

Юридический адрес:
180600, г. Псков, ул. Леона Поземского, 123 В

Техническая поддержка:
Тел./факс: (812) 321-61-55, 292-36-05 

system@perco.ru – по вопросам обслуживания электроники 
систем безопасности

turnstile@perco.ru – по вопросам обслуживания турникетов,
       ограждений

locks@perco.ru – по вопросам обслуживания замков 

soft@perco.ru – по вопросам технической поддержки 
       программного обеспечения

www.perco.ru

Утв.    15.08.2011
Кор.    23.09.2013
Отп.    23.09.2013
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www.perco.ru

тел: 8 (800) 3335253

ПАСПОРТ

PERCo-RTD-03S

 
Турникет роторный
электромеханический




